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エグゼクティブサマリー   
⼈⼯知能（AI）システムのサプライチェーン、およびその個々の構成要素や依存関係に関する情報にアクセスすること
は、AI のサイバーセキュリティを強化するために極めて重要である。AI システムの構成に関する透明性と知識は、脆弱
性管理を促進し、サイバーセキュリティリスクマネジメントを⽀援する。   

本⽂書は、AI 向けソフトウェア部品表（SBOM）に何が合理的に期待されるかについて、また AI サプライチェーンにお
ける透明性とサイバーセキュリティを向上させるために、官⺠のステークホルダーに向けた実践的な指針を提供するもので
ある。これは、2025 年 6 ⽉に G7 サイバーセキュリティ作業部会が公表した AI 向け SBOM に関する共通ビジョンに
基づき、AI 向け SBOM に含めるべき最低限の要素について、有⽤かつ実践的な提⾔を⾏うものである。 したがって、
本ドキュメントは、G7 サイバーセキュリティ作業部会内の専⾨家によって識別され合意された、最低限の要素セットを網
羅することを意図している。これらの最低限の要素は義務的なものではなく、要件、標準、または法規制を創設するも
のではない。また、技術の発展や G7 加盟国における法的・政策的フレームワークの進化に対応するため、さらなる改良
の余地を残している。 さらに、⼀部の法域においては、本⽂書で提案されている特定の要素が、法的要件や義務、あ
るいは既存または今後策定される標準を通じて、すでに扱われているか、あるいは扱われることが予想される場合がある。  

本⽂書は、ドイツ連邦情報セキュリティ局（BSI）、イタリア国家サイバーセキュリティ庁（ACN）、フランス国家サイバ
ーセキュリティ庁（ANSSI）、カナダ通信セキュリティ局（CSE）、⽶国サイバーセキュリティ・インフラセキュリティ庁
（CISA）、 英国の国家サイバーセキュリティセンター（NCSC）、および⽇本の国家サイバーセキュリティ事務局
（NCO）が、EU委員会と協⼒して共同で発⾏するものである。  

本⽂書は、イタリア（ACN）とドイツ（BSI）が共同で主導する「⼈⼯知能︓AI 向け SBOM」という作業部会のもと、
G7議⻑国であるカナダ（2025 年）およびフランス（2026 年）からの⽀援を受けて作成された。    
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1. 序論  
2025 年 6 ⽉、G7 サイバーセキュリティ作業部会は、⼈⼯知能向けソフトウェア部品表（SBOM for AI）に関する
共通ビジョン1  を公表した。これは、AI システム構成要素に関する透明性を⾼めることで、AI サプライチェーン全体にお
けるサイバーセキュリティを⽀援することを⽬的とし、AI 向け SBOM の概念、⽬標、利点、および特性を定義するもので
ある。 同⽂書では、AI 向け SBOM は収集すべき情報の種類を定義し、AI サプライチェーン全体で透明性を実現す
る⽅法についてステークホルダーに明確さを提供すべきであると述べている。また、⼀連の⾼レベルかつ例⽰的な最⼩要
素をクラスターとして列挙し、推奨している。   

また、同⽂書では、G7 の専⾨家による追加作業を通じて、これらのクラスターをさらに定義し、各クラスターに AI システ
ムコンポーネントに関するどのような詳細情報を含めるべきかを特定するよう推奨している。    

以下に挙げるガイドラインは、その作業の結果である。 これらの最⼩要素は、AI 向け SBOM に関する共通のビジョンを
補完するものであり、官⺠のステークホルダーによる採⽤と実装を促進するために、AI 向け SBOM がどの最⼩要素を含
めるべきかについて、共通の実践的な推奨事項を提供するものである。これは AI 向け SBOM に関する初の G7ガイダ
ンス⽂書であり、2025 年 8⽉から 2026 年 2 ⽉にかけて G7 サイバーセキュリティ作業部会内のサイバーセキュリティ
および AI 専⾨家によって完了した共同作業の成果である。  

AI システムもまたソフトウェアシステムである。したがって、SBOM は AI システムに対しても依然として有効である。AI 向
け SBOM の必須要素は、⼀般的な SBOM の必須要素に追加されるものである。  

なぜ AI 向け SBOM なのか     

既存のソフトウェア部品表（SBOM）の概念に基づき、AI 向け SBOM は、AI システムの構築に使⽤される様々なコ
ンポーネントの詳細およびサプライチェーンの関係性を記録した構造化された記録、すなわちインベントリから構成される。
この構造化された記録は、異なるクラスターに分類される。各クラスターには、「要素」、すなわち AI システムコンポーネン
トの特性を捉えた情報が含まれる。    

AI 向け SBOM の⽬的は、コンポーネントと依存関係の透明性とトレーサビリティを通じて、AI システムとサプライチェーン
のセキュリティを確保することにある。SBOM と同様に、AI 向け SBOM は「材料リスト」としての役割を果たし、組織が効
果的な ITセキュリティプロセスを確保するために活⽤できるデータを提供する。  

AI 向け SBOM に含めるべき内容︓必須要素  

本ドキュメントに記載された提案された最⼩要素は、G7 の専⾨家による合意に基づいており、AI 開発者および導⼊
者がサプライチェーン全体の透明性とサイバーセキュリティを向上させ、ひいては AI ガバナンスに貢献するために、AI 向
け SBOM をどのように実装すべきかについて、実践可能なガイドラインを提供するものである。   

AI 向け SBOM は、脆弱性や弱点を追跡し、サイバーセキュリティリスクを低減するのに役⽴つ情報を体系化するも
のである。   

提案された必須要素は網羅的なものではなく、業界、セクター、または管轄区域によっては追加のクラスターや要素が
必要となる可能性があるが、AI 向け SBOM にはこれらの必須要素を含めることが推奨される。この点において、本ドキ

 

1 「AI 向けソフトウェア部品表に関する G7 の共通ビジョン。AI サプライチェーンにおける透明性とサイバーセキュリティ」以下、「G7 共通ビジ
ョン」という。  

https://www.acn.gov.it/portale/documents/d/guest/paper_sbom-for-ai_19may2025_-clean-2
https://www.acn.gov.it/portale/documents/d/guest/paper_sbom-for-ai_19may2025_-clean-2
https://www.acn.gov.it/portale/documents/d/guest/paper_sbom-for-ai_19may2025_-clean-2
https://www.acn.gov.it/portale/documents/d/guest/paper_sbom-for-ai_19may2025_-clean-2
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ュメントの⽬的は、新たな要件、標準、法規制、または AI 向け SBOM の実施詳細を策定することなく、有⽤なガイダ
ンスを提供することにある。これらは本作業の範囲外である。   

提案されている必須要素のリストは、AI 技術の急速な発展に対応するため、今後も拡充される余地がある。    

AI ソフトウェアのサプライチェーンセキュリティはますます重要性を増しており、現在、いくつかの国際的な取り組みが進め
られている。こうした取り組みの⼀環として、AI 向け SBOM は AI サプライチェーンのセキュリティ強化に寄与する。  
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2. クラスターとクラスター要素  

本節では、従来の SBOM で使⽤される情報を拡張した、AI 向け SBOM のための⾼レベルの最⼩構成要素セットを、
クラスターとして列挙する。当初提⽰されたクラスターは、最⼩構成要素セットの概要を議論するための基礎として機能
した（「G7 の共有ビジョン」参照）。  

G7 サイバーセキュリティ作業部会は、この初期のクラスター提案を慎重に評価してきた。その結果として策定されたガイ
ドラインは、パートナー間による 1 年にわたる共同作業の成果である。これは、オンラインおよびハイブリッド形式の会議を
通じて合意形成が⾏われ、共同で作成された最⼩要素リストへとつながった。最終的に、⼀部のクラスターは調整され、
追加されたものもあれば削除されたものもある。  

図 1 は、以下の各サブセクションで説明する 7 つのクラスターの概要を⽰している。各クラスター要素については、名称に
加え、説明と例が⽰されている。記載されている例は、あくまで⼀例であり、網羅的なものではない。例は、⾃明ではな
い要素にどのような情報が含まれる可能性があるかを読者が理解するのを助けることを⽬的としている。 メタデータ・クラ
スターは、AI ⽤ SBOM⾃体に関する情報を含むため、最初に⽰されている。残りのクラスターは順不同で続く。  

 

図 1︓本節で提⽰する 7 つのクラスターの概要。AI ⾃体の SBOM に関する情報を含むメタデータ・クラスターを除き、
すべてのクラスターは同等に重要である。  

2.1 メタデータ・クラスター要素  

このクラスターは、個々のコンポーネントやサブ要素ではなく、AI⾃体の SBOM に関連する情報を表すために使⽤され
る。個々の AI コンポーネントやサブ要素の SBOM に関連する情報は、専⽤のクラスターで別途詳述される。   

メタデータ・クラスターには、以下の要素が含まれる︓  

• SBOM 作成者  

• SBOM バージョン  
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• SBOMデータ形式名  

• SBOMデータ形式のバージョン  

• SBOM 作成者の署名  

• SBOM ツールの名前  

• SBOM ツールのバージョン  

• SBOM⽣成コンテキスト  

• SBOM タイムスタンプ  

• SBOM の依存関係  

  

要素  説明  

SBOM 作成者  対象コンポーネントの SBOMデータを作成した事業体の名前。  

SBOM 作成者要素には、対象コンポーネントの SBOM を⽣成した事業体を
識別する⽂字列が含まれる。この要素は、SBOM を⽣成するツールを操作する
事業体を表すものであり、ツールそのものを指すものではない。この要素への⼊
⼒には正式名称を使⽤し、頭字語は使⽤しないこと（ツールの正式名称に頭
字語が含まれる場合を除く）。  

SBOM 作成者要素は、  

Producer要素とは異なる。ターゲットコンポーネントを作成した事業体を識別
する。同じ事業体がターゲットコンポーネントを作成し、SBOM を⽣成した場
合、SBOM 作成者と Producer要素の内容は同⼀になる可能性がある。タ
ーゲットコンポーネントを作成していない事業体が、そのコンポーネントの SBOM
を⽣成する場合、要素の内容は異なることになる。  

SBOM バージョン  SBOM 作成者が指定する識別⼦であり、以前に特定されたバージョンからの
SBOM ドキュメントの変更を指定するか、またはそれが最初のバージョンであるこ
とを⽰すものである。  

SBOM バージョン要素は、SBOM の以前のバージョンとの関連性を⽰し、
SBOM 作成者が以前のバージョンに対して な変更を加えたことを⽰す。
SBOM バージョンは、componentname/component-versionのペアに
対する SBOM コンポーネントデータを追跡する。SBOM バージョン要素はセマン
ティックバージョニングを使⽤することができる︔2 セマンティックバージョニングを使

 

2 Preston-Werner, T. および The SemVer Team. セマンティック・バージョニング仕様 バージョン 2.0.0. 2013 年 6 ⽉ 18 ⽇。 3  
Davis, K., Peabody, B., および P. Leach. ユニバーサル・ユニーク・識別⼦（UUID）、RFC 9562. DOI  

10.17487/RFC9562. 2024 年 5 ⽉。  

https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsemver.org%2Fspec%2Fv2.0.0.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160853767%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=YvGbS5EkskQoNDThkGj%2FT%2FeIEZhItzZdRkFZW4aIqcs%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsemver.org%2Fspec%2Fv2.0.0.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160853767%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=YvGbS5EkskQoNDThkGj%2FT%2FeIEZhItzZdRkFZW4aIqcs%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.rfc-editor.org%2Finfo%2Frfc9562&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160911932%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=IbS%2Bv7KIwbz2%2B0HkgZpPvKBR4GEJWo%2FGqJB664XdxwQ%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.rfc-editor.org%2Finfo%2Frfc9562&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160911932%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=IbS%2Bv7KIwbz2%2B0HkgZpPvKBR4GEJWo%2FGqJB664XdxwQ%3D&reserved=0
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要素  説明  

⽤する場合、これらの必須要素に従った公開済み SBOM のメジャーバージョン
は 1 でなければならない。 シリアル番号などの識別⼦を使⽤して SBOM のバ
ージョンを区別する場合、その識別⼦の使⽤は関連する標準（例︓シリアル番
号については RFC 9562）に準拠しなければならない。3  SBOM 作成者は、
必要に応じてマイナーバージョンおよびパッチバージョンを使⽤し、SBOM 要素の
内容の変更を⽰すものとする。SBOM 作成者は、対象コンポーネントに関する
データを編集する際、特定のコンポーネント名-バージョンペアに対する SBOM
のバージョンを更新するものとする。   

SBOM データ形式名  SBOMデータを表現するために使⽤されるデータ形式の名前。  

SBOM データ形式名要素は、SBOM がどのようなデータ形式（機械処理可
能なデータ形式）であるかを識別する。  

SBOM データ形式のバージョン  データ形式のバージョンを指定するために、SBOMデータ形式によって指定され
る識別⼦。  

SBOM データ形式バージョン要素は、SBOM データ形式名で⽰されたデータ形
式のバージョンを識別する。データ形式を維持管理する組織によって⾮推奨と
宣⾔されたバージョンは使⽤してはならない。  

SBOM 作成者の署名  SBOM 作成者に帰属するデジタル署名。  

SBOM の署名者署名要素は、主張される署名者がその情報に署名したこと、
および署名⽣成後にその情報が改変されていないことを保証するものである3 。 
デジタル署名には、国⽴標準技術研究所（NIST） （NIST）デジタル署名
標準（DSS）、国際標準化機構（ISO）／国際電気標準会議（IEC）
14888-4:2024、または欧州サイバーセキュリティ機関（ENISA）の合意さ
れた暗号メカニズムなど、関連当局の規制や勧告に従うべきである。  

SBOM ツール名  SBOM の作成者が SBOM を⽣成または修正するために使⽤したツールの名
称。  

SBOM ツール名要素には、SBOM 作成者が SBOM を⽣成するために使⽤
したソフトウェアツールを識別する⽂字列が含まれる。この要素への⼊⼒には、正
式名称を使⽤し、頭字語は使⽤しないこと（ツールの正式名称に頭字語が含
まれている場合を除く）。  

SBOM ツールバージョン  SBOM ツール名要素で特定されたツールのバージョンを識別する識別⼦。  

 

3 国⽴標準技術研究所、コンピュータセキュリティリソースセンター。プロジェクト︓デジタル署名。  

https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fpubs%2Ffips%2F186-5%2Ffinal&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160612944%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=62DFVto7LyPlpS97gyCdSqMYGvHhZu95Bf88g%2FdYiKk%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fpubs%2Ffips%2F186-5%2Ffinal&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160612944%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=62DFVto7LyPlpS97gyCdSqMYGvHhZu95Bf88g%2FdYiKk%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fpubs%2Ffips%2F186-5%2Ffinal&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160612944%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=62DFVto7LyPlpS97gyCdSqMYGvHhZu95Bf88g%2FdYiKk%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fpubs%2Ffips%2F186-5%2Ffinal&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160612944%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=62DFVto7LyPlpS97gyCdSqMYGvHhZu95Bf88g%2FdYiKk%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fpubs%2Ffips%2F186-5%2Ffinal&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160612944%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=62DFVto7LyPlpS97gyCdSqMYGvHhZu95Bf88g%2FdYiKk%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fpubs%2Ffips%2F186-5%2Ffinal&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160612944%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=62DFVto7LyPlpS97gyCdSqMYGvHhZu95Bf88g%2FdYiKk%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fpubs%2Ffips%2F186-5%2Ffinal&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160612944%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=62DFVto7LyPlpS97gyCdSqMYGvHhZu95Bf88g%2FdYiKk%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iso.org%2Fstandard%2F80492.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160663284%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=CoWfgqG6HPAy440sS%2FGc8VPNrbycjr5YM%2B6RNVreuek%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iso.org%2Fstandard%2F80492.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160663284%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=CoWfgqG6HPAy440sS%2FGc8VPNrbycjr5YM%2B6RNVreuek%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iso.org%2Fstandard%2F80492.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160663284%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=CoWfgqG6HPAy440sS%2FGc8VPNrbycjr5YM%2B6RNVreuek%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iso.org%2Fstandard%2F80492.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160663284%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=CoWfgqG6HPAy440sS%2FGc8VPNrbycjr5YM%2B6RNVreuek%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iso.org%2Fstandard%2F80492.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160663284%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=CoWfgqG6HPAy440sS%2FGc8VPNrbycjr5YM%2B6RNVreuek%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcertification.enisa.europa.eu%2Fpublications%2Feucc-guidelines-cryptography_en&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160707547%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gpflaiFsfLyxblB6588%2F5Cv%2FR6mUGbp%2F6i3VXItvAro%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcertification.enisa.europa.eu%2Fpublications%2Feucc-guidelines-cryptography_en&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160707547%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gpflaiFsfLyxblB6588%2F5Cv%2FR6mUGbp%2F6i3VXItvAro%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcertification.enisa.europa.eu%2Fpublications%2Feucc-guidelines-cryptography_en&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160707547%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gpflaiFsfLyxblB6588%2F5Cv%2FR6mUGbp%2F6i3VXItvAro%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcertification.enisa.europa.eu%2Fpublications%2Feucc-guidelines-cryptography_en&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160707547%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gpflaiFsfLyxblB6588%2F5Cv%2FR6mUGbp%2F6i3VXItvAro%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcertification.enisa.europa.eu%2Fpublications%2Feucc-guidelines-cryptography_en&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160707547%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gpflaiFsfLyxblB6588%2F5Cv%2FR6mUGbp%2F6i3VXItvAro%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcertification.enisa.europa.eu%2Fpublications%2Feucc-guidelines-cryptography_en&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160707547%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gpflaiFsfLyxblB6588%2F5Cv%2FR6mUGbp%2F6i3VXItvAro%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2FProjects%2FDigital-Signatures&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160755860%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=ZtdaHQRcEmDU939gYn1Ri%2BZzHrKwUiFnV8GpDV57lRc%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2FProjects%2FDigital-Signatures&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160755860%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=ZtdaHQRcEmDU939gYn1Ri%2BZzHrKwUiFnV8GpDV57lRc%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2FProjects%2FDigital-Signatures&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160755860%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=ZtdaHQRcEmDU939gYn1Ri%2BZzHrKwUiFnV8GpDV57lRc%3D&reserved=0
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要素  説明  

SBOM ツールバージョン要素はツールのバージョンを記録し、組織が特定のコー
ド提供を識別できるようにする。バージョン識別⼦が利⽤できない場合、SBOM
作成者はその情報が不明であることを明記すべきである。 

SBOM⽣成コンテキスト  SBOM 作成者が SBOM を⽣成した時点における、相対的なソフトウェアライフ
サイクルのフェーズおよび利⽤可能なデータ。  

SBOM ⽣成コンテキスト要素は、SBOM に記録されたコンポーネントデータに
関する情報を伝える。コンポーネントデータは、SBOM が⽣成されたソフトウェア
ライフサイクルのフェーズによって異なる場合がある。 「ビルド前」、「ビルド中」、
「ビルド後」といった⼀般的なソフトウェアライフサイクルの参照や、より具体的な
識別⼦も、この要素を満たすことができる。4 例えば、ソースコードから⽣成され
た SBOM は「ビルド前」と識別され、バイナリ分析ツールは「ビルド後」の SBOM
を⽣成できる。  

SBOM タイムスタンプ  SBOMデータの直近の更新⽇時を記録したものである。  

SBOM タイムスタンプ要素は、SBOM 作成者が⼿動またはソフトウェアツールを
使⽤して SBOM データを最後に変更した時期を特定する。SBOM の各バー
ジョンには、新しいタイムスタンプが反映される。この要素の内容は RFC 9557 
に準拠しなければならない。5  

SBOM 依存関係  2 つのソフトウェアコンポーネント間の関係であり、具体的にはソフトウェア X がコ
ンポーネント Y を含んでいること、またはコンポーネント A がコンポーネント B から
⼤部分が派⽣していることを⽰す。  

SBOM の依存関係要素は、特定のソフトウェアコンポーネントが対象ソフトウェ
アにどのように組み込まれたかを反映する。組み込み関係（「includes」または
「included in」）は、依存関係グラフを構築する機能をサポートする。組み込
みに加え、依存関係は、特定のコンポーネントが別のソフトウェアから⼤部分が
派⽣していること、または別のソフトウェアの⼦孫であることを反映すべきである。
これにより、SBOM はバックポートされたソフトウェアやフォークされたソフトウェアを
明⽰的に⽂書化できる。  

  

  

 

4 「ビルド」とは、コンパイル、インタープリテーション、またはソースコードを実⾏可能にするその他のプロセスを指す。  
5 Sharma, U. および C. Bormann. インターネット上の⽇付と時刻︓追加情報を含むタイムスタンプ、RFC 9557. DOI 

10.17487/RFC9557. 2024 年 4 ⽉。  

https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.rfc-editor.org%2Finfo%2Frfc9557&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160803535%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=g4NJozfTLLSfegIMrJzLKxSYKejjIzmT37h5u5AaQRo%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.rfc-editor.org%2Finfo%2Frfc9557&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160803535%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=g4NJozfTLLSfegIMrJzLKxSYKejjIzmT37h5u5AaQRo%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.rfc-editor.org%2Finfo%2Frfc9557&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205160803535%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=g4NJozfTLLSfegIMrJzLKxSYKejjIzmT37h5u5AaQRo%3D&reserved=0


11  

2.2 システムレベルプロパティ（SLP）クラスター要素  

SLP クラスターには、AI システム全体に関する情報を指す要素が含まれる（例︓分類器、⼤規模⾔語モデル
（LLM）、AI エージェントなど、複数の AI 要素で構成される AI システムに関連するシステムレベルの情報や AI シス
テムの内部動作を捕捉する）。 このクラスターには、AI システムで使⽤されるすべてのソフトウェア依存関係やフレーム
ワークに加え、AI システムコンポーネントがどのように相互作⽤し、ユーザーデータを処理するかに関する情報も含まれ
る。システムの運⽤を⽀援する要素や、システムの展開に使⽤された要素は、以下の「インフラストラクチャ」クラスターに
含まれる。  

SLP クラスターには、以下の要素が含まれる︓  

• システム名  

• システムコンポーネント  

• システムプロデューサー  

• システムバージョン  

• システムタイムスタンプ  

• システムデータフロー  

• システムデータ使⽤状況  

• システム⼊出⼒プロパティ  

• 想定される適⽤分野  

  

要素  説明  例  

システム名  システム作成者が AI システムに割り当てた名称。  

「システム名」要素は、⼈間が読み取れる形式で
AI システムを識別するものである。AI システムの
名称はシステム提供者が決定する。「システム名」
要素を実装するデータ形式では、別名（正式名
称であり、頭字語ではないもの。ただし、システムの
正式名称に頭字語が含まれる場合は除く）を記
録できるよう、複数のエントリを許可すべきである。  

  

システム構成要素  この要素は、AI システムに含まれるコンポーネント
を記述する。  

• システムに含まれる AI モデル︔  

• データベース︔  

• その他のソフトウェアツールおよびコン
ポーネント。  
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要素  説明  例  

システム作成者  AI システムを作成、定義、および識別する事業
体の名称に使⽤される識別⼦。  

  

システムバージョン  システム製造者が、以前に特定されたバージョン
からのソフトウェアコンポーネントの変更を指定する
ため、またはそれが最初のバージョンであることを⽰
すために使⽤する識別⼦。  

システムバージョン要素は、対象コンポーネントのバ
ージョンを記録し、組織が特定のコードデリバリーを
特定できるようにする。システムプロバイダがバージョ
ンを提供しない場合、SBOM 作成者はその情報
が不明であることを明記すべきである。  

  

システムタイムスタンプ  AI システムに対する直近の更新⽇時を記録した
ものである。更新には、モデルの更新や、システム
を構成する他のコンポーネントのソフトウェア更新が
含まれる場合がある。  

  

システムデータフロー  この要素は、AI システムの異なるコンポーネント間
のデータフロー（リンク、参照、または説明）を記
述する。  

• ⼊⼒／出⼒エンドポイント︔  

• データ情報フロー（送信元→送信
先）の説明︔  

• AI システムが使⽤する外部サービス
のアプリケーション・プログラミング・イン
ターフェース（API）︔  

• マルチエージェントコミュニケーションプ
ロトコル︔  

• 外部サービスへの双⽅向データフロ
ー（ウェブグラウンディング）。  

システムデータの利⽤  この要素は、AI システム内のデータがどのように処
理され、利⽤されるかを記述する。  

技術⽂書へのリンク／URL（当該⽂書
には、データがモデルの性能向上に利⽤
されるかどうかの情報、システムを呼び出
すために使⽤される API からのデータロ
ギングに関する情報、およびメタデータが
ユーザー⼊⼒データから導出されるかどう
かの情報が含まれる場合がある）。 

システムの⼊⼒／出
⼒特性  

AI システムの⼊⼒および出⼒の特性を記述する
ために使⽤される要素。  

• 処理される⼊⼒データおよび出⼒デ
ータの種類。⼊⼒データと出⼒デー
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要素  説明  例  

タのデータ型および特性の違いを明
確に指定する。  

• モダリティ（テキスト、⾳声、画像、
動画など）︔  

• ⼊⼒の前処理（LLM の場合に使
⽤されるトークナイザーの種類な
ど）︔  

• システムの意思決定への影響を説
明する URLやドキュメントへのリン
ク。  

想定される適⽤分野  この要素は、AI システムが展開されるアプリケーシ
ョンの種類を記述する。  

• リアルタイムまたはニアリアルタイムの
アプリケーション︔  

• サイバーセキュリティ、医療・ヘルスケ
ア、⾦融など。  
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2.3 モデル・クラスター要素   

「モデル」クラスターには、AI システムで使⽤されるモデルを識別するための基本情報が含まれ、各モデルについてその重
みの⽣成⽅法を記述し、その特性と制限事項を概説する。  

「モデル」クラスターには、以下の要素が含まれる︓  

• モデル名  

• モデル識別⼦  

• モデルバージョン  

• モデルのタイムスタンプ  

• モデルプロデューサー  

• モデル説明  

• モデルのハッシュ値  

• モデルのハッシュアルゴリズム  

• モデルのプロパティ  

• モデルの⼊出⼒プロパティ  

• モデルのトレーニングプロパティ  

• モデルのライセンス  

• モデルの外部参照  

  

要素  説明  例  

モデル名  モデル作成者がソフトウェアコンポーネントに割り当て
た名前。  

「Model name」要素は、ソフトウェアコンポーネン
トを⼈間が読み取れる形で識別するものである。
コンポーネント名は、モデルの作成者が決定する。
この要素は、「Model identifier」要素とは異な
る。Model name要素を実装するデータ形式で
は、別名も記録できるよう、複数のエントリを許可
すべきである。この要素への⼊⼒には、正式名称
を使⽤し、頭字語は使⽤しないこと（ただし、 コ
ンポーネントの正式名称に頭字語が含まれる場
合は除く）。  
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要素  説明  例  

モデル識別⼦ コンポーネントを識別するため、または関連データベー
スの検索キーとして使⽤される識別⼦。  

Model identifier要素には、対象コンポーネントに
関連付けられたソフトウェア識別⼦が少なくとも 1 つ
含まれる。6 機械処理可能な⼀意のソフトウェア識
別⼦は、⾃動分析をサポートする。この要素では、
共通プラットフォーム⼀覧表 (CPE)7 や Package-
URL (PURL)8 などの⼀般的なソフトウェア識別⼦
を使⽤すべきである。また、この要素には、⼀意の識
別⼦（UUID）、組織固有の識別⼦、コミットハッ
シュ、および OmniBOR9 や SWHID10 などの固有
の識別⼦を含めることもできる。 同⼀の識別⼦形式
または異なる形式のソフトウェア識別⼦が複数存在
する場合、SBOM 作成者はそれらすべてを含めるべ
きである。  

 

モデルバージョン  AI モデルプロバイダーが、以前に特定されたバージョ
ンからのソフトウェアコンポーネントの変更を指定した
り、それが最初のバージョンであることを⽰したりする
ために使⽤する識別⼦。  

AI モデルバージョン要素は、対象コンポーネントのバ
ージョンを記録し、組織が 固有のコード配信を識別
できるようにする。AI モデルプロデューサーがバージョ
ンを提供しない場合、SBOM 作成者はその情報が
不明であることを明記すべきである。  

  

モデルタイムスタンプ  AI モデルに対する最新の更新⽇時を記録したもの
である。  

この要素は、AI モデルの公式な製品リリ
ース⽇としても使⽤できる。  

 

6 サイバーセキュリティ・インフラセキュリティ庁。ソフトウェアの識別エコシステム・オプション分析。2023 年 10 ⽉ 26 ⽇。  
7 国⽴標準技術研究所（NIST）。National Vulnerability Database、公式共通プラットフォーム⼀覧表（CPE）辞書。2025

年 8 ⽉ 20 ⽇。  
8 Ecma International. ECMA-427: パッケージ URL（PURL）仕様、第 1 版。2025 年 12 ⽉。  
9 OmniBOR 仕様。バージョン 0.1。  
10 SWHID 仕様。バージョン 1.2; 国際標準化機構。ISO/IEC 18670:2025、情報技術̶ソフトウェア・ハッシュ識別⼦

（SWHID）仕様 V1.2、第 1 版。2025 年 4 ⽉。  
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https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iso.org%2Fstandard%2F89985.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205161576797%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Q%2Bu8zBGQMPXIYaiXVcT31CtIMnbmlJoSU966%2BWoB2F8%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iso.org%2Fstandard%2F89985.html&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205161576797%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Q%2Bu8zBGQMPXIYaiXVcT31CtIMnbmlJoSU966%2BWoB2F8%3D&reserved=0
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要素  説明  例  

モデルプロデューサー  AI モデルを作成、定義、および識別する事業体の
名称として使⽤される識別⼦。  

Model producer要素には、モデルを制作した事
業体を識別する、⼈間が読み取れる⽂字列が含ま
れる。Model producer とは、モデルの作成者また
は製造事業者を指す。組織は Model producer
要素を使⽤して、モデルの制作者に関する詳細情
報を得ることができる。また、ソフトウェアのセキュリティ
に関する懸念事項の連絡先を識別することも可能
にする。Model producer 要素は、複数のエントリ
を許可すべきである。  

プロデューサーは、モデルの事前学習、事
後学習、または微調整に関与した企業
として定義できる。  

モデル記述  モデルの機能、既知の制限事項、およびリネージを
記述するために使⽤される要素である。  

• モデルが設計または開発された対象
分野、および既知の弱点や制限事
項︔  

• リネージには、モデルの作成情報が
含まれる。これには、微調整が⾏わ
れた先⾏モデル（すなわち、ディステ
ィレーションや微調整に使⽤されたモ
デル）に関する情報や、既知の派
⽣モデルなどが含まれる︔  

• モデルの依存関係  

内部またはサードパーティのパッケー
ジ、ライブラリ、モジュール、開発フレ
ームワークなど。  

モデルハッシュ値  実⾏可能コンポーネント・アーティファクトに暗号ハッシ
ュアルゴリズムを適⽤して⽣成された出⼒。  

「モデルハッシュ値」要素には、実⾏可能コンポーネン
ト成果物を暗号ハッシュアルゴリズムの⼊⼒として提
供した結果である、ASCII（American 
Standard Code for Information 
Interchange）形式の値が含まれる。SBOM 作
成者が実⾏可能コンポーネント成果物にアクセスで
きない場合は、その値が不明であることを明記すべき
である。 

重み、モデルファイル、またはその他のモデ
ル関連アーティファクトのハッシュ。   

モデルハッシュアルゴ
リズム  

ソフトウェアコンポーネントのモデルハッシュ値を計算す
るために使⽤される暗号アルゴリズム。  
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要素  説明  例  

モデルハッシュアルゴリズム要素は、対象コンポーネン
トの完全性を妥当性確認できるように、モデルハッシ
ュ値を⽣成したアルゴリズムを⽂書化するものであ
る。SBOM 作成者は、インターネット番号割り当て
機関（IANA）のハッシュ関数テキスト名を使⽤し
てアルゴリズムを識別すべきである。11 アルゴリズム
は、⽶国国⽴標準技術研究所（NIST）。12  な
どの関連当局によって認可されている必要がある。  

モデルのプロパティ  検討対象の特定のモデルの特性を記述するために
使⽤される要素。パラメトリックモデルの場合はモデル
のアーキテクチャなどである。この要素には、例列に挙
げられているような、より具体的かつ詳細なモデル情
報を含む複数の異なるサブ要素を含めることができ
る。  

• ニューラルネットワークのようなパラメト
リックなもの、クラスタリングや KNN の
ようなノンパラメトリックなもの︔  

• パラメータ数／モデルサイズ︔  

モデルのアーキテクチャ（エンコーダ
ー・デコーダー、エンコーダーのみ、デ
コーダーのみ、および基盤となるネット
ワークの種類、例えばトランスフォーマ
ー、畳み込みニューラルネットワーク、
決定⽊、リカレントニューラルネットワ
ーク、または⻑短期記憶
（LSTM）など︔  

• ResNet、Visual Geometry 
Group、  

⽣成的事前訓練されたトランスフォ
ーマー︔GPT︔  

• モデルのハイパーパラメータに関する
情報。 

モデルの⼊⼒・出⼒
特性  

AI モデルの⼊⼒および出⼒の特性を記述するため
に使⽤される要素。  

• 扱う⼊⼒データと出⼒データの種
類。⼊⼒と出⼒データ型の違いや特
性を明確に指定する。  

• コンテキストの⻑さ︔  

• モダリティ（テキスト、⾳声、画像、
動画など）︔  

 

11 インターネット番号割り当て機関。ハッシュ関数のテキスト名。2019 年 12 ⽉ 16 ⽇。  
12 国⽴科学技術研究所、コンピュータセキュリティリソースセンター。プロジェクト︓ハッシュ関数。2024 年 9 ⽉ 9 ⽇。  

https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iana.org%2Fassignments%2Fhash-function-text-names%2Fhash-function-text-names.xhtml&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205161016359%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=UiMbY7mhL1CQcLCJqBJDjc1YQI4Fy4f%2FUjUuvRjnf5k%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.iana.org%2Fassignments%2Fhash-function-text-names%2Fhash-function-text-names.xhtml&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205161016359%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=UiMbY7mhL1CQcLCJqBJDjc1YQI4Fy4f%2FUjUuvRjnf5k%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fprojects%2Fhash-functions&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205161082458%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=T6N5GxzXQTOOvMtet21O5aSHeFOFprW7aZAHpQZ2Ihg%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcsrc.nist.gov%2Fprojects%2Fhash-functions&data=05%7C02%7Cs.chiarucci%40acn.gov.it%7Cd5f3999bd84e4630f31d08de75550475%7C4657d95f10224f0eb27b834524de473d%7C0%7C0%7C639077205161082458%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=T6N5GxzXQTOOvMtet21O5aSHeFOFprW7aZAHpQZ2Ihg%3D&reserved=0
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要素  説明  例  

• ⼊⼒の前処理（LLM、ビジョン⾔
語モデル、またはマルチモーダルモデ
ルの場合、使⽤されるトークナイザー
の種類など）。  

モデルのトレーニング
特性  

この要素は、AI システムモデルに対して使⽤された
様々な学習⼿法を記述する（これには、⼀般的に
事前学習や事後学習／微調整／継続学習と呼ば
れるものを含む、あらゆる種類の学習が含まれる）。  

学習の種類（教師なし学習、教師あり
学習、⾃⼰教師あり学習）およびポスト
トレーニングの特性（継続学習、微調
整段階、⼈間のフィードバックによる強化
学習、指⽰調整、およびダイレクト・プリフ
ァレンス・オプティマイゼーション、プロキシ
マル・ポリシー・オプティマイゼーション、グル
ープ・リレーティブ・ポリシー・オプティマイゼ
ーションなどの強化学習最適化タイプ）
を説明するドキュメント（例えば、そのよ
うな情報がある場合はモデルカード）へ
のリンク／URL。 

モデルのライセンス  この要素は、AI モデルのライセンス種別を記述する。  • モデルライセンス⽂書（EU Public 
License、General Public 
License、Apacheなどのオープンソ
ースライセンスへの⾔及を含む場合
がある）または SPDX/CDX ファイ
ル内の対応するフィールドへのリンク
/URL。  

• AI モデルがオープンウェイト、オープン
アーキテクチャ、オープンデータ、また
はオープントレーニングのいずれであ
るかを指定する。  

モデル  

外部参照  

モデルに関連する外部参照へのリンク／URL。  • エディタによるモデルまたはシステムカ
ードに関連する既存のフレームワーク
へのリンク／URL︔  

• 既存のツールなどのプロバイダで提供
されるような、モデルカード⾃体の
JSON スキーマ︔  

• 公開ドキュメント︔  

• 研究論⽂。  
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2.4 データセットプロパティ（DP）クラスター要素    

DP クラスターは、モデルのライフサイクル全体で使⽤されるデータセットに関する情報を提供する。これには、データの識
別情報や来歴証明を記録した基本情報も含まれる。   

DP クラスターには、以下の要素が含まれる︓  

• データセット名  

• データセットの説明  

• データセットの内容  

• データセット識別⼦  

• データセットのハッシュ  

• データセットの来歴証明  

• データセットの統計的特性  

• データセットの機密性  

• データセットの依存関係  

• データセットのライセンス  

  

要素  説明  例  

データセット名  データセットの作成者がデータセットに割り当てた名
前。  

• データセットを公的に識別するための
識別⼦。  

• コンポーネント名に相当する。  

データセットの説明  データセットを説明するために使⽤される要素。例
えば、AI モデルのトレーニングにおける主な⽤途
（例︓微調整、ベンチマーク、コンテキスト拡張）
など。  

• 事前学習、微調整、またはモデル／
システムの評価に使⽤されるデータ
セット。  

• データセットが⾮公開か公開かを含
めることができる。  

データセットの内容  データセットの内容を記述するために使⽤される要
素。  

• データセットの内容の説明（財務デ
ータ、医療記録データなど）︔  

• データセットの形式（データ構造、
JSON や XMLなどのエンコーディン
グ）︔  

• データ形式（画像、⾳声、動画、
3D）。  
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要素  説明  例  

データセット識別⼦  データセットを⼀意に識別するための情報。  データセットの URL、URI など  

データセットのハッシュ  データセットのハッシュを計算して⽣成された暗号
値。  

データセットファイルに対するハッシュ。  

データセットの来歴証
明  

データセットの来歴証明を追跡するために使⽤さ
れる要素。  

以下の情報を取り込むために使⽤される
要素︓  

• 起源（データセットの構成要素に寄
与したソースや組織）、データ収集
⽅法（例︓ウェブクローリングや商
⽤契約）、データのポストプロセッシ
ング⼿順、データのプリプロセッシング
／キュレーション⼿順、およびデータ
のラベリング⼿順︔  

• 作成者︔  

• 合成データの場合、その作成に使⽤
された⽅法。  

データセットの統計的
特性  

データセットのライフサイクル全体を通じて関連する
統計的特性を記録するために使⽤される要素。  

該当する場合、データセットの統計的指
標（例︓平均、分散、中央値、最頻
値、範囲、歪度）。  

データセットの機密性  データセット内に存在するデータのタイプを表すため
に使⽤される要素。ここで、タイプはデータの機密
性レベルに関連する。  

この要素は、データセットに PII データ、
⾃由にアクセス可能なデータ、著作権で
保護されたデータ、機密データ（財務や
医療の 記録など）、あるいは国家安全
保障に関連するデータが含まれているか
どうかを網羅する。  

データセットの依存関
係  

データセットのライフサイクルにおいて、その作成、変
更、および維持に使⽤されるソフトウェアのリスト。
依存関係は、特定のデータセットが別のデータセッ
トからどの程度派⽣しているかを反映すべきであ
る。  

例︓データセットの管理、ラベリングツー
ル、フィルタリングツール。  

データセットのライセン
ス  

この要素は、データセットのライセンス種別を記述
する。  

データセットのライセンス⽂書へのリンク／
URL。  
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2.5 インフラストラクチャ・クラスタ要素  

インフラストラクチャ・クラスターには、AI システムの適切な運⽤とサポートに不可⽋な物理および仮想インフラストラクチャ
が含まれる。存在する場合、専⽤の AI ハードウェアも網羅するため、ハードウェア部品表（HBOM）へのリンクも含ま
れる。  

インフラストラクチャ・クラスターには、以下の要素が含まれる。  

• インフラストラクチャソフトウェア  

• インフラストラクチャ・ハードウェア  

  

要素  説明  例  

インフラストラクチャソフ
トウェア  

この要素は、AI システムを提供および実⾏するた
めに特に必要なソフトウェアコンポーネントへの依存
関係を⼀覧表⽰する。  

  

依存関係の⼀覧  

• ファームウェア;  

• パッケージマネージャー︔  

• サードパーティ製ライブラリ;  

• フレームワーク;  

• 実⾏環境︔  

• AI システムで使⽤されるツール。  

インフラストラクチャハ
ードウェア  

この要素は、AI システムが展開されるハードウェア
コンポーネントを含む既存の HBOM に、依存関
係としてリンクする。  

既存の HBOMへのリンク。  
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2.6 セキュリティプロパティ（SP）クラスター要素  

SP クラスターは、AI モデルおよびシステムに適⽤されるサイバーセキュリティ対策に焦点を当てている。   

SP クラスターには、以下の要素が含まれる︓  

• セキュリティ対策  

• セキュリティコンプライアンス  

• サイバーセキュリティポリシー情報  

• 脆弱性の参照  

  

要素  説明  例  

セキュリティ対策  この要素は、実装された AI固有および全般統制
としてのサイバーセキュリティ対策について記述す
る。また、実装の参考として使⽤された特定のフレ
ームワークやガイドラインへのリンクを含めることもで
きる。  

実装された技術的対策の例︓  

⼀般的なサイバーセキュリティ対策︓全
般統制  

• 暗号化︔  

• データの最⼩化︔  

• 差分プライバシー技術︔  

• アクセス管理︔  

• API認証︔  

• IP/OP 異常検知システムおよびフィ
ルタ︔  

• 物理的制御︔  

• 技術的制御︔  

• システムレベルの制御（役割ベース
のアクセス管理）︔  

• 管理措置︔  

• 適⽤された具体的なセキュリティガイ
ドラインへのリンク／参照。  

AI固有の対策︓  

• 敵対的強靭性トレーニング︔  
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• LLM または LLMベースのエージェン
ト向けのプロンプト・インジェクション対
策およびツール︔  

• ⼊⼒／出⼒フィルター︔  

• データレベルの制御（学習データの
キュレーションのため）。 

セキュリティコンプライア
ンス  

この要素は、製造者が取得している場合、AI モデ
ル／システムに関連するサイバーセキュリティ標準
および認証について記述するものである。  

この要素には、AI モデル／システムが準
拠しているサイバーセキュリティ認証スキー
ム、標準、またはフレームワークを含めるこ
とができる。  

サイバーセキュリティポ
リシー情報  

この要素は、AI モデル／システムのプロバイダが公
開している security.txt ファイルに関する⽂書へ
のリンク／URL を提供する。  

  

脆弱性の参照  この要素は、AI モデル／システムにおける既知の
脆弱性の悪⽤可能性に関する情報を提供するデ
ータベース／リポジトリのプロバイダへのリンクであ
る。これは、既知のリスクが存在する特定の状況に
おいて、ユーザーがモデルを展開するかどうかを判
断するのを⽀援するためのものである。  

この要素には、AI モデルのシステムプロバ
イダのセキュリティリポジトリへの静的リンク
／URL を含めることができる。  
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2.7 主要業績評価指標（KPI）クラスター要素  

KPI クラスターには、AI システムの KPI およびその構成要素（システムに統合された AI モデルを含む）に関する情報
を参照する要素が含まれており、そのライフサイクルの各フェーズに焦点を当てている。  

KPI クラスターには、以下の要素が含まれる︓  

• セキュリティ指標  

• 運⽤パフォーマンス KPI  

  

要素  説明  例  

セキュリティ指標  AI システムに統合された AI モデル、またはシステ
ム⾃体のセキュリティ特性を評価するための指標。  

セキュリティ関連のベンチマークおよび指
標。例︓レジリエンス（サードパーティに
よる操作に対する耐性）。  

運⽤パフォーマンス  

KPI  

AI システムの運⽤状況やその他の脅威指標に関
連する KPI。  

システムの稼働時間、インシデントの解
決時間、システムのレイテンシ、リクエスト
のスループット、および負荷分散。  
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3. 考察  

上記のクラスターに加え、G7 サイバーセキュリティ作業部会は、将来的に AI 向け SBOM に有⽤となり得る追加要素
について検討した。⼀例として、技術の急速な進展、特にエージェンティック AI をめぐる動向により、今後より重要性を
増す可能性のある、AI システムの意思決定レベルや⾃律性が挙げられる。AI 向け SBOM にこのような要素を含める
ことは、潜在的に損害をもたらす侵害の影響を評価するのに役⽴つだろう。 しかし、同ワーキンググループは、AI システ
ムの意思決定能⼒や⾃律性がサイバーセキュリティにとって重要かつ関連性が⾼いことを認識しつつも、これを独⽴した
要素として明⽰的に取り上げることはしないことに決定した。この要素については、安全要件などを通じて、管轄区域ご
とに異なる対応がなされる可能性がある。  

個々の要素への対応に加え、著者らは、AI 向け SBOM だけではサプライチェーン全体のサイバーセキュリティを向上さ
せるには不⼗分であると強調している。AI サプライチェーンを実質的に保護するためには、AI 向け SBOM を、脆弱性ス
キャンや管理ツール、セキュリティアドバイザリやセキュリティ情報といったサイバーセキュリティツールと連携させ、適応性が
あり進化し続けるツールメカニズムの開発を促進することが必要である。   

4. 結論  

G7 グループのサイバーセキュリティ機関が共同で作成した本ガイドラインは、AI モデルおよびシステムのサプライチェーンの
透明性とセキュリティを向上させるための第⼀歩である。これまでに同様の取り組みは数多く⾏われてきたが、本⽂書は
最低限の規準を網羅することを⽬的としており、網羅的であることを主張するものではない。むしろ、AI サプライチェーン
における透明性を促進し、サイバーセキュリティを向上させる要素について、共通の理解を⽰すものである。 最終的に、
AI 向け SBOM は、適切なサイバーセキュリティツールと併⽤されることで、AI サプライチェーンのセキュリティ強化に寄与
するだろう。また、本取り組みは、AIサプライチェーンに関わるステークホルダーに付加価値をもたらすことも⽬指している。   

参考⽂献  

• AI 向けソフトウェア部品表（SBOM）に関する G7 の共通ビジョン。AI サプライチェーンにおける透明性とサイ
バーセキュリティ https://www.acn.gov.it/portale/documents/d/guest/paper_sbom-for-
ai_19may2025_clean-2   

• 安全な AI システム開発のための NCSC ガイドライン 
https://www.ncsc.gov.uk/collection/guidelines-secure-ai-system-development  

• SBOM とインベントリの重要性 https://www.ncsc.gov.uk/blog-post/sbomsand-the-
importance-of-inventory  
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