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まえがき 

ジュリー・チュア  

応⽤サイバーセキュリティディビジョン⻑ 

ジョン・ボイエンズ  

コンピュータセキュリティディビジョン 代理部⻑ 

 

毎年、思い出や成果を振り返る中で、我々は NIST における業務の永続的な遺産と進化を改めて認識する。
本年次報告書は 23 年連続の発⾏となるが、この間、多くの変化があった。しかし、複雑なサイバーセキュリティ
の状況を把握し、それに応じて研究や業務の⽅向性を転換する我々の能⼒だけは、揺るぎないものである。 

脅威の進化、急速な技術の進歩、そしてますます複雑化するグローバルなエコシステムの中で、NIST のサイバ
ーセキュリティおよびプライバシー担当の同僚や、NIST 国⽴サイバーセキュリティ・センター・オブ・エクセレンス
（NCCoE）での協⼒を含む外部パートナーは、今年、多くの成果を上げた。彼らは重要な出版物やガイドライ
ンを発表し、イベントを主催し、重要な連携を促進し、グローバルなサイバーセキュリティ、標準、プライバシーを強
化する⾰新的な研究を推進した。 我々の活動は、標準化、リスクマネジメント、サプライチェーン、中⼩企業、プ
ライバシーなど、NIST内の様々な分野にまたがっている。これらの成果は、才能あるチーム、パートナー、そしてス
テークホルダーたちの揺るぎない献⾝とレジリエンスの証である。 

将来を⾒据えるにあたり、我々は深い楽観に満ちている。築き上げた基盤は、今⽇の課題に対処するだけでな
く、サイバーセキュリティとプライバシーにおける明⽇の機会を先取りし、形作るための⼟台となっている。NIST の
重要な使命に対する皆様の継続的な⽀援と関与に感謝する 

ジュリーとジョン 

  



暗号 

NIST は 50 年以上にわたり、産業界、政府、学界からの意⾒や専⾨知識を取り⼊れた、オープンで協調的な
プロセスを通じて、信頼性の⾼い暗号技術の開発を推進してきた。我々の暗号標準、ガイドライン、および試験
⽅法は、世界的な電⼦商取引の安全確保と⽶国連邦情報の保護に貢献している。 

 

主な成果︓ 

•  を通じて、標準化に向けた 5番⽬の耐量⼦暗号であるハミング準巡回（HQC）、業界や標準化団体と
連携して重要なセキュリティ技術における耐量⼦暗号（PQC）の採⽤を促進することで、耐量⼦暗号
（PQC）標準の策定を継続的に推進した。  

• PQC 標準への移⾏、2030 年以降の量⼦攻撃に脆弱性を持つアルゴリズムの廃⽌、および 2035 年まで
の量⼦耐性アルゴリズムの使⽤義務化に関するロードマップを公表した。 

• 従来の暗号技術ではコストがかかりすぎる数⼗億台の IoT（モノのインターネット）およびリソース制約のあ
るデバイスに対し、強⼒かつ効率的でサイドチャネル攻撃に強い防御を提供するため、5 年間にわたる世界
的なコンペティションを経て、軽量暗号標準 Ascon を SP 800-232 として公表した。 

• 暗号モジュール検証プログラム（CMVP）に基づく試験を通じて、商⽤暗号製品のセキュリティに対する信
頼を強化した。ワークフローとプロセスを改善し、2025 年度に妥当性確認対象となる 262製品の検証期
間を短縮した。 

• 「PQC移⾏プロジェクト」における連携を拡⼤し、50 以上の組織が NIST PQC 標準への移⾏を円滑にす
る実践⼿法の実証に取り組んだ。これには、⼀部の協⼒者発⾒・インベントリツールの機能実証（およびツ
ールの出⼒を⽤いた移⾏決定の優先順位付け⽅法）が含まれた。また、協⼒者らは製品やサービスでの
利⽤に備え、PQC アルゴリズムの相互運⽤性を実証した。（NCCoE） 

• 暗号アルゴリズムの⾃動テストを拡⼤し、約 100万のテストベクトルを提供して 1,598 の実装の妥当性確
認を⾏い、170件のモジュール格⼦ベースデジタル署名アルゴリズム（ML-DSA）（FIPS 204 由来）お
よびモジュール格⼦ベース鍵カプセル化メカニズム（ML-KEM） （FIPS 203 に基づく）妥当性確認を
通じて、PQC 標準への移⾏を促進した。 

詳細 
  

https://www.nist.gov/news-events/news/2025/03/nist-selects-hqc-fifth-algorithm-post-quantum-encryption
https://www.nist.gov/news-events/news/2025/03/nist-selects-hqc-fifth-algorithm-post-quantum-encryption
https://www.nist.gov/news-events/news/2025/03/nist-selects-hqc-fifth-algorithm-post-quantum-encryption
https://csrc.nist.gov/projects/post-quantum-cryptography/workshops-and-timeline
https://csrc.nist.gov/pubs/sp/800/232/final
https://csrc.nist.gov/pubs/sp/800/232/final
https://csrc.nist.gov/projects/cryptographic-module-validation-program
https://www.nccoe.nist.gov/crypto-agility-considerations-migrating-post-quantum-cryptographic-algorithms
https://csrc.nist.gov/pubs/fips/204/final
https://csrc.nist.gov/pubs/fips/203/final
https://www.nist.gov/cryptography


サイバーセキュリティと AI 

⼈⼯知能（AI）システムは、⼤量のデータの処理や分析を含め、ますます多くの業務で利⽤・展開されてい
る。AI システムは新たな機会をもたらす⼀⽅で、潜在的なセキュリティ上の懸念も⽣じさせる。この重点分野で
は、AI システムを利⽤する個⼈や組織に対するリスクマネジメントについて考察する。 

 

主な成果︓ 

• コンセプトペーパーを公表し、数千⼈の参加者を集めたワークショップや複数の作業会議を通じて、AI 向け
サイバーセキュリティ・フレームワーク・プロファイルに対する重要な提⾔を⾏った。（NCCoE） 

• 『敵対的機械学習︓攻撃と緩和策の分類および⽤語集』を公表し、広く引⽤・議論されている。 

• ⾃動運転⾞に使⽤される AI モデルの堅牢性向上を⽀援するため、次世代ベンチマークデータセットの開発
を加速させるべく、「スマートロード」での実験から実世界データを収集した。（NCCoE） 

• AI 技術の責任ある安全な導⼊を促進するため、NIST の SP 800-53制御、SP 800-218A、ドラフト 
AI 800-1、および AI 100-2e2025 を⽤いて AI システムを保護する⼀連のオーバーレイを開発する
「Control Overlays for Securing AI Systems（COSAiS）」プロジェクトを開始した。 

• 機械学習のトレーニングおよびテストデータセットの強み、弱み、転移可能性、説明可能性を定量的に特
徴付ける統⼀的な測定および可視化フレームワークについて記述した論⽂を、⽶国電気電⼦学会
（IEEE）の『Computer』誌に掲載した。 

• 査読付き学会において、組み合わせ的頻度差分法を⽤いたモデル⾮依存のデータセット削減⼿法に関す
る研究成果を発表した。 

• 機械学習システムのセキュリティ分析のための脅威モデリングに関する論⽂を、ACM コンピュータセキュリティ
ワークショップで発表した。 

• データ・アプリケーション・セキュリティ・プライバシー会議（CDASP）の議事録に、幻覚の検知に関する論⽂
を発表し、「最優秀論⽂賞」を受賞した。 

• 『IEEE Computer』誌に、プログラムの⾃動修復に関する論⽂を発表した。 

• AI システムの様々な特性を評価するためのソフトウェアテストプラットフォーム「Dioptra」の開発と改善を継
続した。（NCCoE） 

詳細 
  

https://www.nccoe.nist.gov/sites/default/files/2025-02/cyber-ai-concept-paper.pdf
https://www.nccoe.nist.gov/get-involved/attend-events/cyber-ai-profile-workshop
https://www.nccoe.nist.gov/projects/cyber-ai-profile
https://www.nccoe.nist.gov/projects/cyber-ai-profile
https://www.nccoe.nist.gov/projects/cyber-ai-profile
https://www.nccoe.nist.gov/projects/cyber-ai-profile
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://www.nccoe.nist.gov/projects/autonomous-vehicle-vision
https://csrc.nist.gov/projects/cprt/catalog#/cprt/framework/version/SP_800_53_5_2_0/home
https://csrc.nist.gov/projects/cprt/catalog#/cprt/framework/version/SP_800_53_5_2_0/home
https://csrc.nist.gov/pubs/sp/800/218/a/final
https://csrc.nist.gov/pubs/sp/800/218/a/final
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.800-1.ipd2.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.800-1.ipd2.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.800-1.ipd2.pdf
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://csrc.nist.gov/projects/cosais
https://csrc.nist.gov/projects/cosais
https://csrc.nist.gov/projects/cosais
https://ieeexplore.ieee.org/abstract/document/10937956
https://ieeexplore.ieee.org/abstract/document/10937956
https://ieeexplore.ieee.org/abstract/document/10937956
https://ieeexplore.ieee.org/xpl/conhome/10962452/proceeding
https://ieeexplore.ieee.org/abstract/document/10962533
https://dl.acm.org/doi/abs/10.1145/3643651.3659899
https://link.springer.com/book/10.1007/978-3-031-96590-6
https://ieeexplore.ieee.org/document/11052844
https://pages.nist.gov/dioptra/
https://www.nist.gov/itl/applied-cybersecurity/cybersecurity-privacy-and-ai


教育・⼈材育成 

「教育・⼈材」重点分野は、熟練したサイバーセキュリティ⼈材を育成・維持するため、セクター横断的なプログラ
ムを調整している。この取り組みには、サイバーセキュリティ、サイバーセーフティ、サイバー倫理に関する⼀般の意
識向上や、個⼈およびエンタープライズ向けのサイバーセキュリティ標準およびベストプラクティスの普及も含まれ
る。 

 

主な成果︓ 

• NICE のコミュニティ調整評議会は、NICE戦略計画を⽀援するため、3 つの新たなリソースを公開した。そ
れらは、「⻑期的な成功に向けた熟練したサイバーセキュリティ⼈材の確保に向けた組織の能⼒強化」に関
するホワイトペーパー、「サイバーセキュリティ⼈材への参⼊オプション」に関する情報、および「求⼈︓サイバー
セキュリティ教育者 ― 国⽴サイバーセキュリティ・センター・オブ・エクセレンスの対応」に関する情報である。 

• NICE戦略計画を⽀援するため、サイバーセキュリティ⼈材管理におけるスキルベースのアプローチ、サイバー
セキュリティ⼈材の育成︓⾒習い制度の⼒、および⼈⼯知能がサイバーセキュリティ⼈材に与える影響に関
する情報を含む、追加のリソースを公開した。 

• サイバーセキュリティ教育および⼈材育成を促進するための地域連携・マルチステークホルダー・パートナーシ
ップ（RAMPS）プログラムは、エンタープライズをサイバーセキュリティリスクから守るために必要な⼈材を育
成することを⽬的として、総額 300万ドルを超える 17 件の新たな協⼒協定を締結した。2025 年 9⽉
現在、NIST は 25州に設⽴された 47 の RAMPS コミュニティに資⾦を提供している。 

• 2025会計年度を通じて、NICE カンファレンス＆エキスポ、NICE K12 サイバーセキュリティ教育カンファレ
ンス、 

• 地域サイバーセキュリティ教育・訓練イニシアチブ（RICET）、サイバーセキュリティ・キャリア・ウィーク、NICE
ウェビナー、および US サイバーチーム・ドラフト・デーなど、数多くのイベントが開催された。  

• NIST は 2025会計年度を通じて、冬季、春季、秋季のフォーラムを含め、連邦情報セキュリティ教育者
協会（FISSEA）との連携を引き続き⽀援した。 

詳細 
  

https://www.nist.gov/document/cybersecurity-educators-wanted-white-paper-december-2024
https://www.nist.gov/document/empowering-organizations-retain-skilled-cybersecurity-talent-long-term-success-white-paper
https://www.nist.gov/document/empowering-organizations-retain-skilled-cybersecurity-talent-long-term-success-white-paper
https://www.nist.gov/document/empowering-organizations-retain-skilled-cybersecurity-talent-long-term-success-white-paper
https://www.nist.gov/document/empowering-organizations-retain-skilled-cybersecurity-talent-long-term-success-white-paper
https://www.nist.gov/document/pathways-cybersecuritycareers-working-group-deliverablejuly2025508compliantpdf
https://www.nist.gov/document/cybersecurity-educators-wanted-white-paper-december-2024
https://www.nist.gov/document/cybersecurity-educators-wanted-white-paper-december-2024
https://www.nist.gov/document/cybersecurity-educators-wanted-white-paper-december-2024
https://www.nist.gov/document/cybersecurity-educators-wanted-white-paper-december-2024
https://www.nist.gov/document/skills-based-approaches-cybersecurity-talent-management-poster
https://www.nist.gov/document/skills-based-approaches-cybersecurity-talent-management-poster
https://www.nist.gov/document/skills-based-approaches-cybersecurity-talent-management-poster
https://www.nist.gov/news-events/news/2024/11/unlocking-cybersecurity-talent-power-apprenticeships
https://www.nist.gov/news-events/news/2024/11/unlocking-cybersecurity-talent-power-apprenticeships
https://www.nist.gov/news-events/news/2024/11/unlocking-cybersecurity-talent-power-apprenticeships
https://www.nist.gov/blogs/cybersecurity-insights/impact-artificial-intelligence-cybersecurity-workforce
https://www.nist.gov/blogs/cybersecurity-insights/impact-artificial-intelligence-cybersecurity-workforce
https://www.nist.gov/blogs/cybersecurity-insights/impact-artificial-intelligence-cybersecurity-workforce
https://www.nist.gov/blogs/cybersecurity-insights/impact-artificial-intelligence-cybersecurity-workforce
https://www.nist.gov/itl/applied-cybersecurity/nice/community/ramps-communities
https://www.nist.gov/news-events/news/2025/06/climbing-higher-together-insights-nice-2025-conference
https://www.nist.gov/news-events/news/2025/06/climbing-higher-together-insights-nice-2025-conference
https://www.nist.gov/news-events/news/2024/12/2024-nice-k12-cybersecurity-education-conference-recap
https://www.nist.gov/news-events/news/2024/12/2024-nice-k12-cybersecurity-education-conference-recap
https://gordoninstitute.fiu.edu/news-events/ricet/
https://www.nist.gov/news-events/news/2024/10/cybersecurity-career-week-2024-recap
https://www.nist.gov/news-events/news/2024/10/cybersecurity-career-week-2024-recap
https://www.nist.gov/itl/applied-cybersecurity/nice/events/webinars
https://www.nist.gov/itl/applied-cybersecurity/nice/events/webinars
https://www.nist.gov/news-events/news/2025/09/celebrating-5-years-us-cyber-games-nice-way-opening-remarks
https://www.nist.gov/news-events/news/2025/09/celebrating-5-years-us-cyber-games-nice-way-opening-remarks
https://www.nist.gov/news-events/news/2025/09/celebrating-5-years-us-cyber-games-nice-way-opening-remarks
https://www.nist.gov/itl/applied-cybersecurity/fissea/fissea-events
https://www.nist.gov/itl/applied-cybersecurity/fissea/fissea-events
https://www.nist.gov/itl/applied-cybersecurity/fissea/fissea-events
https://www.nist.gov/itl/applied-cybersecurity/nice


ハードウェアおよびソフトウェアのセキュリティ 

コンピューティング⽤ハードウェアおよびソフトウェアは、現代の電⼦機器および情報システムの基盤である。NIST
のハードウェアセキュリティおよびソフトウェアセキュリティプログラムは、これらのシステムのセキュリティと信頼性を⽀え
る標準、ガイドライン、ベストプラクティスの策定に専念している。その活動は、開発ライフサイクル全体を通じて、
ハードウェアコンポーネントの完全性、およびソフトウェアシステム、コンポーネント、サービスのセキュリティを確保す
ることに重点を置いている。 

 

主な成果︓ 

• 半導体のセキュリティを測定や指標を通じて強化するため、電気プロービングステーション、電磁サイドチャン
ネル分析装置、テスト⽤アーティファクトを備え、実験開発を開始するハードウェアセキュリティ研究所を設⽴
した。 

• 半導体サプライチェーンの信頼性と来歴証明に関する優先事項、課題、解決策を特定するため、産業界、
政府、学界とのワークショップを開催した。パネルディスカッションや分科会を通じて懸念事項、アプローチ、検
証ニーズ、協業の障壁を評価し、共通のロードマップに向けた⾏動指針を策定した。 

• 「半導体製造プロファイル」に関するワークショップでフィードバックを収集し、サイバーセキュリティフレームワーク
（CSF）のドラフト  

• 2.0 に準拠したガイドラインを策定し、半導体製造におけるセキュリティを強化した。 

• ハードウェアのセキュリティ障害シナリオを評価し、脆弱性を定量化し、共謀に基づくサプライチェーンの脅威を
評価し、半導体デバイスの緩和策の有効性をベンチマークで測定する、⾼度なセキュリティ測定技術および
分析フレームワークの開発を主導した。 

• IEEE の『Design & Test』誌に掲載された記事「Toward Standardized Vulnerability 
Aseсsment of Advanced Packaging Against Probing Attacks」において、先進パッケージングの
マルチモデルプロービング、脆弱性指標、および防御戦略を通じて、新たな攻撃対象領域を実証した。   

• セキュアなソフトウェア開発、セキュリティ、運⽤（DevSecOps）プラクティス・プロジェクトを⽴ち上げ、セキ
ュアなソフトウェア開発を改善するための業界コンソーシアムを設⽴し、SP 1800-44Aの初期ドラフトを公
表した。（NCCoE） 

• National Checklist Programは、組織が使⽤する⼀般的なアプリケーションやオペレーティングシステム
を安全に構成・パッチ適⽤し、数百万台のコンピュータシステムを保護するための、新規および更新された⾃
動チェックリスト約 216件を追加した。 

詳細  

https://csrc.nist.gov/Events/2025/trusted-semiconductor-supply-chain-workshop
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https://csrc.nist.gov/projects/hardware-security


インフラセキュリティ 

NIST のインフラセキュリティ・ポートフォリオは、情報技術システムを⽀えるリソースやプラットフォームのセキュリティ
を強化するための、関連するガイドライン、標準、および技術的リーダーシップを提供する。協調的な研究、業界
との連携、および国際標準団体への貢献を通じて、本プログラムは新たなリスクを特定し、実⽤的かつリスクベー
スのサイバーセキュリティ⼿法を開発し、重要分野全体での安全な技術導⼊を⽀援する。 

 

主な成果︓ 

• 「クラウドネイティブシステム向け API 防御ガイドライン」および「クラウドネイティブアプリケーション向けサービス
メッシュプロキシモデル」を公開した。これらでは、実⽤的なセキュリティ対策と、API防御に向けたリスクベース
のアプローチを推奨している。 

• CSF 2.0 製造プロファイルを公開した。これは、活動を管理し、サイバーリスクを低減するための、⾃主的な
リスクベースのアプローチを提供するものである。（NCCoE） 

• 5Gサイバーセキュリティ・プロジェクトは、5Gシステムに関する潜在的な懸念事項と緩和について、いくつか
のホワイトペーパー（CSWP 36C、CSWP 36D、および CSWP 36E）を公表した。（NCCoE） 

• ⾼性能コンピューティング（HPC）セキュリティワーキンググループは、HPC セキュリティに関するコミュニケーシ
ョンを強化し、セキュリティコンプライアンスを促進し、世界的なシステム設計の指針となるよう、SP 800-
223 および SP 800-234 ドラフトを公開した。 

• 製造事業者向けのサイバーセキュリティ活動を推奨する、更新版ドラフト IR 8259（Rev 1）。
（NCCoE） 

• 製造業向けサイバーセキュリティ・コンソーシアム（Cybersecurity for the Manufacturing Sector 
Consortium）のプロジェクトは現在、検討中である。（NCCoE） 

• 第 3世代パートナーシッププロジェクト（3GPP）SA3 に参加し、5Gおよび 6Gセルラーネットワークにおけ
る NIST暗号アルゴリズム標準の使⽤を含め、セルラー規格へのサイバーセキュリティに関する適切な意⾒
反映を確保した。 

• 「信頼できるモノのインターネット（IoT）デバイス・ネットワーク層オンボーディングおよびライフサイクル管理」
プロジェクトは、協⼒組織が⾃社のソリューションを実演するためのオープンハウスを開催した。（NCCoE） 

• 2 カ⽉に 1度の頻度で共同研究開発協定（CRADA）パートナー会議を開催し、⽔道セクターのステー
クホルダーとの連携を図り、会議や会合で調査結果を提⽰するとともに、⽔道セクターにおけるサイバーセキ
ュリティのベストプラクティスを推進する NIST の役割を確⽴した。（NCCoE） 

詳細  
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リスクマネジメント 

サイバーセキュリティおよびプライバシー・リスクマネジメントポートフォリオは、コンポーネントレベルからエンタープライ
ズレベルに⾄るリスクの理解、アセスメント、測定、管理、および伝達を可能にする研究、標準、およびフレームワ
ークを網羅している。これらの取り組みは、NIST のサイバーセキュリティおよびプライバシー・プログラム全体の基盤
となっている。 

 

主な成果︓ 

• クイックスタートガイドの公開、オンライン参考⽂献への CSF 2.0 ツールに関する参考⽂献の追加、ウェビナ
ーシリーズの開始、リソースの翻訳版の発⾏、および NIST IR 8286 シリーズの更新を通じて、サイバーセ
キュリティフレームワーク 2.0（CSF 2.0）の採⽤を推進した。 

• 7 つのコミュニティプロファイルおよびリソースを、各セクターにわたって公開した。（NCCoE） 

• セキュリティ対策の識別・選定および情報セキュリティ測定プログラムの策定に関する SP 800-55 第 1巻
および第 2巻を公開した。 

• CUI防御のための拡張セキュリティ要件およびアセスメント⼿順を更新し、中⼩企業向け⼊⾨書を発⾏し
た。 

• ⼤統領令（EO）14306 に対応し、安全かつ信頼性の⾼いソフトウェアの更新およびパッチ適⽤に関する
「セキュリティおよびプライバシー管理カタログ（SP 800-53 リリース 5.2.0）」および「アセスメント⼿順
（SP 800-53A リリース 5.2.0）」を更新した。 

• ソフトウェア・サプライチェーン保証フォーラムを主導し、連邦調達セキュリティ評議会を⽀援することで、サイバ
ーセキュリティ・サプライチェーンリスクマネジメントのベストプラクティスの採⽤を推進した。 

• 「プライバシー・フレームワーク 1.1」のドラフトを公表し、31 のステークホルダーから 250件以上のコメントが
寄せられ、25,000回以上ダウンロードされた。 

• オープン・セキュリティ・アセスメント⾔語（OSCAL）は、セキュリティプログラムの⾃動化をさらに推進した。サ
イバーセキュリティ・プライバシー参照ツールが管理する参照データセットを OSCAL 形式に変換する
CAPORDINO ツールをリリースした。 

• 「デジタル ID ガイドライン」改訂版 4 を公開し、⼝座開設や⾼リスク取引向けのモバイル運転免許証に関
するリソースを提供した。また、ISO/IEC TS 18013-7:2025（重要な⾝分証明書を安全に提⽰するた
めの国際的な相互運⽤性プロトコル）への貢献を⾏い、国際標準化機構（ISO）標準のリファレンス実
装を開発した。（NCCoE） 

• NICE ワークフォース・フレームワークバージョン 2.2.0 が発⾏され、新たな「オペレーショナル・テクノロジー・サ
イバーセキュリティ・エンジニアリング・ワーク・ロール」が追加された。 
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詳細  

https://www.nist.gov/risk-management


権限 

本出版物は、2014年連邦情報セキュリティ近代化法（FISMA）、合衆国法典第 44編第 3551条以
下、公法（P.L.）113-283 に基づく法定責任に従い、NIST によって作成された。 NIST は、連邦情報シス
テムの最低要件を含む情報セキュリティ標準およびガイドラインの策定を担当しているが、当該システムに対する
政策権限を⾏使する適切な連邦当局者の明⽰的な認可がない限り、そのような標準およびガイドラインは国家
安全保障システムには適⽤されない。本ガイドラインは、⾏政管理予算局（OMB）通達 A-130 の要件と整
合している。 

本刊⾏物のいかなる部分も、商務⻑官が法的認可に基づき連邦機関に対して義務的かつ拘束⼒のあるものと
定めた標準およびガイドラインと⽭盾するものと解釈されるべきではない。また、これらのガイドラインは、商務⻑
官、OMB⻑官、またはその他の連邦当局者の既存の権限を変更または置き換えるものと解釈されるべきでは
ない。本刊⾏物は、⾮政府組織が任意に利⽤することができ、⽶国において著作権の対象とはならない。ただ
し、NIST への出典明記を歓迎する。 

本 NIST テクニカルシリーズ出版物の引⽤⽅法 

OʼReilly PD II, Rigopoulos KG (2025) 2025会計年度 NIST サイバーセキュリティ・プライバシー・プロ
グラム年次報告書。（⽶国国⽴標準技術研究所、メリーランド州ゲイサーズバーグ）、NIST 特別刊⾏物
（SP）NIST SP 800-238。 https://doi.org/10.6028/NIST.SP.800-238 

免責事項 

商⽤製品や組織への⾔及は、情報提供のみを⽬的とするものであり、国⽴標準技術研究所による推奨や⽀
持を意味するものではなく、また、⾔及された製品がその⽬的にとって必ずしも最良のものであることを⽰唆するも
のでもない。 

概要  

2025会計年度（FY 2025）̶ 2024年 10 ⽉ 1⽇から 2025 年 9⽉ 30⽇まで ̶ を通じて、NIST
情報技術研究所（ITL）サイバーセキュリティ・プライバシー・プログラムは、セキュリティとプライバシーにおける数
多くの課題と機会に適切に対応した。 本年次報告書は、ITL サイバーセキュリティ・プライバシー・プログラムの
2025会計年度における研究活動を概説するものである。これには、国際標準への継続的な参画と策定、研
究、および以下の主要優先分野における実⽤的な応⽤が含まれる︓暗号、サイバーセキュリティと AI、教育と
⼈材、ハードウェアおよびソフトウェアのセキュリティ、インフラセキュリティ、リスクマネジメント。 

キーワード  

年次報告書︔2025 年度年次報告書︔サイバーセキュリティ︔サイバーセキュリティ・プログラム︔サイバーセキ
ュリティ・プライバシー・プログラム︔連邦情報セキュリティ近代化法︔FISMA︔情報セキュリティ︔情報技術研
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究所︔ITL︔プライバシー︔プログラムの成果︔プログラムのハイライト︔プロジェクトの成果︔プロジェクトのハイ
ライト。 

コンピュータシステム技術に関する報告書  

NIST の ITLは、⽶国の測定および標準インフラに対する技術的リーダーシップを提供することにより、⽶国経済
と公共の福祉を促進している。ITLは、情報技術の開発と⽣産的な使⽤を推進するため、試験、試験⽅法、
参照データ、概念実証実装、および技術的分析を開発している。 ITL の責務には、連邦情報システムにおけ
る国家安全保障関連情報以外の情報について、費⽤対効果の⾼いセキュリティおよびプライバシーを確保する
ための、管理、⾏政、技術、および物理的な標準およびガイドラインの策定が含まれる。特別刊⾏物 800 シリ
ーズは、情報システムセキュリティに関する ITL の研究、ガイドライン、普及活動、ならびに産業界、政府、学術
機関との共同活動について報告している。 

 


