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エグゼクティブサマリー 
エージェンティック AI は AI の次の進化形であり、ユーザーや企業に変⾰をもたらす可能性を秘めている。⽣成的
AI と⽐較して、AI エージェントは⾏動を起こし、新しい情報に適応し、他のエージェントやシステムと連携して、⼈間
の代わりにタスクを完了することができる。ユースケースは急速に進化しているが、エージェントはすでに、コーディングア
シスタント、カスタマーサービスエージェント、エンタープライズの⽣産性ワークフローの⾃動化を通じて、職場を変⾰しつ
つある。 

こうした⾼度な機能は、新たなリスクももたらす。エージェントが機密データにアクセスしたり、顧客データベースの更
新や⽀払いの実⾏など、環境を変更する能⼒を持つことは、諸刃の剣である。複雑な相互作⽤を持つ複数のエー
ジェントを展開する⽅向へ進むにつれ、結果もより予測困難になる。 

⼈間は責任を負い続け、これらのリスクを適切に管理しなければならない。透明性、説明責任、公平性といった信
頼できる AI のための既存のガバナンス原則は引き続き適⽤されるが、エージェントに対して実践的に適⽤する必要
がある。さらに、有意義な⼈間の制御と監視をエージェンティック AI のライフサイクルに組み込む必要がある。とはい
え、すべてのエージェントのワークフローに対する継続的な⼈間の監視は、規模が⼤きくなると現実的ではなくなるた
め、バランスを取る必要がある。 

エージェンティック AI のためのモデル AI ガバナンスフレームワーク（MGF）は、組織に対し、エージェンティック
AI のリスクと、これらのリスクを管理するための新たなベストプラクティスについて、体系的な概要を提供する。リ
スクが適切に管理されれば、組織はより確信を持ってエージェンティック AI を導⼊できる。MGF は、社内で AI エー
ジェントを開発する場合でも、サードパーティのエージェンティックソリューションを利⽤する場合でも、エージェンティック
AI の展開を検討している組織を対象としている。 

これまでのモデルガバナンスフレームワークを基に、エージェンティック AI に関して組織が考慮すべき 4 つの主要な事
項をまとめた。 

1. リスクを事前にアセスメントし、範囲を限定する 

組織は、エージェントによる新たなリスクに対応できるよう、内部の構造やプロセスを適応させるべきである。その鍵とな
るのは、まずエージェントの⾏動がもたらすリスクを理解することであり、これにはエージェントが実⾏可能な⾏動の範囲、
それらの⾏動の可逆性、およびエージェントの⾃律性のレベルといった要因が影響する。 

これらのリスクを早期に管理するため、組織は計画段階で適切な境界を設定し、ツールや外部システムへのアクセス
を制限するなどして、エージェントの影響範囲を限定することができる。また、エージェントの ID 管理やアクセス管理な
どの措置を通じて、エージェントの⾏動が追跡可能かつ制御可能であることを確保することもできる。 

2. ⼈間に実質的な説明責任を負わせる 

エージェンティック AI の展開に「ゴーサイン」が出されたら、組織は⼈間の説明責任を確保するための措置を講じるべ
きである。 

しかし、エージェントの⾃律性は、静的なワークフローに紐づく従来の責任の割り当てを複雑にする可能性がある。ま
た、エージェントのライフサイクルの異なる段階に複数の関係者が関与することで、説明責任が分散してしまう恐れも
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ある。したがって、組織内および外部ベンダーを含む各ステークホルダーの責任を明確に定義するとともに、適応型ガ
バナンスを重視することが重要である。そうすることで、組織は新たな動向を迅速に把握し、技術の進化に合わせてア
プローチを更新できる体制を整えることができる。 

具体的には、エージェントの能⼒向上に伴い懸念が⾼まっている「⾃動化バイアス」に対処するため、「ヒューマン・イ
ン・ザ・ループ」のアプローチを適応させる必要がある。これには、重⼤なリスクを伴う⾏動や取り返しのつかない⾏動な
ど、⼈間の承認を必要とする重要なチェックポイントをエージェントのワークフローに定義すること、および⼈間の監督が
⻑期にわたり有効に機能し続けているかを確認するために定期的に監査を⾏うことが含まれる。 

3. 技術的統制とプロセスの導⼊ 

組織は、AI エージェントのライフサイクル全体にわたって技術的措置を実施することで、AI エージェントの安全かつ信
頼性の⾼い運⽤を確保すべきである。 

開発段階では、計画、ツール、およびまだ成熟途上のプロトコルといった新しいエージェントコンポーネントに対して技
術的制御を組み込み、これらの新たな攻撃対象領域から⽣じる増⼤したリスクに対処すべきである。 

展開前には、全体的な実⾏精度、ポリシーの順守、ツールの使⽤といった新たな側⾯を含め、エージェントの基本的
な安全性と信頼性をテストすべきである。エージェントを評価するためには、新たなテスト⼿法が必要となる。 

展開中および展開後は、エージェントが環境と動的にやり取りするため、すべてのリスクを事前に予測することはできな
い。そのため、展開後は継続的な監視を⾏いながら、エージェントを段階的に展開することが推奨される。 

4. エンドユーザーの責任を明確にする 

エージェントの信頼性の⾼い展開は、開発者だけに依存するものではなく、責任を持って使⽤するエンドユーザーにも
依存する。責任ある利⽤を可能にするため、最低限、ユーザーにはエージェントの動作範囲、データへのアクセス権限、
およびユーザー⾃⾝の責任について周知すべきである。組織は、従業員が⼈間とエージェントの相互作⽤を管理し、
効果的な監督を⾏うために必要な知識を⾝につけられるよう、トレーニングを段階的に実施することを検討すべきで
ある。その際、従業員の専⾨技術や基礎的なスキルを維持することも重要である。 

これは継続的に更新される⽂書である。我々は政府機関や主要企業と協⼒し、現在のベストプラクティスをまとめ、
実世界の事例研究を提供してきたが、この「 」は急速に発展している分野である。このフレームワークは、新たな動向
に対応するために継続的に更新される必要がある。フレームワークを洗練させるためのフィードバック、および責任ある
エージェント展開にフレームワークを適⽤する⽅法を⽰すさらなる事例研究を歓迎する。 
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このバージョンの新機能 
本バージョンでは、v1.0以降に 60 社以上から寄せられたフィードバックを反映している。主な変更点は以下の通り: 

エージェンティック AI の序論  

エージェンティック AI
とは何か  

• エージェントの構成要素︓エージェントの中核要素として、安全性と信頼性に関する
要素（制御、ロギング、モニタリング）を追加した 

• プロトコル︓新しいプロトコル、特にエージェント型コマース向けに更新した  

エージェンティック AI
のリスク  

• システミックリスクおよびマルチエージェントリスク︓システミックリスクおよびマルチエー
ジェントリスクが追加された  

  

エージェンティック AI のためのモデル AI ガバナンスフレームワーク  

4 つの次元  •  IMDA による、OpenClawの展開に本フレームワークを適⽤する⽅法に関する事例
研究  

リスクの評価と抑制  • リスク要因︓システムの複雑性やサードパーティ製ソリューションの利⽤など、リスクアセ
スメントのための新たな要因を追加した 

• Dayos、OCBC による事例研究  

有意義な⼈的説明責
任の実現  

• 主体性のあるバリューチェーン︓プラットフォームプロバイダとシステムプロバイダ、ある
いはアプリ開発者を区別するため、エージェンティック AI バリューチェーンを精緻化した 

• ⾃動化バイアス︓⼈間のオーバーライド率や応答時間の監視など、⾃動化バイアス
を防ぐための実践例を追加した 

• PwC、Tencent、X0PA による事例研究  

技術的統制とプロセ
スの導⼊  

• 統制の種類︓さまざまな種類の統制の概要と、その選定⽅法（例︓構造的統制、
ルールベースの統制、プロンプト層の統制）を追加した 

• 変更管理︓特にシステムの複雑性が⾼まる中で、⼩さな変更による過⼤な影響を
回避するための変更管理プロセスに関する推奨事項を含めた 

• CDL x Knovel、CyberSierra、Google、GovTech、Stability Solutions、
Terminal 3 によるケーススタディ  

エンドユーザーの責任
を促進する  

• ⼿法と事業継続︓⼿法の喪失に関する詳細、およびそれが事業継続に与える影響
について追加した 

• Ant International、Workday による事例研究  
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1 エージェンティック AI の序論 

1.1 エージェンティック AI とは何か 

AI エージェントの定義については定説はないが、共通する特徴がいくつかある。エージェントは通常、ユーザーが
定義した⽬標を達成するために、複数のステップにわたってある程度の独⽴した計画⽴案、意思決定、および⾏
動（例︓ウェブ検索やファイル作成）を⾏う能⼒を備えている。1 エージェンティック AI システムとは、単独または協
調して動作する 1 つまたは複数の AI エージェントから構成されるソフトウェアシステムである。 

本フレームワークでは、採⽤が進んでいる⽣成的 AI モデルに基づいて構築されたエージェントに焦点を当てる。⼀般
的に、このようなエージェントは、意思決定やタスクの遂⾏を⾏うための「脳」として、⼩型、⼤型、あるいはマルチモー
ダルな⼤規模⾔語モデル（SLM、LLM、または MLLM）を使⽤する。ただし、ソフトウェアエージェントは新しい概念
ではなく、決定論的ルールや他のニューラルネットワークを⽤いて意思決定を⾏うエージェントなど、他のタイプのエージ
ェントも存在することに留意すべきである。2 

1.1.1 エージェントの主要構成要素 

 

シンプルなエージェントの主要コンポーネント3 

 
1 『国際 AI 安全報告書』を基に作成した。 
2 世界経済フォーラム（WEF）『AI エージェントの実践︓評価とガバナンスの基礎』を参照。 
3 GovTech Singapore の『Agentic Risk & Capability フレームワーク』、CSA Singapore の『エージェンティック AI に関するドラフト付録』、および

Anthropic の『Building Effective Agents』を基に作成した。 

  

管理措置（アクセス管理、ガードレール、⼈的承認） 
  

意思決定と⾏動の 
指針とする 

情報を取得し、 
⻑期保存する   

外部システムと連携する 

  

モデル 
  

  
  計画と推論 

指⽰ 
  

ツール 
  

メモリ 
  

1 

2 3 5 

4 

ロギングと監視 
  

7 

8 

https://arxiv.org/abs/2501.17805
https://arxiv.org/abs/2501.17805
https://reports.weforum.org/docs/WEF_AI_Agents_in_Action_Foundations_for_Evaluation_and_Governance_2025.pdf
https://reports.weforum.org/docs/WEF_AI_Agents_in_Action_Foundations_for_Evaluation_and_Governance_2025.pdf
https://reports.weforum.org/docs/WEF_AI_Agents_in_Action_Foundations_for_Evaluation_and_Governance_2025.pdf
https://reports.weforum.org/docs/WEF_AI_Agents_in_Action_Foundations_for_Evaluation_and_Governance_2025.pdf
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://www.anthropic.com/engineering/building-effective-agents
https://www.anthropic.com/engineering/building-effective-agents
https://www.anthropic.com/engineering/building-effective-agents
https://www.anthropic.com/engineering/building-effective-agents
https://www.anthropic.com/engineering/building-effective-agents
https://www.anthropic.com/engineering/building-effective-agents
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エージェントは⾔語モデルを基盤として構築されるため、エージェントも同様の⽅法で利⽤する、シンプルな LLM
ベースのアプリの主要コンポーネントから始めるのが有益だ。 

1. モデル︓エージェントの中核となる推論・計画エンジン、すなわち「脳」として機能する SLM、LLM、また
は MLLM。指⽰を処理し、ユーザー⼊⼒を解釈し、⽂脈に適した応答を⽣成する。 

2. 指⽰︓エージェントの役割、能⼒、振る舞い上の制約を定義する⾃然⾔語のコマンド。例︓LLM向け
のシステムプロンプト。 

3. メモリ︓LLM が保存し、アクセス可能な情報。短期または⻑期の記憶領域に格納される。モデルが過
去のユーザーとのやり取りや外部の知識源から情報を取得できるようにするために追加されることもある。 

さらに、エージェントには、より複雑なタスクを遂⾏可能にする他のコンポーネントがある︓ 

4. 計画と推論︓このモデルは通常、推論と計画を⾏うように学習されており、タスクに必要な⼀連の⼿順
を出⼒することができる。 

5. ツール︓ツールにより、エージェントはファイルやデータベースへの書き込み、デバイスの制御、トランザクシ
ョンの実⾏など、アクションを実⾏し、他のシステムと相互作⽤することができる。モデルはタスクを完了す
るためにツールを呼び出す。エージェント⾃体もツールとして呼び出されることがあり、例えばあるスーパー
バイザーエージェントが特定のタスクのために別のスペシャリストエージェントを呼び出す場合などがある。 

6. プロトコル︓エージェントがツールや他のエージェントとコミュニケーションするための標準化された⽅法で
ある。例えば、エージェントがツールとコミュニケーションするために Model Context Protocol（MCP）
が開発されている⼀⽅、Agent2Agent Protocol（A2A）はエージェント同⼠がコミュニケーションす
るための標準を定義している。4 これは急速に発展している分野であり、特にエージェント間商取引にお
いて、エージェント間のコミュニケーションを標準化するためのプロトコルがさらに開発されている。5 

これらの基盤となるコンポーネントとは別に、エージェントには通常、安全かつ信頼性の⾼い動作を実現するため
のコンポーネントも備わっている︓6 

7. 制御機能︓制御機能は、エージェントの⾏動範囲と⾃律性を制限する。制御機能には多くの種類が
あるが、エージェントにとって最も関連性の⾼いものは以下の通りだ︓ 

a. アクセス管理︓これらは、エージェントが閲覧、使⽤、変更を許可される対象を制限するもの
で、機密データ、ツール、システムへのアクセス制限を含む。  

b. ガードレール︓ガードレールは、エージェントが振る舞う前、振る舞い中、または振る舞い後に、
その振る舞いを監視し制約する。これにより、安全でない指⽰、ポリシー違反、あるいはユーザ
ーの意図と⽭盾していると思われる振る舞いを検知するのに役⽴つ。 

 
4 Anthropic の『Model Context Protocol』および Google の『Agent2Agent Protocol』を参照。 
5 OpenAI の「Agentic Commerce Protocol」、Alipay の「Agentic Mobile Protocol」、および Google の「Universal Commerce 

Protocol」を参照のこと。  
6 これに関する詳細は、2.3「技術的制御とプロセスの実装」を参照のこと。 

https://www.anthropic.com/news/model-context-protocol
https://www.anthropic.com/news/model-context-protocol
https://www.anthropic.com/news/model-context-protocol
https://developers.googleblog.com/en/a2a-a-new-era-of-agent-interoperability/
https://developers.googleblog.com/en/a2a-a-new-era-of-agent-interoperability/
https://developers.googleblog.com/en/a2a-a-new-era-of-agent-interoperability/
https://developers.googleblog.com/en/a2a-a-new-era-of-agent-interoperability/
https://developers.openai.com/commerce
https://developers.openai.com/commerce
https://developers.openai.com/commerce
https://www.alipayplus.com/agentic-mobile-protocol/
https://www.alipayplus.com/agentic-mobile-protocol/
https://www.alipayplus.com/agentic-mobile-protocol/
https://www.alipayplus.com/agentic-mobile-protocol/
https://developers.google.com/merchant/ucp
https://developers.google.com/merchant/ucp
https://developers.google.com/merchant/ucp
https://developers.google.com/merchant/ucp
https://developers.google.com/merchant/ucp
https://developers.google.com/merchant/ucp
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c. ⼈間の承認︓エージェントの⾏動を⼈間が確認または承認することを求める要件。 

8. ログ記録と監視︓すべてのコンポーネントにわたるエージェントのアクション、決定、および相互作⽤を記録し、
監視、デバッグ、および説明責任を可能にする。    

1.1.2 マルチエージェント構成 

エージェントシステムでは、複数のエージェントが連携して動作するように設定されるのが⼀般的である。これによ
り、各エージェントは特定の機能やタスクに特化したり、並⾏して動作したりすることが可能になる。異なるタスクに特
化した複数のエージェントが存在することは、多くのツールにアクセスできる単⼀のエージェントと⽐較して、各エージェン
トのツールや権限の範囲を個別に設定・定義できることを意味する。 

マルチエージェントシステムにおける 3 つのシンプルな設計パターンは以下の通りだ︓7 

• 逐次型︓エージェントは、直線的またはグラフなどの構造化されたワークフローに沿って、順番に動作す
る。各エージェントの出⼒が、次のエージェントの⼊⼒となる。 

• スーパーバイザー︓1 つの監督エージェントが、その下にある専⾨化されたエージェントを調整し、必要
に応じて特定のエージェントをツールとして呼び出す。 

• 群集型︓エージェントは同時に動作し、必要に応じて別のエージェントに処理を引き渡す。 

マルチエージェント構成において、普遍的に正しいアーキテクチャは存在せず、課題によっては異なるパターンやハイブリ
ッドなパターンが必要となる場合がある。8 段階的なワークフローを持つ明確に定義されたタスクは、逐次型アーキテク
チャに適している。⼀⽅、ブレインストーミングや異なる調査⽅針の追求を必要とする、より⾃由度の⾼いタスクには、
群集型アーキテクチャが有効である。 

1.1.3 エージェントの設計が各エージェントの限界と能⼒に与える影響 

各エージェントは同じコアコンポーネントを持つ場合もあるが、各コンポーネントの設計は、エージェントが何ができ
るかに⼤きな影響を与える。 

エージェントが何ができるかを検討する際、⼀般的に以下の 2 つの概念を区別することが有⽤である︓9 

 
7 AWS、「Strands エージェントと Amazon Nova によるマルチエージェント連携パターン」を参考にした。また、Claude、「マルチエージェントシステムの

構築︓使⽤すべきタイミングと⽅法」も参照のこと。 
8 例については、AWS「Inside AWS Security Agent: A multi-agent architecture for automated penetration testing」、Langchain

「,  Choosing the Right Multi-Agent Architecture」を参照のこと。 
9 WEF の「AI エージェントの実践︓評価とガバナンスの基礎」を参照のこと。 

https://aws.amazon.com/blogs/machine-learning/multi-agent-collaboration-patterns-with-strands-agents-and-amazon-nova/
https://aws.amazon.com/blogs/machine-learning/multi-agent-collaboration-patterns-with-strands-agents-and-amazon-nova/
https://claude.com/blog/building-multi-agent-systems-when-and-how-to-use-them
https://claude.com/blog/building-multi-agent-systems-when-and-how-to-use-them
https://claude.com/blog/building-multi-agent-systems-when-and-how-to-use-them
https://claude.com/blog/building-multi-agent-systems-when-and-how-to-use-them
https://claude.com/blog/building-multi-agent-systems-when-and-how-to-use-them
https://aws.amazon.com/blogs/security/inside-aws-security-agent-a-multi-agent-architecture-for-automated-penetration-testing/
https://aws.amazon.com/blogs/security/inside-aws-security-agent-a-multi-agent-architecture-for-automated-penetration-testing/
https://aws.amazon.com/blogs/security/inside-aws-security-agent-a-multi-agent-architecture-for-automated-penetration-testing/
https://aws.amazon.com/blogs/security/inside-aws-security-agent-a-multi-agent-architecture-for-automated-penetration-testing/
https://www.langchain.com/blog/choosing-the-right-multi-agent-architecture
https://www.langchain.com/blog/choosing-the-right-multi-agent-architecture
https://www.langchain.com/blog/choosing-the-right-multi-agent-architecture
https://www.langchain.com/blog/choosing-the-right-multi-agent-architecture
https://aws.amazon.com/blogs/security/inside-aws-security-agent-a-multi-agent-architecture-for-automated-penetration-testing/
https://www.langchain.com/blog/choosing-the-right-multi-agent-architecture
https://reports.weforum.org/docs/WEF_AI_Agents_in_Action_Foundations_for_Evaluation_and_Governance_2025.pdf
https://reports.weforum.org/docs/WEF_AI_Agents_in_Action_Foundations_for_Evaluation_and_Governance_2025.pdf
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⾏動空間 

エージェントの⾏動空間は、主に利⽤可能なツールに依存し、以下に影響を与える可能性がある︓ 

• アクセス可能なシステム︓ 

o サンドボックスのみ︓他のシステムに影響を与えられないサンドボックス化されたツール（例︓コード
実⾏、データ分析⽤） 

o 内部システム︓組織内のデータベースの検索や更新など、組織内部で使⽤されるツール 

o 外部システム︓サードパーティが定義した API を通じてデータを取得・更新するなど、エージェントが
外部サービスにアクセスできるようにするツール。 

• アクセス可能なシステムに対して実⾏可能なアクション︓ 

o 読み取りと書き込み︓エージェントは、システム内のデータを書き込んだり変更したりすることはでき
ず、システムから情報を読み取り、取得することしかできない場合がある。 

エージェンティック AI の新たな形態として、コンピュータ利⽤エージェントがある。その主なツールはコンピュータとブラウザ
へのアクセスである。これは、具体的に定義されたツールや API に依存することなく、⼈間がコンピュータとブラウザで⾏
えるあらゆる操作（スクロール、クリック、⼊⼒など）を実⾏できることを意味する。これにより、エージェントがアクセス・
実⾏できる範囲が⼤幅に広がる。10 

⾃律性  

エージェントの⾃律性は、主にその指⽰内容と、エージェントシステムへの⼈間の関与の度合いに依存する。エン
タープライズでの展開においては、ほとんどのエージェント実装は、決定論的なルールとある程度の⾃律性を組み合わ
せたハイブリッドシステムとなっている。 

 
10 コンピュータ利⽤エージェントのテストに関する詳細については、以下のケーススタディ「Google x シンガポール政府︓コンピュータ利⽤エージェントのテ

スト」を参照のこと。 

⾏動空間 

 （または権限、能⼒）  

エージェントが実⾏できるアクションの範囲。これには
実⾏可能なトランザクションが含まれ、使⽤が許可
されているツールおよびそれらのツールに対する権限
によって決定される 

⾃律性  

（または意思決定）  

エージェントが⽬標に向けてどのように⾏動するかを決定
できる度合い。例えば、取るべき⼿順を定義することなど
であり、その指⽰や⼈間の関与の度合いによって決定さ
れる  



 

10 

指⽰に関しては、エージェントには異なるレベルの指⽰を与えることができる︓ 

• 詳細な指⽰と SOP︓タスクを完了するために詳細な SOP に従うよう指⽰されたエージェントは、各段階で
下せる決定に制限が⽣じる。 

• 独⾃の判断による実⾏︓タスクを完了するために独⾃の判断を⽤いるよう指⽰されたエージェントは、計画
やワークフローを定義する⾃由度が⾼くなる。 

もう⼀つの関連要因は、⼈間の関与の度合いである。エージェントとやり取りする際、⼈間は様々なレベルで関与し
得る︓11 

• エージェントが提案し、⼈間が操作する︓⼈間がエージェントのすべての⾏動を確認し、承認する。 

• エージェントと⼈間の協働︓⼈間とエージェントが協⼒して作業を⾏う。エージェントは、データベースへの書
き込みや⽀払い実⾏などの重要なステップにおいて、⼈間の承認を必要とする。ただし、⼈間はいつでも介
⼊し、エージェントの作業を引き継いだり、エージェントを⼀時停⽌して変更を要求したりすることができる。 

• エージェントが操作し、⼈間が承認する︓エージェントは、データベースの削除や所定の⾦額を超える⽀払
いなど、重要な段階や障害発⽣時のみ⼈間の承認を必要とする。 

• エージェントが実⾏、⼈間が監視︓エージェントはタスクを完了する際、⼈間の承認を必要としない。ただし、
その動作は事後に監査される場合がある。 

 

ソフトウェアエンジニアリングエージェントにおける異なるアクションスペースと⾃律性の図解 

1.2 エージェンティック AI のリスク 

1.2.1 リスクの要因 

 
11 コロンビア⼤学ナイト・ファースト・アメンメント・インスティテュート『AI エージェントの⾃律性のレベル』を参照。 

より⾼い⾃律性 
エージェントは問題の診断のために任意のフ
ァイルを検索・閲覧できるが、書き込み権限
はなく、外部システムにはアクセスできない 

⾃律性の低さ 

⾏動範囲が狭い 

エージェントはファイルディレクトリ⼀覧にアクセ
スできるが、特定のファイルを読み取るには承
認が必要であり、ファイルへの書き込みや
Web へのアクセスはできない 

エージェントは、Web の閲覧、コードの記
述、テストの実⾏、機能や修正の展開を⾃
律的に⾏える 

エージェントはウェブを閲覧し、ファイルを読み
書きできるが、各ステップで⼈間の承認を得
るか、あるいは定められた SOPに従う必要が
ある  

より広い⾏動範囲 

https://knightcolumbia.org/content/levels-of-autonomy-for-ai-agents-1
https://knightcolumbia.org/content/levels-of-autonomy-for-ai-agents-1
https://knightcolumbia.org/content/levels-of-autonomy-for-ai-agents-1
https://knightcolumbia.org/content/levels-of-autonomy-for-ai-agents-1
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エージェントの新たな構成要素は、新たなリスク要因となる。12 リスクそのものは既知のものである。基本的に、
エージェントは LLM 上に構築されたソフトウェアシステムである。それらは従来のソフトウェアの脆弱性（SQL インジェ
クションなど）と、LLM特有のリスク（幻覚、バイアス、データ漏洩、敵対的プロンプト・インジェクションなど）を継承し
ている。13 

しかし、リスクは構成要素の違いによって異なる形で現れる可能性がある。例えば︓ 

• 計画と推論︓エージェントは、幻覚や意味の不整合（ユーザーの意図の誤った解釈）により、要求された
タスクを達成できない計画、ユーザーの意図と⽭盾する計画、あるいは以前の計画から逸脱した計画を作
成する可能性がある。 

• ツール︓エージェントは、存在しないツールを呼び出すような幻覚を起こしたり、誤ったツールを呼び出したり、
正しいツールを誤った⼊⼒で呼び出したり、バイアスのある⽅法でツールを呼び出したりする可能性がある。ツ
ールはエージェントを外部システムに接続するため、プロンプト・インジェクションによって、エージェントがアクセス
可能なデータを外部へ流出させたり、その他の⽅法で操作したりすることも可能になる。 

• プロトコル︓エージェント間のコミュニケーションを扱う新しいプロトコルが登場するにつれ、それらが不適切に
展開されたり、侵害されたりする可能性がある。例えば、ユーザーのデータを流出させるコードを含む、信頼で
きない MCPサーバーを展開する場合などである。 

1.2.2 リスクの種類 

 

エージェントは現実世界で⾏動を起こすため、誤動作が⽣じると、現実世界に有害な影響を及ぼす可能性があ
る。組織は以下の悪影響を認識しておくべきである︓ 

• 誤った⾏動︓エージェントが誤った⽇付で予約を設定したり、⽋陥のあるコードを⽣成したりするといった不
適切な⾏動。具体的な有害な結果は当該の⾏動によって異なる。例えば、⽋陥のあるコードはセキュリティ
上の脆弱性を悪⽤される原因となり、誤った医療予約は患者の健康状態に悪影響を及ぼす可能性があ
る。 

• 権限外の⾏動︓明⽰的な⼈間の指⽰、社内⽅針、または標準業務⼿順に基づき、⼈間の承認を得る
ためのエスカレーションを⾏わずにアクションを実⾏するなど、エージェントが認可された範囲や権限を超えて⾏
う⾏動。 

 
12 BCG、「AI が許可を求めなくなったとき何が起こるのか︖」を参照。 
13 CSA『エージェンティック AI のセキュリティ確保に関するドラフト補遺』を改編。 

      

    

誤った⾏動 
  

不正な操作 

  

バイアスのある、あるいは
不公正な⾏為 

  

データ漏洩 接続されたシステムへの障害  

  

https://www.bcg.com/publications/2025/what-happens-ai-stops-asking-permission
https://www.bcg.com/publications/2025/what-happens-ai-stops-asking-permission
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• バイアスのある、または不公平な⾏動︓バイアスのある、あるいは不公平な出⼒は LLM における既知の
問題であり、エージェントのバイアスのある⾏動につながる可能性がある。これらは不公平な結果をもたらす
⾏動であり、特に異なるプロフィールや⼈⼝統計学的特性を持つグループを扱う際に顕著である。例として
は、調達におけるベンダー選定のバイアス、助成⾦の⽀給、および／または採⽤決定などが挙げられる。 

• データ漏洩︓機密データの暴露や改ざんにつながる⾏動。こうしたデータには、個⼈を特定できる情報や機
密情報（顧客情報、営業秘密、内部コミュニケーションなど）が含まれる。 これは、攻撃者がエージェント
を悪⽤して個⼈情報を漏洩させるセキュリティ侵害による場合もあれば、エージェントが機密データを機密と
して認識できず、⾃ら開⽰してしまう場合もある。これは LLM にとっても既知のリスクだが、エージェントは⼀
般的にデータへのアクセス権限がより広範であり、データを漏洩させるだけでなく、誤って改ざんしてしまう可能
性もある。 

• 接続されたシステムへの障害︓エージェントは他のシステムと連携するため、侵害されたり誤動作したりする
と、接続されたシステムに障害を引き起こす可能性がある。例えば、本番環境のコードベースを削除したり、
外部システムに過剰なリクエストを送り込んで機能停⽌に追い込んだりするケースが挙げられる。 

1.2.3 システム的およびマルチエージェントのリスク 

エージェント型システムの速度と複雑さは、上記のリスクを増⼤させる可能性がある。特に︓ 

• 速度と処理量︓エージェントが意思決定を⾏う速度は、監視メカニズムが不正な⾏動を被害が発⽣する
前にリアルタイムで検知・防⽌することを困難にする。安全策として⼈間の承認者にエージェントの継続的な
監視を求めると、⾃動化バイアスやアラート疲労を招く可能性もある。 

• 連鎖的または複合的な影響︓あるステップでのミスが、後のステップへと伝播・増幅し、過⼤な影響をもたら
す可能性がある。例えば、サプライチェーン管理において、初期の在庫数の誤った推定が、下流のアクション
において過剰または不⾜した在庫の再発注を引き起こす可能性がある。 

マルチエージェントシステムでは、相互作⽤するエージェントの数が増えるため、これらのリスクがさらに⾼まる。例
えば、マルチエージェントシステムでは、エージェント同⼠がコンテキスト、メモリ、中間出⼒を共有することが求められる
ことが多い。これにより、機密データが意図せずログに記録されたり、セキュリティレベルの低いエージェントに渡されたり、
プロンプト・インジェクション攻撃によって漏洩したりする可能性が⾼まる。 

マルチエージェントシステムが質的に異なるリスクをどの程度もたらすかについては、現在も研究が進められている
が、特に関連性の⾼いものとしては以下が挙げられる︓14 

• エージェントの無秩序な増殖︓組織内で AI エージェントが作成・展開されるにつれ、⼀元的な管理がな
いまま AI エージェントが制御不能に増殖する恐れがある。これにより、来歴証明の不明確化、新旧エージェ
ント間の⾮互換性、あるいは相互通信が不⼗分な異なる世代のエージェントの管理困難といった問題が⽣
じうる。 

 
14 Gradient Institute, 「ガバナンス付き LLM ベースのマルチエージェントシステムのためのリスク分析⼿法」を参照のこと。 

https://arxiv.org/pdf/2508.05687
https://arxiv.org/pdf/2508.05687
https://arxiv.org/pdf/2508.05687
https://arxiv.org/pdf/2508.05687
https://arxiv.org/pdf/2508.05687
https://arxiv.org/pdf/2508.05687
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• 協調の失敗・調整の不備︓エージェントが連携する際、コミュニケーションの不備や調整の不備により、意
図しない失敗が⽣じる可能性がある。例えば、同じタスクに取り組むエージェント同⼠がユーザーの意図を異
なって解釈し、異なる⽬標に向かって⾏動してしまう場合がある。 

o 対⽴︓異なる⽬標を最適化するエージェント同⼠が対⽴する可能性がある。例えば、カスタマーサ
ポートのエージェントは苦情を迅速に解決するために返⾦を提案する⼀⽅、収益防御のエージェン
トは⼀定額を超える返⾦をブロックするかもしれない。 

o 共謀︓エージェントは、共謀するよう明⽰的な指⽰が与えられていなくても、協調しているように⾒
える振る舞いをとる可能性がある。例えば、異なる組織が使⽤する価格設定エージェントは、互い
の価格を観察し、競争するのではなく、 より⾼い価格に収束する可能性がある。この振る舞いは、
価格設定アルゴリズムにおいて既に研究されており15 、LLM ベースのエージェントについても研究が
進められている。 

• 予測不可能性およびその他の創発的振る舞い︓複数の⾮決定論的エージェントが協働すると、起こりう
る結果の数は指数関数的に増加する。これにより、各エージェントを個別にテストしただけでは予測できない
創発的振る舞いが⽣じうる。 

最後に、複数のエージェントは、システム内でもシステム間でも相互作⽤し得る。エージェントがシステムや組織の
境界を越える場合、特に組織がこれらの外部システムへのホワイトボックスアクセスを持っていない場合、潜在的な結
果の全範囲をテストし予測することがより困難になる。 
  

 
15 Bichler、Durmann、および Oberlechner 著『アルゴリズムによる価格設定とアルゴリズムによる共謀』を参照のこと。 

https://link.springer.com/article/10.1007/s12599-025-00965-z
https://link.springer.com/article/10.1007/s12599-025-00965-z
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2 エージェンティック AI のための AI ガバナンスフレームワークモデル 

 

エージェンティック AI 向け MGF の 4 つの側⾯ 

エージェンティック AI 向け MGF は、MGF（2020）『16 』で⽰された組織のための責任ある AI 実践を基盤とし、エ
ージェンティック AI から⽣じる新たな懸念に対処するための新たなベストプラクティスを強調している。これは、組織が
必要な知識と判断⼒をもってエージェンティック AI を開発・活⽤できるようにするためである。 

本フレームワークは、組織がリスクを事前にアセスメントし、その範囲を限定できるよう⽀援することから始まる。リス
クアセスメントの際に考慮すべき新たなリスクを指摘するとともに、計画段階における設計上の考慮事項を提⽰し、エ
ージェントの影響範囲を限定するとともに、エージェントの追跡可能性と制御可能性を確保することを⽬指す。 

エージェントは⾃律的に⾏動する可能性があるが、⼈間の責任は依然として適⽤される。エージェンティック AI の展
開に「ゴーサイン」が出されたら、組織は直ちに、⼈間が実質的な説明責任を果たせるよう措置を講じるべきである。
これには、エージェントのライフサイクルに関与する組織内外の複数の関係者における責任を明確に定義すること、お
よび⾃動化バイアスにもかかわらず、ヒューマン・イン・ザ・ループが⻑期にわたり有効であり続けるよう措置を講じること
が含まれる。 

エージェントの安全かつ信頼性の⾼い運⽤を確保するため、組織は AI ライフサイクル全体にわたる技術的制御とプ
ロセスを導⼊すべきである。開発段階では、計画やツールなど、AI エージェントの新規コンポーネントに対するガードレ
ールを実装する必要がある。展開前には、エージェントの基本的な安全性と信頼性についてテストを⾏うべきである。
展開後は、エージェントが環境と動的に相互作⽤する中で、継続的に監視を⾏う必要がある。 

最後に、エージェントの信頼できる展開は、開発者だけに依存するものではなく、エンドユーザーにも依存する。組織
は、エンドユーザーが専⾨的な技術や基礎的なスキルを維持しつつ、エージェントを適切に使⽤し、効果的な監督を
⾏えるよう、必要な情報を提供することで、エンドユーザーの責任を果たせるようにする責任がある。 

これら 4 つの側⾯は、反復的なプロセスとして捉えるべきである。例えば、実装や監視の過程で異常が検知された
場合、組織は先⾏する側⾯を再評価し、必要に応じてリスクを再査定し、さらに限定すべきである。これにより、展開
経験から新たな知⾒が得られるにつれて、継続的な改善と適応が保証される。 

  

 
16 『Model AI ガバナンスフレームワーク（第 2 版）』を参照。 

      

      

  
  

  
  

  

4. エンドユーザーの責任を 
明確にする  

  

2. ⼈間に実質的な説明責任を 
負わせる 

3. 技術的な統制とプロセスを 
導⼊する 

1. リスクを事前にアセスメントし、 
範囲を限定する 

https://www.imda.gov.sg/-/media/imda/files/infocomm-media-landscape/sg-digital/tech-pillars/artificial-intelligence/second-edition-of-the-model-ai-governance-framework.pdf
https://www.imda.gov.sg/-/media/imda/files/infocomm-media-landscape/sg-digital/tech-pillars/artificial-intelligence/second-edition-of-the-model-ai-governance-framework.pdf
https://www.imda.gov.sg/-/media/imda/files/infocomm-media-landscape/sg-digital/tech-pillars/artificial-intelligence/second-edition-of-the-model-ai-governance-framework.pdf
https://www.imda.gov.sg/-/media/imda/files/infocomm-media-landscape/sg-digital/tech-pillars/artificial-intelligence/second-edition-of-the-model-ai-governance-framework.pdf
https://www.imda.gov.sg/-/media/imda/files/infocomm-media-landscape/sg-digital/tech-pillars/artificial-intelligence/second-edition-of-the-model-ai-governance-framework.pdf
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IMDA︓フレームワークの 4 つの次元を OpenClaw に適⽤ 

2026 年 5 ⽉、IMDA はOpenClawの責任ある展開に関するケーススタディを発表した。このフレームワークを適
⽤し、GovTech、CSA、およびGrabや Microsoft といった実証実験を⾏った業界関係者の実践的な経験を取
り⼊れたものである。 

OpenClawは、Telegramや Slackなどの⼀般的なチャットインターフェースを通じて⾃律的なパーソナルアシスタ
ントとして機能するオープンソースの AI エージェントプラットフォームである。調査資料のまとめ、顧客からの問い合わ
せ対応、コードのデバッグといった⽇常業務を⾃動化できる。セキュリティ対策が限定的な状態でリリースされたた
め、安全に展開することは容易ではない。 懸念事項としては、成熟度や堅牢性の不⾜、アクセス管理や認証の不
備、機密データの漏洩、サードパーティ製スキルに起因するサプライチェーンリスク、メモリポイズニングのリスクなどが挙
げられる。 

このフレームワークを活⽤すれば、OpenClaw（および類似の）エージェントを責任を持って展開できる︓ 

1. 事前にリスクをアセスメントし、範囲を限定する 

• 機密データや⾦融取引を扱うシステムを含む、ミッションクリティカルな環境では、OpenClaw をそ
のまま導⼊しない 

• 無制限のアクセス権を持つ単⼀の「万能」エージェントを作成せず、代わりに、範囲が狭く明確に
定義されたルールを持つ複数のエージェントを使⽤する 

• 機密データを含む主要な業務⽤または個⼈⽤デバイスへの OpenClaw のインストールを避け、
ファイルやアプリケーションへの無制限なアクセス権を付与しない 

2. ⼈間に実質的な責任を持たせる 

• データの機密性やタスクの重要度に基づき、エージェントの⾃律性の適切なレベルを決定するため
に、リスクベースのアプローチを採⽤する 

• プロンプト層のガードレールは回避されたり「忘れられたり」する可能性があるため、可能な限りシ
ステムレベルの制御を通じて⼈間の承認を強制すること 

3. 技術的な制御とプロセスを実装する 

• 設計および開発段階において、デフォルトで寛容な設定となっている OpenClaw の構成を⾒直
し、厳格化する。例えば、メッセージングチャネルへのアクセスを制限し、エージェント⽤に専⽤の 
ID および認証情報を使⽤する 

• 展開前に、安全制御とヒューマン・イン・ザ・ループが意図した通りに機能していることをテストし、
検証する。例えば、許可されていないアクションを試⾏し、制限が機能することを確認する 

• 展開後は、すべてのエージェントのアクションがログに記録され、追跡可能であることを確認し、エ
ージェントを⻑期間無監督のままにしない 
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4. エンドユーザーの責任を明確にする 

• 従業員が⾃律型エージェントのリスクに対する認識を⾼め、不注意による誤⽤を防ぐ責任を⾃覚
できるよう、研修を実施する 

ケーススタディの全⽂はこちらを参照のこと。  

  

https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/openclaw-case-study.pdf
https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/openclaw-case-study.pdf
https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/openclaw-case-study.pdf
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2.1 リスクを事前にアセスメントし、範囲を限定する 

エージェントは、特に機密データへのアクセスや、⾏動を通じて環境を変更する能⼒という点で、新たなリスクをもたら
す。また、その適応性、⾃律性、および多段階的な性質により、予期せぬ⾏動、突発的なリスク、連鎖的な影響が
⽣じる可能性も⾼まる。組織は、以下の点を通じて、こうした新たな側⾯を考慮すべきである︓ 

• リスクの発⽣確率や影響度に影響を与えるエージェント固有の要因を考慮し、エージェント展開に適した
ユースケースを決定すること。 

• エージェントのツールやシステムへのアクセスに制限を設け、堅牢な ID および権限フレームワークを定義す
ることで、リスクを事前に抑制する設計上の選択を⾏う。 

2.1.1 エージェント展開に適したユースケースの決定 

エージェントによるユースケースの開発や展開が適切かどうかを検討する際は、まずリスクとメリットを識別し、評
価する。リスクは、発⽣確率（リスクが顕在化する確率）と影響度（リスクが顕在化した場合の深刻度）の関数で
ある。すべてのユースケースがエージェントに適しているわけではなく、決定論的なワークフローの⽅が適している場合も
ある。 

エージェント型ユースケースのリスクレベルに影響を与える要因には、以下に挙げるものがある（ただし、これらに
限定されない）︓ 

影響（リスクが発⽣した場合の影響の深刻度）に影響を与える要因  

要因  説明  例  

エージェントが展開さ
れるドメインおよびユ
ースケース  

エージェントが展開されるドメインおよびユースケースにお
けるエラー許容度。 

また、エージェントがサポートするビジネスプロセスの数と
重要度も考慮する必要がある。これらはエージェントの
障害による影響に影響を与える。  

⾼い精度が求められる⾦融取引を実
⾏するエージェントは、内部会議の要
約を⾏うエージェントに⽐べ、エラーが
発⽣した場合の悪影響が⼤きくなる  

機密データへのエー
ジェントのアクセス  

エージェントが個⼈データや機密データなどの機密データ
にアクセスできるかどうか。 

エージェントがそのようなアクセス権を持っている場合、エ
ージェントが永続的なメモリ（ ）を持ち、セッションをま
たいで機密データを保存できると、リスクは⾼まる。  

公開情報にしかアクセスできないエージ
ェントと⽐較して、顧客の個⼈データへ
のアクセスを必要とするエージェントは、
そのようなデータが漏洩するリスクを⽣
じさせる  

エージェントの外部シ
ステムへのアクセス  

エージェントが外部システムにアクセスできるかどうか。  サードパーティの API にデータを送信
するエージェントは、これらのサードパー
ティにデータを漏洩させたり、過度なリク
エストによってシステムを混乱させたりす
るリスクがある。これに対し、サンドボック
ス化されたツールや内部ツールにのみア
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クセスできるエージェントは、そのようなリ
スクがない。 

エージェントの動作
範囲  

エージェントがアクセス可能なデータやシステムに対し
て、読み取りのみが可能か、それとも変更も可能か。 

エージェントが利⽤可能なツールを使⽤して、限られた
範囲のアクションしか実⾏できないか、あるいは幅広い
アクションを実⾏できるか。  

読み取りと書き込み︓データベースか
ら読み取るのみのエージェントはデータ
ベースに影響を与えられないが、書き
込み可能なエージェントは影響を与え
られる 

多数のアクション対少数のアクション︓
あらかじめ定義された少数のツールから
しか選択できないエージェントと、あらゆ
るユーザーインターフェースを操作できる
コンピュータ利⽤ツールにアクセスできる
エージェントとの違い  

エージェントの⾏動の
可逆性  

エージェントがデータやシステムを変更できる場合、その
ような変更が容易に元に戻せるかどうか。変更が契約
の締結や販売など、下流の義務を引き起こす場合、変
更は容易に元に戻せない可能性がある。  

会議をスケジュールするエージェントは、
誤りが⽣じた場合に容易に再スケジュ
ールできるが、外部関係者に電⼦メー
ルを送信するエージェントとは対照的で
ある  

 

発⽣可能性に影響する要因（リスクが顕在化する確率）   

要因  説明  例  

担当者の⾃律性のレ
ベル  

エージェントがワークフロー全体を定義できるか、あるい
は明確に定義された⼿順に従わなければならないか。 

⾃律性が⾼ければ⾼いほど、予測不可能性が⾼まり、
エラーが発⽣する可能性が⾼くなる。  

エージェントには SOP がプロバイダによ
って提供され、タスクを実⾏する際にそ
れに従うよう指⽰されるか、それともエ
ージェントは各ステップの選択と実⾏に
おいて最善の判断を下すよう指⽰され
るか  

タスクの複雑さ  タスクの完了に必要なステップ数や、各ステップで求めら
れる分析のレベルに照らして、タスクがどれほど複雑であ
るか。 

タスクの複雑度が⾼いほど、同様に予測不可能性が⾼
まり、エラーの可能性も⾼まる。   

エージェントは会議の議事録から重要
なアクションポイントを抽出する必要が
あるのに対し、外部からの情報要求を
処理する際には、微妙なニュアンスを
含むデータ共有ポリシーに従うよう指⽰
されている  

エージェントのアクセ
ス 

担当者が外部システムにアクセスできるかどうか、および
それらのシステムを誰が管理しているか。 

信頼できる内部チームによって管理さ
れている内部ナレッジベースにのみアク
セスできるエージェントと、信頼できない
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外部システムへのア
クセス  

エクスポージャーレベルが⾼いほど、エージェントはプロン
プト・インジェクションやサイバー攻撃に対してより脆弱に
なる。 

  

データを含む Web にアクセスできるエ
ージェントとの⽐較  

外部の第三者による
エージェントのプロバ
イダまたは運⽤  

組織が、外部の第三者によるエージェントのプロバイダま
たは運⽤者であるかどうか。 

サードパーティ製ソリューションを使⽤する場合、組織は
エージェントに対する可視性と制御がどの程度制限され
るかを検討すべきである。   

内部で開発・保守されているエージェン
ト 

運⽤状況やデータ処理への透明性が
限定されているサードパーティプロバイ
ダ提供のエージェント  

システムの複雑さ  エージェントシステムがいかに複雑であるか、例えば、⾃
律的な意思決定を⾏う複数のエージェントやフィードバ
ックループの使⽤など。 

システムは、上記の異なる要因が組み合わさることで複
雑化することもある（例︓⾃律性が⾼い複雑なタス
ク）。システムの複雑さが増すと、構成要素が予期せ
ぬ形で相互作⽤し、負の影響が相乗的に増幅される
ため、より予測不能で創発的な振る舞いが⽣じ得る。  

⼀連のワークフローを実⾏する単⼀の
エージェントと、互いに相互作⽤し、集
合的に意思決定を⾏い、 、あるいは
⾃律的に他のエージェントへ引き継ぐこ
とができる複数のエージェントとの⽐較  

  

脅威モデリングは、攻撃者がシステムを侵害するために
取り得る具体的な⼿段を体系的に識別することで、リ
スクアセスメントをより厳密なものにする。エージェント
型システムに対する⼀般的なセキュリティ脅威には、メモリ
ポイズニング、ツールの悪⽤、および特権の侵害などがあ
る。17 エージェント型システムは⾮常に複雑になり得るた
め、テイント・トレーシングと呼ばれる⼿法を⽤いてすべて
のワークフローと相互作⽤を可視化し、信頼できないデー
タがシステム内をどのように移動するかを追跡することが有
⽤であることが多い。エージェント型システムに対する脅
威モデリングおよびテイント・トレーシングの実施⽅法に関
する詳細については、組織は CSA の「エージェンティック
AI のセキュリティ確保に関するドラフト付録」を参照する
ことができる。  

 
17 エージェンティック AI システムに対する潜在的なセキュリティ脅威についてより包括的に知りたい場合は、OWASP の『エージェンティック AI – Threats 

and Mitigations』を参照のこと。 

 

脅威モデリングとリスクアセスメントの関係 

脅威モデリングは、攻撃者がシステムを侵害するために
取る可能性のある⾏動、活動、シナリオの順序を明確
に記述した、⽂脈に沿った脅威イベントを⽣成すること
で、リスクアセスメントプロセスを補完する。より関連性の
⾼い脅威イベントを⽤いることで、リスクアセスメントはよ
り厳密かつ堅牢になり、その結果、より的を絞った対策
と効果的な多層防御が実現される。リスクアセスメント
は継続的なものであるため、脅威モデルは定期的に更
新されるべきである。 

CSA『サイバー脅威モデリングガイド』より抜粋  

https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://isomer-user-content.by.gov.sg/36/cc960d15-3bc3-4431-a2ce-5a5feeabbbc7/Guide-to-Cyber-Threat-Modelling.pdf
https://isomer-user-content.by.gov.sg/36/cc960d15-3bc3-4431-a2ce-5a5feeabbbc7/Guide-to-Cyber-Threat-Modelling.pdf
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Dayos︓IT 管理におけるリスクレベルに基づくエージェント型アクションの階層化と制限 

Dayos は、シンガポールに本社を置き、⽶国でも事業を展開するエンタープライズ AI ⾃動化企業だ。同社は、
Oracle、SAP、Workday、NetSuite、Microsoft Dynamics 上に構築され、IT管理、会計、⼈事、調達に
わたるワークフローを⾃動化するエージェンティック AI プラットフォーム「Hero」を開発している。 

Dayos は、⾃社の ServiceNow インスタンスを、Hero 上に構築された AI搭載のチケット対応エージェントに置
き換えた。完全な移⾏には 45 ⽇を要し、従来のライセンスコストを年間 12万 1,000 ドル削減した。現在、この
エージェントは寄せられるすべての社内 IT リクエストを処理している。チケットを読み取り、その緊急度と複雑さを判
断した上で、⾃動的に解決するか、あるいは担当者に転送する。 

これらを実稼働させる前に、Dayosは体系的なリスクアセスメントを実施した。あらゆる種類の IT チケットについ
て、以下の 3 つの質問に基づいて評価を⾏った。 

• 影響の深刻度︓エージェントが誤った対応をした場合、どの程度の悪影響が⽣じるか︖ 

• 元に戻せるか︓その操作は取り消せるか︖ 

• ⼈的監視の実現可能性︓各段階で⼈間がこれを確認することは現実的か︖ 

このスコアによって各チケットタイプがどのティアに分類されるかが決定され、そのティアによってエージェントが使⽤する
推論戦略や、エージェントに与えられる⾃律性の度合いが決まった。 

階層  ここに該当するもの   エージェントが⾏うこと（および⾏わないこと）   

レベル 1（チケ
ットの 60%） 

 深刻度が低
く、完全に元に
戻せるもの 

パスワードのリセット、
アクセス権限の申
請、ステータス照会  

• エージェントが「Simple Feedback」（提案・確認のループ）を
⽤いて完全に⾃動化する。エージェントが提案し、ユーザーが確
認または反論を⾏い、チケットがクローズされるまでエージェントが
調整する。⼈間のエンジニアは関与しない。 

• ただし、隔週の監査を実施する。すべてのアクションには、分類ロ
ジックと信頼度スコアを記録した推論チェーンが⽣成される。指定
されたレビュー担当者が、これらの中から抽出したサンプルを隔週
で監査する。Tier 1 のアクションはすべて元に戻せるため、永続
的な損害を与えることなくエラーを修正できる。  

Tier 2（チケ
ットの 30%）  

中程度の深刻
度、部分的に
元に戻せる  

勘定科⽬表の更
新、統合マッピングの
修正、API接続障
害の診断  

•  エージェントが診断を⾏うが、⼈間のエンジニアの承認がなけれ
ば実⾏できない。ReACT戦略（より困難な問題に対する多段
階の診断ループ）を採⽤している︓エージェントがログを確認し、
接続されたシステムにクエリを実⾏し、考えられる根本原因を特定
し、修正案を盛り込んだ診断サマリーを作成する。しかし、何かが
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実⾏される前に、資格を持つエンジニアがレビューし、承認しなけ
ればならない。  

Tier 3（チケ
ットの 10%）  

深刻度が⾼く、
元に戻せる可
能性は限定的  

本番環境への展
開、セキュリティ変
更、権限の変更  

•  エージェントはこれらには⼿を触れない。現在のエージェンティック
AI の成熟度において、本番環境への展開やセキュリティ変更を
⾃律的に実⾏するにはリスクが⼤きすぎる。セーフガードが改善さ
れ、実環境で妥当性確認が⾏われるにつれて（例︓マルチエー
ジェント検証やリアルタイム異常検知など）、Dayosは特定の
Tier 3 アクションに対して限定的な⾃動化が妥当かどうかを再評
価する。  

 

2.1.2 エージェントの制限と権限を定義することで、設計段階からリスクを限定する 

適切なエージェントのユースケースを選定した後、組織は各エージェントに対して適切な制限と権限ポリシーを定
義することで、リスクをさらに限定できる。 

エージェントの制限  

組織は、以下の点について制限を定義することを検討すべきである︓ 

• エージェントのツールおよびシステムへのアクセス︓エージェントがタスクを完了するために必要な最⼩限の
ツールとデータへのアクセスのみを与える、最⼩権限ポリシーを定義する。18 例えば、コーディングアシスタント
は、特に最新のソフトウェアドキュメントへの厳選されたアクセス権を既に持っている場合、広範なウェブ検索
ツールへのアクセスを必要としない可能性がある。機能的な境界（例︓IT ヘルプデスクと⼈事セルフサービ
スの分離）に基づいてエージェントを構成することは、⾃然な制約として機能し得る。 

• エージェントの⾃律性︓プロセス主導型のタスクでは、⼀貫性を⾼め、不確実性を低減するために、SOP
（標準作業⼿順書）やプロトコルが頻繁に⽤いられる。19 エージェントにワークフローの全ステップを⾃由に
定義させるのではなく、エージェントが従わなければならないエージェント向けワークフローについても同様の
SOP を定義する。 

• エージェントの影響範囲︓エージェントが誤動作した際に、エージェントをオフラインにし、その潜在的な影響
範囲を制限するためのメカニズムと⼿順を設計する。これには、特にコード実⾏などの⾼リスクなタスクを実⾏

 
18 PwC、「エージェンティック AI の台頭とリスク」を参照のこと。 

 
19 Grab は、AI主導の実⾏を導くために標準業務⼿順（SOP）を活⽤した LLM エージェントフレームワークを導⼊した（「SOP主導の LLM エージェ

ントフレームワークの紹介」を参照）。 

 

https://www.pwc.com/us/en/industries/tmt/library/trust-and-safety-outlook/rise-and-risks-of-agentic-ai.html
https://www.pwc.com/us/en/industries/tmt/library/trust-and-safety-outlook/rise-and-risks-of-agentic-ai.html
https://www.pwc.com/us/en/industries/tmt/library/trust-and-safety-outlook/rise-and-risks-of-agentic-ai.html
https://www.pwc.com/us/en/industries/tmt/library/trust-and-safety-outlook/rise-and-risks-of-agentic-ai.html
https://www.pwc.com/us/en/industries/tmt/library/trust-and-safety-outlook/rise-and-risks-of-agentic-ai.html
https://www.pwc.com/us/en/industries/tmt/library/trust-and-safety-outlook/rise-and-risks-of-agentic-ai.html
https://www.pwc.com/us/en/industries/tmt/library/trust-and-safety-outlook/rise-and-risks-of-agentic-ai.html
https://engineering.grab.com/introducing-the-sop-drive-llm-agent-framework
https://engineering.grab.com/introducing-the-sop-drive-llm-agent-framework
https://engineering.grab.com/introducing-the-sop-drive-llm-agent-framework
https://engineering.grab.com/introducing-the-sop-drive-llm-agent-framework
https://engineering.grab.com/introducing-the-sop-drive-llm-agent-framework
https://engineering.grab.com/introducing-the-sop-drive-llm-agent-framework
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している場合、ネットワークやデータへのアクセスが制限された⾃⼰完結型の環境でエージェントを実⾏するこ
とが含まれる。20  

⼀般に、⾮決定論的な制限よりも決定論的な制限を優先し、設計段階で制限を設けること。 例えば、特定のツ
ールへのアクセスを禁⽌するようエージェントに指⽰するプロンプトに依存するのではなく、エージェントが当該ツールを
呼び出せないようにするアクセス管理を課す。これについては、2.3.1「技術的制御とプロセスの実装」で詳述されてい
る。制限が⾮決定論的であるか、信頼性が低い場合は、監視措置を重ねるか、ヒューマン・イン・ザ・ループによるレビ
ューを組み込み、あらゆる失敗を捕捉する。 

  

 
20 McKinsey、「安全性とセキュリティを確保したエージェンティック AI の展開︓テクノロジーリーダーのためのプレイブック」を参照のこと。 

 

https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/deploying-agentic-ai-with-safety-and-security-a-playbook-for-technology-leaders
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/deploying-agentic-ai-with-safety-and-security-a-playbook-for-technology-leaders
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OCBC︓資産形成要因分析におけるエージェントの⾃律性の制限 

OCBCはシンガポールで最も歴史のある銀⾏であり、資産規模で東南アジア第 2位の⾦融サービスグループであ
り、19 の国と地域で事業を展開している。バンク・オブ・シンガポールは、OCBC の完全⼦会社であるプライベート
バンキング部⾨である。 

バンク・オブ・シンガポールのリレーションシップ・マネージャーとコンプライアンスチームは、顧客から提供された財務書
類を統合し、構造化された資産形成源メモを作成する。同銀⾏は、この業務を⽀援するためにエージェンティック
AI システムを開発し、以下の⽬的を掲げた︓ 

• 分析の⼀貫性と完全性の向上 

• 書類のレビューおよびドラフト作成における⼿作業の削減 

このエージェンティック AI システムは、所得関連書類（納税申告書、企業年次報告書、不動産書類、配当明
細書など）を解析し、内部ガイドラインやベンチマークに基づいて「資産形成の経緯」メモのドラフトを⽣成する。本
システムは意思決定⽀援のみを提供し、与信、顧客受け⼊れ、リスクに関する決定を⾃律的に⾏うことはない。
最終的な妥当性確認と承認は、指定された⼈間の審査担当者が⾏う。 

 

 

 

 

 

 

 

 

 

このエージェント型ワークフローは、エージェントの⾃律性に制限を設けることで、設計上リスクを抑制している︓ 

• タスクレベルの⾃律性のみに限定︓エージェントは範囲が限定されたタスク（抽出、ドラフト、確認）のみ
を実⾏し、エンドツーエンドの意思決定は⾏わない 

• ⾃律的な⾏動の開始なし︓エージェントは、あらかじめ定義されたワークフローによってトリガーされた場合に
のみ動作する 

• 意思決定権限なし︓収⼊や財務書類のアセスメント後を含め、重要な意思決定ポイントでは⼈間による
レビューが⾏われ、正確性が確保される。最終的に、出⼒結果は助⾔的なものであり、⼈間の妥当性確
認を要する。 
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エージェントのアイデンティティ  

アイデンティティ管理とアクセス管理は、今⽇、組織が⼈間に対してトレーサビリティと説明責任を確保するための
主要な⼿段の⼀つである。組織が、組織の境界を越えてやり取りを⾏うエージェントを含め、より多くのエージェントを
導⼊するにつれ、個々のエージェントの振る舞いを追跡し、各エージェントに対する説明責任の所在を明確にするた
めに、アイデンティティ管理をエージェントにまで拡張する必要がある。 

これは進化し続ける領域であり、エージェントのアイデンティティを堅牢に扱うという点で、現在も課題が存在する。
例えば、現在の認可システムは通常、あらかじめ定義された静的なスコープを持つ。しかし、より複雑なシナリオで安
全に動作させるためには、エージェントには、コンテキスト、リスクレベル、タスクの⽬的に応じて動的に変化し得る、きめ
細かな権限が必要となる。 また、現在の認証システムは通常、単⼀の固有の個⼈に基づいている。このようなシステ
ムでは、エージェントが異なる権限を持つ複数の⼈間ユーザーに代わって⾏動する場合や、エージェントが複数のサブ
エージェントを起動する再帰的な委任シナリオなど、複雑なエージェント構成を扱うことが困難である。21 

これらの課題に対処するため、組織内のIDシステムをエージェントに拡張する取り組みや、22 、あるいはOAuth 2.1
のような確⽴された標準をMCPに統合するといったソリューションが開発されている。23 また、業界では、分散型 ID
管理や動的アクセス管理など、エージェント向けの新たな標準やソリューションも開発が進められている。24  

当⾯の間、組織は以下のベストプラクティスを検討すべきである︓ 

• 識別︓エージェントのアイデンティティは以下の要件を満たすべきである︓ 

o ⼀意性︓エージェントは、組織、⼈間のユーザー、または他のエージェントに対して⾃⾝を識別でき
るよう、暗号学的に検証可能な独⾃の⼀意の ID を持つべきである。 

o 追跡可能︓説明責任と追跡のため、この⾝元情報は監督エージェント、⼈間のユーザー、または
組織の部署に紐付けられるべきである。 

o 役割に応じた区別︓エージェントが果たす役割の違い（例︓独⽴して、または特定の⼈間ユーザ
ーの代理として）は、監査可能性を確保するために記録されるべきである。 

o カタログ化および⼀元管理︓エージェントの無秩序な増加を防ぐため、すべてのエージェントの ID
（および付随する権限）は、⼀元化されたシステムから発⾏され、同システムによって追跡される
べきである。これにより、組織は展開されたエージェントを追跡し、異常を識別し、不要になった ID
を削除することが可能となる。 

• 認可︓エージェントの認可は以下の通りであるべきである︓ 

 
21 現在の ID システムがエージェンティック AI に対応する際にどのような課題に直⾯する可能性があるかについて、より包括的な解説は、OpenID の

「Identity Management for Eージェンティック AI」を参照のこと。 
22 例については、Microsoft「Microsoft Entra Agent ID とは」および Alibaba Cloud「Agent ID Guard の概要」を参照のこと。  
23 MCP、「認証のサポート」を参照のこと。 
24 Cloud Security Alliance によるエージェント型アイデンティティの提案フレームワークについては、「エージェンティック AI Identity & Access 

Management: A New Approach」を参照のこと。 

https://openid.net/wp-content/uploads/2025/10/Identity-Management-for-Agentic-AI.pdf
https://openid.net/wp-content/uploads/2025/10/Identity-Management-for-Agentic-AI.pdf
https://openid.net/wp-content/uploads/2025/10/Identity-Management-for-Agentic-AI.pdf
https://openid.net/wp-content/uploads/2025/10/Identity-Management-for-Agentic-AI.pdf
https://openid.net/wp-content/uploads/2025/10/Identity-Management-for-Agentic-AI.pdf
https://learn.microsoft.com/en-us/entra/agent-id/what-is-microsoft-entra-agent-id
https://learn.microsoft.com/en-us/entra/agent-id/what-is-microsoft-entra-agent-id
https://learn.microsoft.com/en-us/entra/agent-id/what-is-microsoft-entra-agent-id
https://www.alibabacloud.com/help/en/idaas/eiam/user-guide/what-is-agent-id-guard
https://www.alibabacloud.com/help/en/idaas/eiam/user-guide/what-is-agent-id-guard
https://www.alibabacloud.com/help/en/idaas/eiam/user-guide/what-is-agent-id-guard
https://www.alibabacloud.com/help/en/idaas/eiam/user-guide/what-is-agent-id-guard
https://modelcontextprotocol.io/specification/2025-11-25/basic/authorization
https://modelcontextprotocol.io/specification/2025-11-25/basic/authorization
https://modelcontextprotocol.io/specification/2025-11-25/basic/authorization
https://openreview.net/pdf/7db8d7d31396bd9a8cc21dbbc479c7511639f8d8.pdf
https://openreview.net/pdf/7db8d7d31396bd9a8cc21dbbc479c7511639f8d8.pdf
https://openreview.net/pdf/7db8d7d31396bd9a8cc21dbbc479c7511639f8d8.pdf
https://openreview.net/pdf/7db8d7d31396bd9a8cc21dbbc479c7511639f8d8.pdf
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o 範囲限定、最⼩権限、譲渡不可︓権限は⼀般的に範囲が限定され、時間またはセッションに縛
られ、譲渡不可であり、デフォルトでは最⼩権限の原則に従うべきである。また、権限を昇格させる
ための明確なエスカレーション経路を設ける必要がある。 

o 承認を⾏う⼈間の権限による制限︓エージェントには、その役割やタスクに基づいて事前定義さ
れた権限を付与することも、承認を⾏う⼈間のユーザーによって動的に権限を設定することも、ある
いはその両⽅を組み合わせることも可能である。経験則として、⼈間のユーザーは、⾃⾝に許可さ
れている範囲を超える権限（例えば、⾃⾝の権限外のデータへのアクセスなど）をエージェントに設
定できないようにすべきである。このような権限の委譲は、明確に記録されるべきである。 

残存リスクの評価 

残存リスクとは、緩和措置を講じた後に残るリスクのことである。特にエージェンティック AI が急速に進化していること
を踏まえると、適切な AI エージェントのユースケースを特定し、あらゆる AI エージェントに対する制限を定義するた
めの努⼒を払った後でも、常に⼀定のリスクが残ることに留意することが重要である。最終的に、組織は⾃社の AI
エージェント展開における残存リスクが許容可能なレベルにあり、受け⼊れ可能かどうかを評価し、判断すべきであ
る。 

2.2 ⼈間に実質的な説明責任を負わせる 

エージェントを展開する組織およびそれを監督する⼈間は、エージェントの⾏動に対して責任を負い続ける。しかし、エ
ージェントの⾏動が固定されたロジックではなく、相互作⽤から動的かつ適応的に⽣じる場合、この説明責任を果た
すことは困難になり得る。 また、エージェントのライフサイクルの異なる段階に複数のステークホルダーが関与することで、
説明責任が分散してしまう可能性がある。最後に、⾃動化バイアス、すなわち⾃動化システムを過信する傾向（特
に過去に信頼性の⾼いパフォーマンスを⽰していた場合）は、⼈間がますます能⼒の⾼いエージェントを監督するに
つれて、より⼤きな懸念事項となる。 

こうした⼈間の説明責任に関する課題に対処するため、組織は以下を検討すべきである。 

• エージェントのバリューチェーンおよびライフサイクル全体にわたる説明責任の連鎖を確⽴し、組織内外での
責任の明確な割り当てを⾏うとともに、適応型ガバナンスを重視し（ ）、技術の進化に伴い新たな動向を
迅速に把握し、アプローチを更新できる体制を整えること。 

• エージェントに対する有意義な⼈間の監督を可能にする措置。例えば、重要なチェックポイントでの⼈間の
承認を義務付けること、⼈間の承認の有効性を監査すること、そしてこれらの措置を⾃動監視で補完する
ことなどである。 

2.2.1 組織内外における責任の明確な配分 

導⼊者として、組織および⼈間は AI エージェントの決定と⾏動に対して引き続き説明責任を負う。しかし、AI と
同様に、エージェンティック AI のバリューチェーンには複数の主体が関与している。組織は、組織内部における責任の
配分だけでなく、バリューチェーン上の他の組織との間の責任の配分についても検討すべきである。 
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エージェンティック AI のバリューチェーン（簡略化）25 

組織はこのバリューチェーンにおいて、複数の重複する役割を担うことがある。例えば、独⾃のエージェントを開発し、
その後それを展開する組織は、システムプロバイダと導⼊者の両⽅の役割を果たすことになる。 

組織内  

組織内では、エージェントのライフサイクル全体にわたって、各チームへの責任分担を⾏うべきである。組織ごとに
構造は異なるが、以下に、そのような責任が各チームにどのように割り当てられるかの例を⽰す︓ 

対象者︓組織の戦略的決定や⾼レベルのポリシーを定義するリーダー。例︓取締役、経営幹部、常務
取締役、または部⾨⻑。 

主な責任には以下が含まれる︓ 

• エージェント利⽤に関する⾼レベルの⽬標設定 

主要な決定事項  

• エージェントの運⽤上の許容ユースケースの定義（メイカーエージェントのデータアクセス制限を
含む） 

• リスクマネジメントフレームワークやエスカレーションプロセスを含む、全体的なガバナンスアプローチ
の設定 

 

対象者︓ステークホルダーのニーズやビジネス⽬標を、技術的なエージェンティック AI ソリューションへと変
換する役割を担う者。例︓プロダクトマネージャー、UI/UX デザイナー、AI エンジニア、ソフトウェアエンジ
ニア 

主な責任には以下が含まれる︓ 

• エージェントの設計および要件、ならびに機能制御や段階的な展開の定義 

 
25 エージェンティック AI エコシステムに関与する可能性のあるステークホルダーのより包括的なリストについては、CSA および FAR.AI の『Securing 
Agentic AI: A Discussion Paper』を参照のこと。 

モデル開発者  
  

プラットフォームプロ
バイダ 

導⼊者 
  

エンドユーザー 
  ツールプロバイダ

（例︓MCP、API）  
  

システムプロバイダ／アプ
リ開発者    

  

https://isomer-user-content.by.gov.sg/36/fbe74dcd-3905-4d62-96db-483f29a3ecfb/securing-agentic-ai-discussion.pdf
https://isomer-user-content.by.gov.sg/36/fbe74dcd-3905-4d62-96db-483f29a3ecfb/securing-agentic-ai-discussion.pdf
https://isomer-user-content.by.gov.sg/36/fbe74dcd-3905-4d62-96db-483f29a3ecfb/securing-agentic-ai-discussion.pdf
https://isomer-user-content.by.gov.sg/36/fbe74dcd-3905-4d62-96db-483f29a3ecfb/securing-agentic-ai-discussion.pdf
https://isomer-user-content.by.gov.sg/36/fbe74dcd-3905-4d62-96db-483f29a3ecfb/securing-agentic-ai-discussion.pdf
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プロダクトチーム  

• • エージェントのライフサイクル全体にわたる、エージェントの確実な実装（開発、導⼊前のテス
ト、導⼊後のモニタリングなど） 

• エージェント型製品の責任ある利⽤に関するユーザー教育 

 

対象者︓これらの役割は、セキュリティ対策の実施・管理、脆弱性の特定、インシデントへの対応を通じ
て、エージェント型システムをサイバー脅威から防御する。例︓最⾼セキュリティ責任者（CSO）、サイバ
ーセキュリティスペシャリスト、ペネトレーションテスター 

主な責任には以下が含まれる︓ 

サイバーセキュリティ  

• 技術チームが実装すべき、あるいは展開されるエージェント型システムに適応させるべき、セキュリ
ティのベースラインガードレールおよび「セキュア・バイ・デザイン」テンプレートの定義 

• 定期的なレッドチーム活動および脅威モデリングの実施 

 

対象者︓エージェントの出⼒を活⽤して組織の⽬標達成に寄与するあらゆる個⼈。例︓意思決定を
⾏う、あるいはワークフローや業務プロセスを⾃動化する会社の従業員。 

主な責任には以下が含まれる︓ 

• エージェントの倫理的かつ責任ある利⽤ 

利⽤者  必須の研修への参加、利⽤ポリシーの遵守、エージェントに関する不具合や問題の適時報告 

• エージェントに関する不具合や問題の適時報告 

PwC シンガポール︓報告書ドラフト作成のためのエージェントシステムについて、社内の異なるチ
ーム間で⼈的責任を割り当てる 

PwC は、監査・保証、税務・法務、M&A、コンサルティングの各分野において、137 の地域に展開する専⾨サー
ビス企業のネットワークである。 

内部の⽣産性を向上させるため、PwC シンガポールの AI ファクトリーは、従来は⼿作業で調査に多⼤な労⼒を
要していた内部レポートの調査・分析セクションの作成を⾃動化するエージェント型アプリケーションを開発した。ユー
ザーが必要なセクションを定義すると、システムは PwC が管理・更新（規制や市場動向に応じて）している標準
化されたテンプレートを参照し、ソース資料から情報を取得・統合して、数秒でコンテンツのドラフトを⽣成する。 

このシステムは、主に順次的なワークフローにおいて 3 つの連携したエージェントを使⽤し、必要に応じて追加の検
索や再構成を⾏うためのフィードバックループを備えている︓ 
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以
下の責任分担は、PwC シンガポールの広範な AI ガバナンスフレームワークの⽂脈において、このレポート作成ユー
スケースの運⽤上の責任がどのように割り当てられているかを説明するものである︓ 

1. ユースケースオーナー – ユースケースの妥当性と責任ある利⽤︓当該ユースケースが正当なビジネスニ
ーズを満たし、意図された⽬的に適っており、組織の AI ガバナンスフレームワークと整合していることを確認
する。ユースケースオーナーは、アプリケーションの責任ある利⽤および適切な⼈的監督が実施されているこ
とを確保する責任を負う。 

2. テクノロジー・リスクマネジメントチーム – リスクアセスメントおよび管理措置に関する助⾔︓規制要件
を含め、ユースケースに関する技術、リスク、セキュリティ、コンプライアンス上の考慮事項の評価を⽀援す
る。これには、ツールやモデル、アクセス権、関連するナレッジベースやデータソースに関する適切な管理措
置についての助⾔が含まれる。 

3. AI ファクトリー – 設計、開発、ガードレール、および監視︓プロンプト設計、モデル選定、ツール設定、
承認済みナレッジベースとの統合、適切なガードレールを含め、アプリケーションの設計、開発、および保守
を⾏う。また、AI ファクトリーはモデルの変更を監視し、エンドユーザーに任せるのではなく、標準的な変更
管理プロセスを通じて更新を管理する。  

4. エンドユーザー／専⾨知識を持つ担当者 – 出⼒のレビューと承認︓AI が⽣成したコンテンツを、使⽤
前にレビューする。社内ガイドラインでは、AI ⽣成コンテンツは専⾨家の判断を補完するものであり、それに
取って代わるものではないというドラフトであることを明確にしている。⼈間のレビュー担当者は、信頼性やさ
らなる利⽤に先⽴ち、正確性、完全性、確⽴された⽅法論との整合性を確認するなどして、出⼒を精査
し承認する。 

適応型ガバナンスのための社内能⼒の構築 

エージェンティック AI に関わるすべてのチームは、この技術を理解するための内部能⼒も構築すべきである。コン
ピュータ利⽤エージェントのような新しいモダリティや、新しい評価フレームワークなど、エージェンティック AI の開発
における改善と限界を認識することで、組織はガバナンスのアプローチを新たな展開に迅速に適応させることがで
きる。 

組織外  
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組織は、エージェントを展開する際、モデル開発者、エージェンティック AI プロバイダ、あるいは外部MCPサーバーや
ツールのホストといった外部関係者との連携が必要になる場合もある。 

こうした場合、組織は同様に、⾃らの説明責任を果たすための措置が講じられていることを確認すべきである。エージ
ェント特有の考慮事項としては、以下のようなものがある。 

• 組織と外部関係者との間の利⽤規約や契約において、義務の分担を明確にする。特に、組織はセキュリ
ティ対策、性能保証、またはデータ保護に関する条項を検討すべきである。不備がある場合、組織はエージ
ェントの展開が⾃組織のリスク許容度に適合しているか再評価すべきである。 

• サードパーティによる不透明性への対処︓外部当事者のプロバイダから提供されるエージェントは、監視や
制御が困難な場合があり、それらがどのような情報に基づいているか、会話から何を推論しているか、あるい
はデータがどのように保存・利⽤されているかを把握するのが難しくなる。組織は、以下のような措置を講じて、
⼗分なセキュリティと管理を維持すべきである︓ 

o 外部事業者に対し、エージェントの機能やデータ取り扱い⽅針の開⽰などを通じて、透明性と説
明責任を求める 

o 技術的なセキュリティおよび制御機能の要求と評価を⾏う。例︓スコープ付き API キー、エージ
ェントごとの ID トークン、 などの強⼒な認証⼿段、およびツール呼び出しやアクセス履歴のログ記
録などの可観測性。こうした機能が不⾜している場合、組織は代替ソリューションや社内ソリューシ
ョンを検討するか、機密データへのアクセスを制限するなど、エージェントの利⽤範囲を縮⼩すること
を検討すべきである。 

エンドユーザー  

組織は、組織内外のユーザーに対してエージェントを展開する場合がある。その際、組織は、ユーザーが組織に説
明責任を問えるよう、⼗分な情報が提供されることを確保すべきである。 

ユーザー⾃⾝の責任に関するあらゆる情報として。詳細は、以下の「エンドユーザーの責任の促進」を参照のこと。   

2.2.2  有意義な⼈的監視のための設計 

 

効果的な⼈的監督のためのシステムを構築する 

⼈間の承認を必要とする重要なチェック
ポイントやアクションの境界を定義する  

⼈間がこれらの承認リクエストを効果的に
評価できるよう訓練し、これらの承認を監

査する 

これを、⾃動化された監視メカニズムおよ
び事前定義されたアラート閾値で補完す

る  
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組織は、特に機密性の⾼いアクションが実⾏される前に、⼈間の承認を必要とする重要なチェックポイントやアクシ
ョンの境界を定義すべきである。これには以下が含まれる︓26 

• 重⼤な影響を伴うアクションや意思決定。例︓機密データの編集、ハイリスク分野（医療や法務など）に
おける最終決定、法的責任を招く可能性のあるアクション 

• 取り消し不可能なアクション（例︓データの永久削除、コミュニケーションの送信、⽀払いの実⾏） 

• 異常値や⾮典型的な振る舞い。例︓担当者が業務範囲外のシステムやデータベースにアクセスした場合、
担当者が平均距離の 2倍の配送ルートを選択した場合など 

• ユーザー定義︓例︓エージェントは、リスク許容度が異なるユーザーに代わって⾏動する場合がある。組織
が定義した境界を超えて、ユーザーには独⾃の境界を定義する選択肢が与えられる場合がある。例︓⼀
定額を超える購⼊には承認を必要とする。 

承認が必要なタイミングを検討するだけでなく、組織は承認の形式についても検討すべきである。その検討事項
には以下が含まれる。 

• 承認リクエストは⽂脈に沿った分かりやすいものにし、リスクを明確に⽰すこと。⼈間に承認を求める際は、
解読が困難な⻑いログや⽣データを提供するのではなく、リクエストを簡潔かつ明確にすること。ただし、アク
ションに伴うリスクや信頼度スコアなど、有⽤な追加データは含めるべきである。 

• 必要な⼈的⼊⼒の形式を検討する。データベースへのアクセスといった単純なアクションの場合、⼈間のユ
ーザーは単に承認または却下すればよい。実⾏前のエージェントの計画のレビューといったより複雑なケース
では、エージェントに実⾏許可を与える前に、⼈間が計画を編集する⽅が⽣産的である場合がある。⾼リス
クなアクションについては、承認または却下する前に、⼈間のユーザーに追加の書⾯による正当化理由の提
出を求めることができる。 

組織は、⼈間の監視が継続的に有効であることを確保するための措置を講じるべきである。特に、⼈間はアラート
疲労や⾃動化バイアスに陥りやすく、擬⼈化されたデザインの影響を受ける可能性があるためである。こうした措置に
は以下が含まれる︓ 

• ⼈的監視の有効性を定期的に監査すること。その⽅法には以下が含まれる︓ 

o 測定可能な指標の追跡 

▪ ⼈間のオーバーライド率、すなわち⼈間がエージェントの⾏動を拒否または修正する頻度。
この率が低い場合は、形式的な承認の振る舞いを⽰唆する可能性がある。 

▪ エージェントの⾏動を審査する際の⼈間による応答時間。時間が短い場合は、⾃動化バ
イアスや審査疲労を⽰唆する可能性がある。 

 
26 ⼈間の関与が検討される可能性のあるさらなる例については、Partnership on AI の「AI エージェントにおけるリアルタイム障害検知の優先順位付
け」を参照のこと。 

https://partnershiponai.org/wp-content/uploads/2025/09/agents-real-time-failure-detection.pdf
https://partnershiponai.org/wp-content/uploads/2025/09/agents-real-time-failure-detection.pdf
https://partnershiponai.org/wp-content/uploads/2025/09/agents-real-time-failure-detection.pdf
https://partnershiponai.org/wp-content/uploads/2025/09/agents-real-time-failure-detection.pdf
https://partnershiponai.org/wp-content/uploads/2025/09/agents-real-time-failure-detection.pdf
https://partnershiponai.org/wp-content/uploads/2025/09/agents-real-time-failure-detection.pdf
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o データ分析を⽤いて、意思決定パターンが標準から著しく逸脱する「外れ値」となる⼈間を特定す
る。これは監視機能の低下を⽰唆する可能性がある。 

• ⼈間の監視担当者を訓練し、⼀般的な失敗モードやエージェントの限界（例︓⼀貫性のないエージェン
トの推論、古いポリシーを参照するエージェントなど）を識別できるようにする。また、 の説明可能性のため
に時々⽤いられる「思考の連鎖（chain-of-thought）」による推論は、⼈間の推論とは類似しておらず、
エージェントの⾏動を忠実に説明するものではない可能性がある点にも留意すべきである。27 

• ⼈間がエージェントの⾏動を評価するための専⾨知識を確実に保有していることを確認する。例えば、エ
ージェントを使⽤して「コードを直感的に作成」するユーザーは、⽣成されたコードの堅牢性を検証するための
ソフトウェア⼯学の専⾨知識を持っていない可能性がある。 

最後に、⼈間の監視は、予期せぬ振る舞いや異常な振る舞いをエスカレーションするための⾃動化されたリアル
タイム監視によって補完されるべきである。これには以下の⽅法がある︓ 

• 特定のログイベント（例︓不正アクセスの試み、またはツール呼び出しの複数回の失敗）に対するアラート
を実装する 

• データサイエンスの⼿法を⽤いて、エージェントの異常な挙動を識別する 

• エージェントを⽤いて他のエージェントを監視する 

• 承認インフラが機能しない場合（例︓⼈間の監督者が連絡不能な場合、またはエージェントが確⽴された
承認ポリシーのない新しいアクションを試⾏する場合）、デフォルトでアクションを拒否する。 

詳細については、以下の「継続的なテストと監視」を参照のこと。 

Tencent︓コーディングアシスタントにおける有意義な⼈的監督の実現 

テンセントは、中国に本社を置く多国籍テクノロジー企業であり、ゲーム、メッセージングアプリ「WeChat」、および
「Hy」などの AI モデルを⼿がけている。 

CodeBuddy は、Tencent Cloud が開発し、同社のエンジニアが使⽤するエージェンティック AI コーディングシス
テムである。ファイルシステム、ターミナルコマンド、外部 API、MCP ツールにアクセスし、⾃然⾔語による指⽰を通じ
て、コードの計画、記述、テスト、展開を⾃律的に⾏うことができる。 

CodeBuddy は、あらかじめ設定された安全なデフォルトと設定可能な権限を組み合わせており、ユーザーに過度
な負担をかけることなく、有意義な⼈間の監督を可能にしている︓ 

 
27 Anthropic の「推論モデルは必ずしも⾃分の考えを語らない」を参照のこと。 

https://www.anthropic.com/research/reasoning-models-dont-say-think
https://www.anthropic.com/research/reasoning-models-dont-say-think
https://www.anthropic.com/research/reasoning-models-dont-say-think
https://www.anthropic.com/research/reasoning-models-dont-say-think
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⼈的介⼊を⾏う重
要なチェックポイント
の定義 

リスクが⾼い、または取り返しのつかないアクション︓デフォルトの⼈為的承認要件
は、各アクションのリスクレベルに応じて設定される︓ 

• 承認不要︓ 

o 読み取り（ファイルの閲覧、ディレクトリ⼀覧の表⽰） 

• 承認が必要︓   

o 編集（ファイルの変更）︓承認が必要。そのセッションでのみ有効。
今後のセッションでは新たな承認が必要 

o Bash（シェルコマンドの実⾏）︓承認が必要。プロジェクトまたはコ
マンドごとに永続的 

o WebFetch（ネットワークリクエスト）︓承認が必要 

o MCP（外部ツールの起動）︓許可、確認、拒否のルールによって
ガバナンスされる。新たに接続された MCPサーバーに対しては、信頼
性検証による初回使⽤時の追加制御が⾏われる 

ユーザー定義︓アラート疲労を緩和するため、各プロジェクトのデフォルトの権限レベル
は、プロジェクトのコンテキスト、潜在的な影響、および許容リスクに合わせて、各ユーザ
ーまたは組織が設定できる。例えば︓ 

• 内部ドキュメントサイトや本番環境の認証情報を含まないプロトタイプリポジト
リなど、リスクの低いプロジェクトでは、⽇常的なファイル編集に対してより寛容な
設定が正当化される場合がある。 

• シークレット、機密データ、本番インフラ、展開パイプライン、または外部ツールへ
のアクセスを伴うような⾼リスクのプロジェクトでは、より厳格な承認要件が必要
となる。   

承認リクエストを⼈
間が効果的に評価
できるようにする  

提案されたアクションの説明︓複雑な Bash コマンドが提案された場合、平易な⾔葉
で説明することで、ユーザーは承認する内容（副作⽤を含む）を理解しやすくなる。 

例︓ 

• 提案されたコマンド︓mysqldump -u root -p my_database | gzip 
> 

/backups/my_database_$(date +%Y%m%d).sql.gz 
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• 説明︓データベースのフルバックアップを作成し、スペースを節約するためにその
場で圧縮し、ファイル名に本⽇の⽇付を含めて /backups/ に保存する。デ
ータベースの root パスワードの⼊⼒を求められる。元のデータベースは変更さ
れない。これは読み取り専⽤の操作である。  

⾃動監視メカニズム
との連携  

コマンドインジェクションに対する継続的なリアルタイム監視︓不審なコマンドが識別
された場合、そのコマンドが以前にホワイトリストに登録されていたとしても、⼈間の承認
が必要となる。例えば︓ 

• 開発者が、ドキュメントの取得などの⽇常的なタスクのために、「curl 
https://example.com/api-docs」といったコマンドパターンを事前にホワイ
トリストに登録していたとする。 

• その後、同様のパターンを使⽤したコマンドが不審であるか、実質的にリスクが
⾼いと判断された場合（例︓「curl https://example.com/api-docs 
&& echo test > /tmp/unexpected_file」）、CodeBuddy の防御機
能により、新たな⼈間の承認が求められる。  
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X0PA︓影響の⼤きい採⽤ワークフローにおける効果的な⼈的承認の実現 

X0PA は、AI を活⽤した採⽤ソリューションを提供する B2B ソフトウェア企業だ。同社の AI Agentic Platform
は、採⽤ワークフローにエージェンティック AI を適⽤している。これらのエージェントは、以下のワークフローにおいて、
段階的な展開を通じて X0PA の既存顧客向けに導⼊されている 

。 

 

 

 

 

 

 

 

 

 

採⽤は影響の⼤きい領域であるため、⼈間の意思決定を置き換えるのではなく、それを補完することに重点が置
かれている。 

1. ⼈的承認のチェックポイント︓候補者の絞り込みや最終選考といった重要な段階に⼈的チェックポイント
を設け、結果に重⼤な影響を及ぼす採⽤決定は、依然として⼈間の採⽤担当者や採⽤マネージャーが
⾏うようにしている。 

2. 効果的なユーザー承認を実現する要素︓ 

a. 説明可能な出⼒︓マッチングスコアやランキングの根拠を⽰すことで、ユーザーはエージェントの推
奨理由を理解でき、効果的なレビューが可能になる。 

b. トレーニング︓トレーニングおよびオンボーディングプロセスを通じて、システムの機能（その限界
や潜在的な失敗モードを含む）をユーザーに理解させる。 

i.  採⽤においては、エージェントが⾮標準的なキャリアパスを誤って解釈したり、過去のデータや
構造化データが限られている候補者に対して信頼度の低いアセスメントを出したりする状況
などがこれに含まれる。   

ii. また、⾯接エージェントがコミュニケーションスタイル、分野特有のニュアンス、あるいは⾮典型
的な候補者の経験といった⽂脈的要因を⼗分に捉えきれていない可能性があり、追加の
⼈為的アセスメントが必要となる状況を⾒極めるよう、ユーザーはトレーニングを受ける。 

3. ユーザーの制御とフィードバックループ︓ユーザーは推奨事項を覆し、フィードバックを提供できる。これに
より、時間の経過とともにシステムのパフォーマンスを向上させ、ユーザーと X0PA AI のエージェントとの間に
相互作⽤のループを形成することができる。 
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2.3 技術的統制およびプロセスの導⼊ 

エージェントを単純な LLM ベースのアプリケーションと区別するエージェント的要素は、実装ライフサイクルの主要な段
階において追加の制御を必要とする。 

組織は以下を検討すべきである︓ 

• 設計および開発段階において、技術的制御を設計・実装する。エージェントの新たな構成要素や機能に
は、新規かつ個別に調整された制御が必要となる。エージェントの設計に応じて、アクセス管理などの制御を
実装する。さらに、ツールやデータへのアクセス権限を最⼩限に制限することで、外部環境に対するエージェ
ントの影響を抑制する。 

• 展開前には、エージェントの安全性とセキュリティをテストする。あらゆるソフトウェアと同様に、展開前のテ
ストにより、システムが期待どおりに動作することを確認できる。特にエージェントについては、タスクの実⾏全
体、ポリシーの順守、ツールの使⽤精度といった新たな側⾯をテストし、多様なデータセットを⽤いてテストを
⾏い、エージェントの振る舞いの全範囲を把握する必要がある。 

• 展開時には、エージェントを段階的に導⼊し、本番環境において継続的に監視する。エージェントの⾃律
性と環境の変化により、展開前にすべての可能性を考慮しテストすることは困難である。エージェントを段階
的に導⼊し、展開後のリアルタイム監視によってエージェントが安全に機能することを確認する。 

• ライフサイクル全体を通じて、変更管理およびバージョン管理プロセスを実施する。複雑なエージェントエ
コシステムにおいて、1 つのエージェントへの変更は、相互接続されたワークフロー全体に連鎖的な影響を及
ぼす可能性がある。そのため、組織は変更レビュープロセスを開始する明確なトリガーを定義し、必要な変
更をそれに応じて分類すべきである。 

2.3.1 設計および開発段階では、技術的制御を活⽤する 

組織は、識別されたリスクを緩和するために、エージェンティック AI システムにおいて技術的制御を設計・実装す
べきである。特にエージェントに関しては、ベースラインとなるソフトウェアおよび LLM の制御に加え、以下の項⽬に対
する制御の追加を検討する。 

• 計画、推論、ツールなどの新しいエージェントコンポーネント 

• 攻撃対象領域の拡⼤や新しいプロトコルによるセキュリティ上の懸念の増⼤ 

• マルチエージェント間の相互作⽤ 

適切な制御策を選択する際は、以下の点を考慮する︓ 

• 構造的・ルールベースの制御と、モデル制御またはプロンプト層の制御の⽐較︓ 

o プロンプト層での保護策ではなく、特にリスクの⾼いアクションについては、事前定義されたロジックを
通じてシステムレベルで動作する決定論的な保護策の導⼊を検討する。 

▪  例えば、エージェントに対して特定のツールを使⽤しないよう指⽰するのではなく、ツール層
でアクセス管理を実装し、そもそもそれらのツールが呼び出されないようにしたり、特定の⽅
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法（例︓読み取り専⽤）でのみ呼び出しを許可したりすることができる。同様に、エージ
ェントが所定の⼿順に従う必要がある場合、そのシーケンスをワークフローに組み込む⽅が、
指⽰だけでエージェントに順守を促すよりも堅牢である。 

o また、プロンプト層の安全対策は、⼀貫して定義・適⽤できるシステムレベルの安全対策とは対照
的に、ユーザー間で定義が不統⼀になりがちである。 

o しかし、固定されたルールではリスクを定義しにくい特定のケースでは、モデルベースのセーフガードが
最も効果的である場合がある。例えば、様々な形で現れる有害なコンテンツを検知する場合など
が挙げられる。 

• 実⾏時制御︓エージェントはユーザーやシステムとリアルタイムでやり取りするため、設計時に設定された静
的な安全対策だけでは、あらゆるリスクを捕捉できない可能性がある。実⾏時制御は、実⾏中の監視と介
⼊によってこの問題に対処する。例えば、ツールの過剰な使⽤を防ぐためのレート制限や、有害な応答が実
⾏される前に捕捉するための⼊⼒妥当性確認などが挙げられる。 

参考までに、以下にエージェント向けの制御例をいくつか挙げる。より包括的なリストについては、組織は CSA の
「エージェンティック AI」に関するドラフト付録や、GovTechの「Agentic Risk and Capability Framework」を
参照することができる。 

計画  •  エージェントに対し、その計画がユーザーの指⽰に従っているかどうかを⾃省させる  

 •  エージェントに対し、⾃⾝の理解を要約させ、次に進む前にユーザーに確認を求める   

 •  エージェントの計画と推論をログに記録し、ユーザーが評価・検証できるようにする  

ツール  •  厳格な⼊⼒形式を必須とするようツールを設定する  

 •  最⼩権限の原則を適⽤し、各エージェントが利⽤可能なツールを制限する。これには堅牢な認
証および認可を通じて強制する  

 •  データ関連ツールについては︓ 

o 厳密に必要でない限り、エージェントに機密データベース内のテーブルへの書き込
みアクセス権を付与しない 

o 機密データ（例︓パスワード、API キー）を⼊⼒する際は、ユーザーが制御を引
き継げるようエージェントを設定する   

プロトコル  •  適⽤可能な場合は標準化されたプロトコルを使⽤する（例︓エージェントが⾦融取引を処理
する場合のエージェント・コマース・プロトコル）  

 •  MCPサーバーの場合︓ 

o 信頼できるサーバーをホワイトリストに登録し、エージェントがそのホワイトリスト上の
サーバーとのみ通信できるようにする 

https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
https://govtech-responsibleai.github.io/agentic-risk-capability-framework/
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o コードの実⾏はすべてサンドボックス化する  

マルチエージェ
ント間の相互
作⽤  

•  エージェント間の意図しない命令の伝達を減らすため、エージェントには⾃由形式のテキストでは
なく、型付き関数呼び出しなどの構造化されたスキーマを通じてコミュニケーションすることを
義務付ける  

 •  エージェント間の共有メモリへのアクセスを制限する  

 

ガバナンス層としての MCP 

通常は接続プロトコルと⾒なされるが、MCP はエージェントと、それがアクセスするエンタープライズシステムとの
間に位置するため、ガバナンス層として機能する可能性がある。組織は、サーバーを通過する機密データのフィ
ルタリング、エージェントとシステム間のすべてのやり取りのログ記録、または信頼できるサーバーのみをホワイトリ
ストに登録するなど、MCP層における制御の定義を検討できる。 

 

ターミナル 3︓ハードウェアレベルでの正確かつ安全なエージェント決済のための制御 

Terminal 3は、⾹港を拠点とするデータ・プライバシーインフラプロバイダであり、データ転送を必要とせずに、安全
かつプライバシーを保護したデータ処理を提供している。 

同社は、毎⽉の給与計算サイクルを⾃動化するために財務給与エージェントを導⼊している。このサイクルには、
総⽀給額と⼿取り額の計算、政府が義務付ける拠出⾦の算出、経費請求の妥当性確認、および給与の⽀払
いに先⽴つ⼝座情報の照合が含まれる。 

このプロセスは、機密性の⾼い個⼈データの取り扱いと⾦融取引の実⾏を伴うため、本質的にリスクが⾼い。エー
ジェントによるこうした処理の安全性を確保するため、Terminal 3は以下の技術的制御を実装した︓ 

1. 認証情報内でのエージェントの権限範囲の定義︓毎⽉の給与計算サイクル開始前に、⼈事部⻑がエ
ージェントに対して「検証可能な意図の認証情報（Verifiable Credential of Intent）」を発⾏す
る。これは数学的に拘束⼒を持つ、サイクル単位の認可であり、以下を定義する︓ 

a. エージェントがアクセスできる従業員記録、 

b. 適⽤される政府規定の拠出率、 

c. 経費請求の閾値、対象となるカテゴリー、および⽇当の上限、ならびに 

d. 統合銀⾏振込の上限額（基本給にバッファマージンを加えた額とし、各実⾏前に明⽰的に宣
⾔される）。 
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2. 機密データをエージェントのコンテキストから構造的に分離する︓すべての機密個⼈データ（例︓従業
員 ID番号、給与額、銀⾏⼝座情報）は、ターミナル 3 の信頼可能な実⾏環境（TEE）内にのみ保
持され、いかなる時点でもエージェントに送信されることはない。 エージェントは機密性のない⼊⼒のみを
処理し、出⼒として不透明な従業員参照識別⼦とカテゴリ別のフラグ理由のみを受け取る。このアーキテ
クチャ上の分離により、敵対的な⼊⼒を通じて漏洩または抽出される可能性のある機密データがエージェ
ントのコンテキスト内に存在しないことになり、設計上、リスクは排除される。 

3. ハードウェアによる認可境界の強制︓エージェントのすべてのアクションは TEE を経由し、ハードウェア速
度で認証済みパラメータとの照合が⾏われる。範囲外のアクション（誤った推論によるものであれ、敵対
的なプロンプトによるものであれ）は実⾏前にブロックされ、ログに記録される。すべての機密計算は、この
安全な境界内でのみ⾏われる。 

4. 改ざん防⽌型の監査証跡の記録︓ブロックされたアクションを含め、エージェントの実⾏の各ステップは、
ハードウェアで証明され、暗号学的に検証可能なログである T3N Immutable Ledger に記録され、
インシデント後の調査のための証拠の連鎖を提供する。  

   

 

Cyber Sierra︓デューデリジェンス質問票の記⼊における精度と信頼性を向上させるための技
術的制御 

Cyber Sierraは、シンガポールを拠点とする企業であり、ガバナンス・リスク・コンプライアンス（GRC）エージェント
ファクトリーとして、サイバーオペレーション、セキュリティコンプライアンス、監査タスクのためのマルチエージェントインフラ
を構築している。 

同社は、セキュリティおよびコンプライアンスに関する質問票への回答を⾃動化するソリューション「TracyAI」を開発
した。こうした質問票には通常、データ保護、アクセス管理、認証、リスクマネジメントに関する数百もの反復的な質
問が含まれている。TracyAI は、エージェントシステムを通じて、過去のデューデリジェンス質問票、情報セキュリティ
ポリシー⽂書、および証拠フォルダを複数段階にわたり検索・推論することでこれを実現する。 TracyAI は、⾹港
に拠点を置く⼤⼿⾦融機関のガバナンス・リスク・コンプライアンス（GRC）チームに展開され、通常 100時間以
上かかっていた⼿作業を 15分に短縮した。 

不正確な出⼒や「幻覚」の発⽣リスクを低減するため、チームは以下の技術的制御を実装した︓ 

• エージェントが⾃⾝の出⼒を検証するためのリフレクションアーキテクチャ︓エージェントシステムには、
LangGraph を⽤いて実装された 2種類のリフレクションノードが組み込まれており、エージェントが出⼒を
⽣成した後にフィードバックを提供する。 

o LLM ジャッジベース︓LLM ジャッジが、質問に適切に回答しているか、根拠が検索された証拠
と整合しているか、根拠のない主張や捏造された主張が含まれていないか、という観点から出⼒
を評価した。  
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o メトリクスベース︓類似度スコアや、忠実度、⽂脈関連性、応答関連性スコアといった RAGAS
メトリクス。 

その後、エージェントは⾃⾝の出⼒を検証し、改善した。3回の反復処理のうちに両⽅のノードから合格
基準に達しなかった場合、そのエージェントの処理は終了した。 

• エージェントの理解を向上させるための構造化情報︓開発の初期段階において、チームはエージェント
が以下の情報を参照する際、不正確な出⼒を⽣成しやすいことを確認した︓ 

o ナレッジベース内の同⼀⽂書の複数バージョン（その⼀部は有効期限が切れていたもの） 

o すでに期限切れとなった⽂書に依存していた過去のアンケート。 

これをより決定論的に解決するため、チームはエージェントに介⼊する代わりに、ソース情報を構造化し、
内部⽂書、ポリシー、認証間の関係を⽰すグラフを作成した。これにより、エージェントは証拠がドメイン間
でどのように関連しているかを理解できるようになった。さらに、メタデータを⽤いてこれを拡張し、コンテキスト
グラフを形成した。これにより、（場所やトピックなどに基づく）最も関連性の⾼い⽂書と、（バージョンや
有効期限などに基づく）最新の⽂書のみが使⽤されることが決定論的に保証された。   

 

安定性ソリューション︓内部向けエージェントと外部向けエージェントにおける異なる制御 

Stability Solutions は、⽶国とシンガポールに拠点を置く企業であり、データの完全性を⼤規模に記録、保存、
検証するためのブロックチェーンを活⽤したインフラのプロバイダとして構築・提供している。 同社のソリューションには、
Global Trust Network（「GTN」、⾼スループットの暗号化不要なパブリックブロックチェーンで、現在はサプライ
チェーンや物流分野で利⽤されている）や、Monolith が含まれる。Monolith は、クリエイターが任意のファイルに
デジタルフィンガープリントを付与し、C2PA マニフェストや来歴証明メタデータを発⾏し、IP ライセンスや AI トレーニ
ングの許可を埋め込むことで、クリエイティブ作品の来歴証明を記録するアプリケーションであり、これらすべてを GTN
上に堅牢で検証可能かつ機械可読な形式で記録する。 

Stability は、⾃社開発のエージェンティック AI システム「L3」を導⼊している。これは現在、製品開発、ソフトウェ
アエンジニアリング、マーケティングなど、ほぼすべての社内の機能で 24 時間 365 ⽇稼働する 26 の AI エージェン
トで構成されている。 同社の内部エージェントは、全社的な情報の統合・アーカイブ、毎⽇の朝礼の配信、ネットワ
ーク問題の監視・解決、デジタルツインやパーソナルアシスタントとしての機能、プロジェクトの計画やコードの記述と
いったエンジニアリング・開発活動の⽀援など、⾏動を起こす能⼒を備えている。 L3は可能な限り多くの情報にアク
セスできるよう最適化されており、チーム間の調整を可能にしている（例えば、エンジニアリングチームがアップグレー
ドを計画している場合、L3は混乱を避けるために予定されているマーケティング活動について彼らに通知する）。 

Stability が L3 の機能を披露し、L3 や会社に関する質問に答えるために初の対外向けエージェント「Howard」
を開発した際、信頼できないサードパーティによってエージェントが侵害される可能性があるため、リスクレベルが⾼い
ことを認識した。社内向けエージェントと⽐較して、追加の安全策を実装する必要があった︓ 
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1. データアクセスに対する制御︓エージェントは独⾃のメモリを持ち、これは L3 から受け取った情報によって
形成される。L3 のエージェントは、その役割とそれに伴うリスクを認識しており、エージェント専⽤のデータセ
ットを厳選して提供する。 

2. 対話に関する制御︓エージェントは Slack またはWeb インターフェースを介したチャットを通じて対話を⾏
う。Stabilityの従業員が、サードパーティからの⼊⼒をエージェントに送信する前に審査する。これにより、
個⼈データや企業秘密などの機密情報を抽出しようとするプロンプト攻撃や、プライバシーを侵害する質
問を排除できる。エージェントの安全性と信頼性が向上するにつれ、この制御は不要になると⾒込まれて
いる。 

3. エージェント設定の管理︓エージェントが営業秘密、個⼈データ、機密情報などの機密情報を漏洩する
可能性を最⼩限に抑えるため、明確なガードレールと定義されたパーソナリティプロトコルが実装された。 

2.3.2 展開前にエージェントをテストする 

組織は、展開前にエージェントの安全性とセキュリティをテストすべきである。これにより、エージェントが期待通りに
動作し、制御が有効であるという確信が得られる。ソフトウェアシステムに対するユニットテストや統合テスト、また LLM
テストのための代表的なデータセットの選定や有⽤な指標・評価⼿法など、ソフトウェアおよび LLM テストに関するベ
ストプラクティスは依然として有効である。組織は、「LLM ベースのアプリケーションの安全性と信頼性に関するテストの
ためのスターターキット」などの過去のガイダンスを参照することができる。 

ただし、組織はエージェント向けにテスト⼿法を適応させる必要がある。考慮すべき点には以下が含まれる︓ 

• 新たなリスクに対するテスト︓エージェントは、誤った出⼒を⽣成するだけでなく、ツールを通じて安全でない、
あるいは意図しない⾏動をとる可能性がある。組織は以下の点についてテストを検討できる︓28  

o タスクの実⾏全体︓エージェントがタスクを正確に完了できるか 

o ポリシーの遵守︓エージェントが定義された SOP に従い、必要に応じて⼈間の承認を得るための
⼿順を踏んでいるか 

o ツールの呼び出し︓エージェントが適切な権限、適切な⼊⼒、適切な順序で正しいツールを呼び
出せるか 

o 堅牢性︓エージェントは実世界の状況に反応し適応することが期待されるため、エラーやエッジケー
スに対する応答をテストする 

• エージェントのワークフロー全体のテスト︓エージェントは⼈間の関与なしに複数のステップを順次実⾏でき
る。したがって、エージェントの最終出⼒をテストするだけでなく、推論やツール呼び出しを含むワークフロー全
体にわたってテストを⾏うべきである。 

 
28 テストすべき新たなエージェント的側⾯の例については、Microsoft Foundry の『   』のエージェント評価ツールを参照のこと。 

https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/large-language-model-starter-kit.pdf
https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/large-language-model-starter-kit.pdf
https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/large-language-model-starter-kit.pdf
https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/large-language-model-starter-kit.pdf
https://www.imda.gov.sg/-/media/imda/files/about/emerging-tech-and-research/artificial-intelligence/large-language-model-starter-kit.pdf
https://learn.microsoft.com/en-us/azure/ai-foundry/concepts/evaluation-evaluators/agent-evaluators?view=foundry&preserve-view=true
https://learn.microsoft.com/en-us/azure/ai-foundry/concepts/evaluation-evaluators/agent-evaluators?view=foundry&preserve-view=true
https://learn.microsoft.com/en-us/azure/ai-foundry/concepts/evaluation-evaluators/agent-evaluators?view=foundry&preserve-view=true
https://learn.microsoft.com/en-us/azure/ai-foundry/concepts/evaluation-evaluators/agent-evaluators?view=foundry&preserve-view=true
https://learn.microsoft.com/en-us/azure/ai-foundry/concepts/evaluation-evaluators/agent-evaluators?view=foundry&preserve-view=true
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• エージェントの個別および連携テスト︓個々のエージェントだけでなく、マルチエージェントシステムレベルで
のテストを実施し、エージェントが連携する際に⽣じる新たなリスクや振る舞い（競争的な⾏動や、あるエー
ジェントが侵害された際の他のエージェントへの影響など）を把握する必要がある。 

• 実環境または現実的な環境でのテスト︓エージェントは実世界の状況を処理することが想定されるため、
テストは本番環境を可能な限り忠実に再現した適切に構成された実⾏環境で⾏うべきである。例えば、ツ
ール連携、外部API、および展開環境と同様に動作するサンドボックスなどを使⽤する。ただし、組織は、現
実性を追求するあまり、実世界に影響を与えるツールへのアクセスをエージェントに時期尚早に許可してしま
うリスクとのバランスを考慮する必要がある。 

• 多様なデータセットを⽤いた反復的なテスト︓エージェントの振る舞いは本質的に確率的であり、⽂脈に
依存する。したがって、特に影響が⼤きい場合、予期せぬ低確率の振る舞いを観察するために、⼤規模か
つ多様なデータセットを⽤いてテストを⾏うべきである。これには、エージェントが遭遇し得る様々な条件を網
羅したテストデータセットの⽣成が必要となる。また、安定性（例︓同じ⼊⼒と⽂脈で⼀貫した出⼒が得ら
れるか）を確認するため、必要に応じて微⼩な擾乱を含め、これらのテストを複数回実⾏すべきである。 

• ⼤規模なテスト結果の評価︓⼤規模なテスト結果を確実に評価することは、LLM テストにおける既知の
課題である。エージェントは、ワークフローが⻑く、⼈間や⾃動化されたスクリプトでは容易に処理できない⾮
構造化情報を含む可能性があるため、さらなる複雑さを加える。 

組織は、エージェントのワークフローの各段階に応じて異なる評価⼿法を採⽤することを検討するかもしれな
い（例︓構造化されたツール呼び出しには決定論的テストを、⾮構造化されたエージェントの推論には
LLM や⼈間による評価を⽤いるなど）。しかし、各段階にわたるエージェントのパターンを評価できるよう、エ
ージェントを包括的に評価する必要性は依然として残っている。そのため、現在の業界のソリューションには、
⼈間によるレビュー（Human-in-the-Loop）を取り⼊れつつ、他のエージェントを評価するための LLM
やエージェントを定義することが含まれている。29 

 

Google × シンガポール政府︓コンピュータ利⽤エージェントの試験 

⾃律型エージェントが実際にどのように振る舞うかを理解するため、Google、CSA、GovTech、IMDA は、公共
部⾨での潜在的なユースケースに向けたコンピュータ利⽤エージェントをテストするサンドボックスを開始した 1。具体
的には以下の通りである︓ 

• ⾃動化された品質保証（QA）︓政府のデジタルサービスに対する⾃動化された QA テスト 

• AI安全性テスト︓サードパーティ製チャットボットなどの AI ソフトウェアの安全性テストの⾃動化 

• 社会福祉⽀援申請︓市⺠が社会福祉⽀援プログラムを把握し申請するのを⽀援し、複雑なプロセスの
効率化を図る 

 
29 エージェント評価ソリューションの例については、AWS Labs の「Agent Evaluation」を参照のこと。 

https://awslabs.github.io/agent-evaluation/
https://awslabs.github.io/agent-evaluation/
https://awslabs.github.io/agent-evaluation/
https://awslabs.github.io/agent-evaluation/
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各ユースケースには固有のリスクプロファイルがあったが、このサンドボックスを通じて、エージェントのテスト⼿法に関す
る以下の⼀般的な知⾒が得られた︓ 

• 現実的なテストデータと環境の使⽤︓AI安全性テストのユースケースにおいて︓  

o  データ︓安全性テストのプロンプトは、通常、⻑さ、⾔語、形式において⼤きく異なる。こうした多
様性を反映した実世界の脱獄プロンプトに基づき、テスト⽤データセットが作成された。テストの
結果、エージェントは形式や⾔語のバリエーションをうまく捉えていたが、スクリーンショットに依存し
ていたため、⻑い応答を正確に再現することが困難であった。 

o  環境︓エージェントは実際のチャットボット（安全上の理由から⼀部はステージング環境内）に
対してテストされた。これにより、ユーザー制限、⻑い読み込み時間、その他のエラーに遭遇した
際のセッション更新やプロンプトの再試⾏など、異なるユーザーインターフェースを処理する際の堅
牢性を検証することができた。 

• ワークフローの各ステップにおけるエージェントの推論の記録と評価︓これにより、テスト結果をより詳細
に評価し、予期せぬ振る舞いをデバッグすることが可能となった。例えば、社会福祉⽀援のユースケースで
は、データ最⼩化、すなわち申請に関連する情報と、含めるべきではない余分な個⼈データを区別できる
かどうかについて、エージェントをテストした。かなりの数のケースで、エージェントはこれらの余分な詳細を含
んでいた。 その推論プロセスを検証したところ、エージェントはこうした情報を依然として関連性があると⾒
なしたり、与えられた情報はすべて含める必要があると想定したりすることがあることが判明した。これによ
り、プロンプト層におけるより具体的な安全対策が可能となる。 

• ユースケースに基づく攻撃ベクトルの特定︓外部ウェブサイトに埋め込まれた悪意のあるサードパーティプ
ロンプトを通じて、エージェントは有害な⾏動へと誘導される可能性がある（間接的プロンプト・インジェク
ションとも呼ばれる）。これは⼀般的なリスクであるが、各ユースケースにおいて異なる形で現れる可能性
がある。 例えば、AI の安全性テストにおいては、エージェントがサードパーティのチャットボットとやり取りする
必要があった。したがって、攻撃者は応答に有害な指⽰を含んだ悪意のあるチャットボットを作成し得る。
この脅威シナリオは具体的にテストされた。その結果、指⽰に従ってエージェントが任意の URL にアクセス
する事例が確認された。これは、ウェブサイトのホワイトリストやプロンプト設計などの対策によって緩和でき
る可能性がある。 

• テストにおける⼈間の介⼊︓コンピュータ利⽤エージェントは、様々なユーザーインターフェースを柔軟に操
作できるため、⾏動範囲や⾃律性が広い傾向にある。これらはまだ発展途上であるため、テストプロセスに
⼈間の監視やレビューを取り⼊れることで、予期せぬ振る舞いや突発的な振る舞いを明らかにすることがで
きる。 

展開されたユースケースや検証されたリスクに関する詳細は、こちらの論⽂全⽂を参照のこと。  

 

  

https://publicpolicy.google/resources/ai_agents_singapore.pdf
https://publicpolicy.google/resources/ai_agents_singapore.pdf
https://publicpolicy.google/resources/ai_agents_singapore.pdf
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City Developments Limited × Knovel Engineering︓エージェント型システムにおけるデータアクセ
ス境界の検証 

City Developments Limited（CDL）は、シンガポールを拠点とするデベロッパー兼資産所有・運営企業であ
り、そのポートフォリオは住宅、商業、ホスピタリティ、複合開発に及ぶ。Knovel Engineering は、シンガポールを
拠点とする AI コンサルティング企業であり、エンタープライズや政府機関が信頼できる AI を実⽤化する⽀援を⾏っ
ている。 

Global AI Assurance Sandboxの⼀環として、Knovelは CDL の社内 AI エージェント型システムをテストし
た。このシステムは、ビジネスインサイトの取得、社内ナレッジへのアクセス、タスク指向のワークフローの実⾏を通じて、
問い合わせに応答する。エージェントのオーケストレーションにより、セクターの業績の要約や特定の運⽤指標の取
得といった多段階のタスクが処理される。 

 

 

 

 

 

 

 

   

CDL は、データ漏洩をシステムの主要なリスクとして識別し、テストの優先事項とした。その⽬的は、データへのアク
セス管理と境界がユーザー間で適切に適⽤されているか、すなわちユーザーがアクセス権限を持つ情報のみを取得
できるかどうかを確認することにあった。 

これを検証するため、Knovelは以下の⽅法論を採⽤した︓ 

• 7 つのユーザーアカウント×4 つのドメイン（不動産、⾦融、商業・ホスピタリティ）のマトリックスを⽤いて、境
界の妥当性確認を⾏った 

• ドメインアクセスが制限されたユーザーアカウントにログインし、対象外のドメインを標的とした間接的な質問を
段階的に導⼊する多段階の対話を実施した（例︓不動産ドメインのユーザーがホテル A の第 4 四半期
の収益について尋ねる） 

• 制限されたアカウントからの出⼒と、正当に権限を持つアカウントからの出⼒を⽐較し、情報漏洩を検知した 

• さらに、部分的に正しいシステムプロンプトやツール呼び出し構造を提供することで、システムが「助けようとす
る」傾向を利⽤し、システムが意図せず編集済みの情報を修正または補完するかどうかを観察した。 
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このケーススタディの詳細、およびテストから得られた知⾒や検証されたその他のリスクについては、こちらを参照のこ
と。 

2.3.3 展開時には、継続的な監視とテストを⾏う 

導⼊前のテストは有⽤なベースラインを確⽴するが、展開中の継続的な監視とテストによって補完する必要があ
る。エージェントはリアルタイムの状況に適応し、その振る舞いが変化する可能性がある。特にマルチエージェントシステ
ムにおいては、連携の不備や創発的挙動といった障害モードは、現実的な条件下で⻑期間にわたるエージェントの
振る舞いを通じてのみ顕在化する場合がある。本節では、以下のようなリスクを緩和するための推奨事項を提⽰す
る︓ 

• エージェントの段階的な展開 

• 継続的なテストと監視 

• 堅牢な変更管理 

エージェントの段階的な展開  

組織は、リスクへのエクスポージャー量を管理するために、本番環境へのエージェントの段階的な展開を検討すべ
きである。このような展開は、以下に基づいて制御することができる︓ 

• エージェントの利⽤者（例︓まずトレーニングを受けたユーザーや経験豊富なユーザーへの展開） 

• エージェントが利⽤可能なツールやプロトコル（例︓より安全でホワイトリストに登録された MCP サーバーに
限定して展開する） 

• エージェントにさらされるシステム︓例えば、リスクの低い内部システムでまずエージェントを使⽤する 

 

GovTech︓新機能に対する制御策を準備しつつ、リスクを段階的に監視するためのコーディン
グアシスタントの段階的導⼊ 

シンガポール政府技術庁（GovTech）は、デジタル政府サービスを開発し、公共部⾨の変⾰を推進するシンガ
ポールの法定機関である。 

2025 年 10 ⽉、GovTech は組織内で「Windsurf」と「GitHub Copilot（エージェントモード）」という 2 つの
エージェント型コーディングアシスタントを導⼊し、その後 2026 年 4⽉に「Claude Code」を導⼊した。 失敗や脅
威の⼀般的な要因（エージェンティック AI の悪⽤、幻覚、MCP サーバーの侵害など）に対する徹底的なテスト
と、それに対応する技術的制御の導⼊を経て、GovTech はこれらのエージェンティック AI 機能を段階的に導⼊す
るアプローチを採⽤した。これにより、開発チームに の⽣産性向上を早期に提供しつつ、リスクを監視し、技術の進
化に合わせて新しい AI 機能向けのさらなる制御を段階的に開発することが可能となった。 

第 1段階では、潜在的なリスクの波及範囲を限定するため、展開対象を以下のように限定した︓ 

https://go.gov.sg/sandbox-cdlxknovel
https://go.gov.sg/sandbox-cdlxknovel
https://go.gov.sg/sandbox-cdlxknovel
https://go.gov.sg/sandbox-cdlxknovel


 

45 

• 社内従業員︓エージェント型コーディングアシスタントは、政府全体ではなく、単⼀組織内の⼩規模な開
発者グループである GovTechの従業員にのみ展開された。これにより、エージェントを責任を持って使⽤
する⽅法について、彼らを訓練・教育することが可能となった。 

• MCPの利⽤禁⽌︓ユーザーはエージェントの組み込み機能（例︓開発者環境内でのタスク計画・実
⾏のための多段階推論）のみを使⽤でき、MCPサーバーへのアクセスは許可されなかった。 

• 低リスクシステム︓重要インフラではなく、データアクセス権限のレベルが低いシステム。  

第 1 フェーズの実施中、GovTech は第 2 フェーズにおけるエージェント機能の拡⼤を⽀援するため、中央集約型
のロギングやモニタリングといった必要な管理体制とインフラの整備を開始した。また、開発者がコンテナ化されたサン
ドボックスからホワイトリストに登録された MCP サーバーに接続するための道筋となる「MCP ガバナンスフレームワー
ク」の第 1版を試験導⼊した。外部の脅威に対するこれらの安全策の妥当性確認のため、レッドチームングが実施
された。 

現在開始された第 2 フェーズでは、展開を段階的に拡⼤し、他の政府機関の公務員開発者、続いて⾮政府系
ベンダーや請負業者を含める予定だ。改訂された MCPガバナンスフレームワークも、まずGovTechの開発者に提
供され、その後、ユーザーの需要やリスク要因に基づき、Figma から始まり、GitLabなどの他の管理対象 MCPへ
と順次、政府全体に展開される予定だ 

第 1 フェーズでの知⾒は、第 2 フェーズの展開に反映された。例えば︓ 

• 初期段階の課題（例︓ネットワークの信頼設定に関する問題）の解決。 

• ユーザーが OS ネイティブのサンドボックスを選択できるようにすることで、承認担当者の認知的負荷を軽
減した。これにより、エージェントは常に⼈間の承認を求めることなく、より柔軟に⼀部のコマンドを実⾏でき
るようになった。 

• 複雑なローカル開発コンテナやセルフホスト型インフラの必要性を排除し、利⽤可能な場合は AI コーディ
ングツールのネイティブサンドボックスと Cloudflare のマネージド MCPゲートウェイを併⽤するアーキテクチ
ャに変更することで、MCP ガバナンスフレームワークの導⼊障壁を低減した 

エージェンティック AI が急速に進化する中、GovTech は AI の影響を解明し、課題や新たな知⾒を⾒出すため、
実験、テスト、モニタリングを継続している。リスク緩和と開発者体験のバランスを重視したアプローチこそが、エージェ
ンティック AI の導⼊成功と開発者の⽣産性向上の鍵となる。  

継続的なテストと監視 

組織は、展開後にエージェントの振る舞いを継続的に監視・記録し、エージェントの障害や予期せぬ振る舞いに
対する報告およびフェイルセーフの仕組みを確⽴すべきである。これにより、組織は以下のことが可能になる︓ 

• リアルタイムでの介⼊︓潜在的な障害が検知された場合、エージェントのワークフローを停⽌し、⼈間のス
ーパーバイザーにエスカレーションする。例えば、エージェントが不正アクセスを試みた場合などだ。 
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• インシデント発⽣時のデバッグ︓エージェントのワークフローの各ステップやエージェント間のやり取りをログ記
録・トレースすることで、障害発⽣箇所を識別するのに役⽴つ。 

• 定期的な監査︓これにより、システムが期待通りに動作していることを確認できる。 

監視と可観測性は新しい概念ではないが、エージェントの導⼊にはいくつかの課題が伴う。エージェントはマシン速
度で複数のアクションを実⾏するため、組織は監視システムによって⽣成される膨⼤なログから有意義な知⾒を抽出
するという課題に直⾯する。⾼リスクの異常をリアルタイムで検知し、可能な限り早期に特定することが求められる場
合、この課題はさらに困難になる。 

監視システムを構築する際の主な考慮事項は以下の通りだ︓ 

• 何をログに記録するか︓組織は、監視の⽬的（例︓リアルタイム介⼊、デバッグ、コンポーネント間の連携）
を明確にし、何をログに記録すべきかを特定する必要がある。その際、データベースレコードの更新や⾦融取
引といった⾼リスクなアクティビティの監視を優先すべきである。 

• ログを効果的に監視する⽅法︓組織は以下の実践⼿法の導⼊を検討できる。 

o ユーザーエージェントとの相互作⽤、エージェントとツールの呼び出し、モデルの推論といった複数の
レイヤーで監視を⾏い、具体的な障害の原因を識別する。 

o アラート閾値の定義︓ 

▪ プログラムによる閾値ベース︓エージェントが閾値を超えた際にアラートを定義する。
例︓エージェントが不正アクセスを試みた場合や、指定された時間枠内でツールへの呼び
出しが過度に繰り返された場合など。 

▪ 外れ値／異常検知︓データサイエンスやディープラーニング技術を⽤いてエージェントのシ
グナルを処理し、機能不全を⽰唆する異常な振る舞いを識別する。 

▪ エージェントによる他のエージェントの監視︓他のエージェントをリアルタイムで監視し、異
常や不整合をフラグ付けするようにエージェントを設計する。 

o 具体的な介⼊策の定義︓アラートタイプごとに、どのようなレベルの介⼊が必要かを検討する。 リ
スクレベルに⾒合った程度の⼈為的なレビューを組み込むべきである。例えば、優先度の低いアラ
ートは予定された時間にレビューを⾏うようフラグを⽴てられる⼀⽅、優先度の⾼いアラートについて
は、⼈間のレビュー担当者が評価できるまでエージェントの実⾏を⼀時停⽌する必要があるかもし
れない。エージェントの致命的な機能不全や侵害が発⽣した場合には、終了やフォールバックソリュ
ーションといった相応の措置を検討すべきである。 

o ヒューマン・イン・ザ・ループ︓事前に想定されていなかった突発的な振る舞いを検知するには、あ
る程度の⼈的レビューやヒューマン・イン・ザ・ループが有⽤である。 

o 可観測性プラットフォームとの統合︓エージェントの監視を、トレースのための OpenTelemetry
などの標準を含む既存の可観測性およびデバッグプラットフォームと統合することを検討し、エージェ
ントのワークフロー全体におけるツール呼び出し、トレース、およびシステム間の相互作⽤の詳細な
分析を可能にする。 
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o ログの不変性を確保する︓問題のあるエージェントの軌跡や障害が削除されないよう確保し、分
析やコンプライアンスの⽬的でそれらを保存することで、完全な監査証跡を維持する。 

o フィードバックループの確⽴︓継続的な改善のために、監視から得られた知⾒をトレーニングデー
タセットや評価フレームワークにフィードバックするループを確⽴する。 

最後に、展開後もエージェントシステムを継続的にテストし、期待通りに動作し、モデルのドリフトや環境の変化の
影響を受けていないことを確認する。 

堅牢な変更管理  

エージェントシステムが複雑になるにつれ、⼩さな変更が連鎖して⼤きな影響を及ぼす可能性がある。これを防ぐ
ために、以下を検討する。 

• 変更レビュープロセスのトリガーを定義する。これには、技術的トリガー（モデルの更新、ツールの変更）、
環境的トリガー（ドメインの移⾏、ビジネスコンテキストの変化）、パフォーマンスに関するトリガー（異常な
振る舞い、パフォーマンスの低下）、規制に関するトリガー（コンプライアンス要件の変更）などが含まれる。 

• 変更のレビューをリスク別に分類する。プロンプトの微調整などの軽微な変更は簡易なレビュープロセスで
対応できる⼀⽅、モデルの更新や⾃律性の調整などの重要な変更には完全なガバナンスレビューが必要と
なり、重⼤な意思決定に影響を与える重⼤な変更については、直ちにリスク再評価を⾏う必要がある。 

2.4 エンドユーザーの責任を明確にする 

結局のところ、エージェントを使⽤し、それに依存するのはエンドユーザーであり、⼈間の説明責任はこれらのユー
ザーにも及ぶ。組織は、信頼を促進し、責任ある利⽤を可能にするために、エンドユーザーに⼗分な情報を提供す
べきである。 

組織は以下を考慮すべきである︓ 

• 透明性︓ユーザーには、エージェントの機能（例︓ユーザーデータへのアクセス範囲、エージェントが実⾏可
能なアクション）および、エージェントが誤動作した場合にユーザーがエスカレーションできる連絡先について
通知すべきである。 

• 教育︓ユーザーに対し、エージェントの適切な使⽤と監視について教育を⾏うべきである（例︓エージェント
の⾏動範囲、幻覚のような⼀般的な故障モード、データ利⽤ポリシーに関するトレーニングを提供する）。
また、エージェントがより多くの機能を担うにつれて、基本的な運⽤知識が失われる可能性があるという「ノウ
ハウの喪失」についても教育すべきである。したがって、⼈間が中核的なスキルを維持できるよう、⼗分なトレ
ーニング（特にエージェントが広く普及している分野において）を提供すべきである。 

2.4.1 ユーザーによって異なるニーズ 

組織は、さまざまな情報ニーズを持つ多様なユーザーに対応し、そうしたユーザーが AI を責任を持って活⽤でき
るようにすべきである。⼤まかに⾔えば、エンドユーザーには主に 2 つのタイプがある。エージェントとやり取りするユーザ
ーと、エージェントを業務プロセスに組み込んだり、その運⽤を監督したりするユーザーだ。 
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2.4.2 エージェントとやり取りするユーザー 

こうしたユーザーは通常、組織を代表して活動するエージェント（例︓カスタマーサービスや営業担当）とやり取
りを⾏う。これらのエージェントは対外的な役割を担う傾向にあるが、組織内で展開される場合もある（例︓組織
内の他のユーザーとやり取りを⾏う⼈事担当エージェント）。 

これらのユーザーに対しては、透明性に重点を置く。組織は、信頼を醸成し、エージェントの適切な利⽤を促進する
ために、関連情報を共有すべきである。そのような情報には以下が含まれる。 

• ユーザーの責任︓エージェントから提供されたすべての情報を再確認するようユーザーに求めるなど、ユーザ
ーの責任を明確に定義する。適切な場合には、組織が定義した制限を超えて、個々のリスク許容度に基づ
いて、エージェントの⾏動に対する承認基準や境界をユーザーが⾃ら設定できるようにする。 

• 対話︓ユーザーがエージェントと対話していることを、別個のドキュメントに記述するだけでなく、ユーザーイン
ターフェース上で対話時点において明⽰する。 

• エージェントの⾏動および意思決定の範囲︓エージェントが実⾏および決定する権限を持つ⾏動や意思
決定の範囲について、ユーザーに通知する。 

• データ︓組織のデータ・プライバシーポリシーに従い、エージェントによるユーザーデータの収集、保存、利⽤
⽅法について明確に説明する。必要に応じて、エージェントのためにデータを収集または利⽤する前に、ユー
ザーから明⽰的な同意を得る。 

• ⼈間の責任とエスカレーション︓エージェントの責任者となる担当者の連絡先をユーザーに提供し、エージ
ェントが誤動作した場合や決定に不満がある場合に、ユーザーが連絡できるようにする。 

2.4.3 業務プロセスにエージェントを組み込むユーザー 

  

  
  

  
    

    

      

エージェントとやり取りするユーザー  
例︓カスタマーサービス、⼈事担当など――主に外

部対応  

業務プロセスにエージェントを組み込むユーザー  
例︓コーディングアシスタント、エンタープライズワークフ

ロー（主に社内向け）  

透明性に重点を置く 教育とトレーニングを組み込む 
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こうしたユーザーは通常、コーディングアシスタントやエンタープライズプロセスの⾃動化など、内部ワークフローの⼀環
としてエージェントを活⽤する。エージェントはユーザーに代わって⾏動する。 

こうしたユーザーに対しては、上記の情報に加え、ユーザーがエージェントを責任を持って使⽤できるよう、教育と
トレーニングを組み込む必要がある。主な内容は以下の通りだ︓ 

• エージェントに関する基礎知識 

o 関連するユースケース。これにより、ユーザーはエージェントを⽇常業務に最適に統合する⽅法を
理解し、エージェントの使⽤を制限すべきシナリオ（例︓機密データにはエージェントを使⽤しない）
を把握できる  

o エージェントへの指⽰︓プロンプト作成における⼀般的なベストプラクティスなど 

o エージェントの⾏動範囲。これにより、ユーザーはエージェントの能⼒と潜在的な影響を認識できる 

• エージェントの効果的な監視  

o 幻覚やエラー後のループに陥るといった、エージェントの⼀般的な障害モード。これにより、ユーザー
が問題を識別し、報告できるようになる。 

o 継続的なサポート（最新機能やよくあるミスに関するリフレッシュ研修など）  

o フィードバックループ。例えば、ユーザーがエージェントのアクションを無効化したり、誤ったアクション
を識別したりした場合、それを報告できるようにし、必要に応じてエージェントのプロセスを改善する
ために活⽤できるようにする。 

• 業務⼿法および事業継続への潜在的な影響   

o エージェントが、通常は新⼊社員の研修として⾏われる初歩的な業務を引き継ぐことで、ユーザー
の基本的な業務知識が失われるというスキルの低下を招く恐れがある。30 

o これにより、エージェントが誤動作したり利⽤できなくなったりした際、ユーザーが重要なプロセスを⼿
動で実⾏する⽅法を失うという事業継続上のリスクが⽣じる可能性がある。 

o 組織は、各職務の中核となる能⼒を識別し、ユーザーが基礎的なスキルを保持できるよう、⼗分
な研修と実務エクスポージャーを提供すべきである。 

 

Workday︓財務および⼈事エージェントとやり取りするエンドユーザーに対する透明性 

 
30 そのような研究の例については、『The Quarterly Journal of Economics』の「⽣成的 AI at Work」を参照のこと。 

 

https://academic.oup.com/qje/article/140/2/889/7990658
https://academic.oup.com/qje/article/140/2/889/7990658
https://academic.oup.com/qje/article/140/2/889/7990658
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Workday は、⼈材、資⾦、AI エージェントを管理するためのグローバルなエンタープライズ AI プラットフォームであ
り、フォーチュン 500 企業の 65%以上を含む、世界中のあらゆる業界の 11,500 以上の組織で利⽤されてい
る。 

Workday は、社内の財務および⼈事業務を効率化するため、独⾃の AI エージェントスイートを導⼊した。具体
的には、⼈事エージェントのユースケースには以下が含まれる。 

• 採⽤担当エージェント︓求⼈ポジションの候補者のスクリーニングと評価を⽀援する。 

• ⾯接、オリエンテーション、イベントセッションのスケジュール管理の全ライフサイクルを管理する
「Conversational Scheduling Agent」。 

Workday は、展開された AI ツールのエンドユーザーに対する潜在的なリスクを緩和するというコミットメントに沿っ
て、いくつかの設計要素を実装している。これには、AI エージェントがエンドユーザーに対して透明性を確保し、
Workday の「責任ある AI（Responsible AI）」標準を遵守することで、ユーザーが⼗分な情報に基づいた責
任ある AI エージェントの利⽤を可能にするという点が含まれる︓ 

• ID と実⾏可能なアクションの範囲︓    

o  AI エージェントのユーザーインターフェースは、Slackや Microsoft Teamsなどでユーザーが
AI エージェントとやり取りする際、当該ツールが AI によって駆動されており、特定の範囲のアクシ
ョンを⽀援することを⽬的としていることを、ユーザーに明確に通知する。 

o ユーザーに提供されるファクトシートには、以下の点も明記されている︓ 

▪ エージェントが実⾏できること（職務要件に対する候補者の審査、⼈材プロフィールの
要約、⾯接官や⾯接者へのリマインダー送信、⾯接後のフィードバック収集など） 

▪ エージェントができないこと（採⽤・昇進・後継者選定に関する決定、従業員記録の変
更の開始など）、これによりユーザーと⼈事部⾨が主導権を握り続けることが強調され
ている。 

• 理由の説明︓エージェントが機微なワークフローにおいて推奨事項を提供する場合（例えば、
Recruiter Agent が役職の候補者スクリーニングを⽀援する場合 や、従業員に対する能⼒開発措置
を提案する場合など）、各推奨事項には、考慮されたデータ、推奨に影響を与えた主要な要因、および
指摘された不確実性やリスクを含む、その理由の説明が添えられる。 

エージェントの推論を可視化することで、ユーザーは結果を責任を持って確認・活⽤するために必要な、関連性の
ある重要な情報を得られる。これらの透明性確保策は、ユーザーがエージェントとどのように関わるべきかを理解でき
るよう⽀援することを⽬的としている。さらに、⼈間の意思決定を確保し、リスクの⾼い決定の⾃動化を防ぐために、
⼈間の判断が必要な箇所を明確にするよう設計されている。   
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Ant International︓エンドユーザーが独⾃のエージェントワークフローを堅牢に設計できる
よう⽀援 

アジア、ヨーロッパ、中東、ラテンアメリカを主な事業拠点とする Ant Internationalは、世界有数のデジタル決
済、デジタル化、⾦融テクノロジープロバイダである。官⺠の協⼒を通じて、同社の統合型テックフィン・プラットフォ
ームは、あらゆる規模の機構や加盟店に対し、包括的な最先端のデジタル決済および⾦融サービスソリューショ
ンを提供し、インクルーシブな成⻑の実現を⽀援している。 

社内では、Ant International はサードパーティの LLM を活⽤し、データ品質保証やサイバーセキュリティなど
のユースケース向けに AI エージェントを導⼊している。⼈間がエージェント型ワークフローに対する制御を維持でき
るようにするため、同社はエージェンティック AI の設計・開発に向けた新たなフレームワーク「High-Order 
Program（HOP）」の試験運⽤を⾏っている。 HOP フレームワークはエージェントビルダーに組み込まれてお
り、ユーザーがエージェントの⽬標を平易な⾔葉で記述し、エージェントビルダーによってコードに変換される前にエ
ージェントのワークフローを確認できるプロセスを提供する。  

1. エンドユーザーは、エージェントワークフローの仕様書を⾃ら読み書きできる。エージェントが実⾏すべ
き⼿順や制約（すなわち SOP）を段階的に記述した仕様⽂書「HopSpec」は、わかりやすいテキス
ト（Markdown）で記述されている。特定のエージェントワークフローに対する要件は、ドメインエキス
パート、コンプライアンス担当者、プロダクトマネージャーを含むエンドユーザーによってドラフト・レビューが
可能だ。 

2. エンドユーザーはエージェントビルダーと協⼒して、適切なエージェントワークフローのあり⽅を検討で
きる︓タスクの成熟度が低い場合や、SOP が明確に定義されていない場合、仕様を定義するのは困
難なことがある。HOPは 上でユーザーと協⼒し、タスクの完了⽅法を検討する。潜在的な解決策を模
索し、提案されたワークフローに対して信頼度スコアを提供することで、ユーザーが評価できるようにす
る。 

3. エージェント型ワークフローには検証機能が組み込まれている︓連鎖的なエラーを防ぐため、すべての
エージェント型ワークフローには、出⼒から元のタスクを再構築すること、他の LLM への別々の呼び出し
による応答の照合、応答が期待される形式に合致しているかどうかの確認など、カスタマイズ可能な検
証ステップと組み込みの検証ステップの両⽅が備わっている。 いずれかの検証に失敗した場合、ユーザ
ーにはエージェントの再試⾏が通知され、指定された回数失敗するとエージェント型ワークフローは終了
する。 

例えば、被害者のマシンが防御を迂回して悪意のあるコードを介して攻撃者に接続するリバースシェル攻撃を検
知するためのエージェント型ワークフローを開発する場合、悪意のあるコードは様々な形態で存在し、通常のアウ
トバウンド接続に似ている可能性があるため、ユーザーには明確な SOPがないかもしれない。 

このような状況では、ユーザーは「リバースシェル攻撃のように⾒える不審なアウトバウンド接続はあるか︖」といっ
たクエリから始めることができる。その後、エージェントビルダーは、ファイル名、ファイルパス、宛先 IP などの属性を
体系的に調査してこれを評価する SOP を作成できる。ユーザーとの反復を経てユーザーの確認を得た後、ワー
クフローは⾃動的にコードに変換され、繰り返し実⾏および検証が可能となる。 
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附属書 A︓関連リソース 
1. エージェンティック AI の序論 

エージェンティッ
ク AI とは何か  

•  AWS、エージェンティック AI セキュリティスコープマトリックス︓⾃律型 AI システムを保護
するためのフレームワーク  

 •  WEF、『AI エージェントの実践︓評価とガバナンスの基礎』  

 •  Anthropic、『2026年 AI エージェントの現状レポート』および『2026年エージェント型
コーディング動向レポート』  

 •  OpenAI、『エージェント構築の実践ガイド』  

 •  IBM、『2026年版 AI エージェントガイド』  

エージェンティッ
ク AI のリスク  

• GovTech, エージェンティック AI のリスクと能⼒フレームワーク CSA、エージェンティック AI
のセキュリティ確保に関するドラフト付録   

  •  OWASP、マルチエージェントシステム脅威モデリングガイド  

 •  OWASP、2026年版 エージェント型アプリケーションのトップ 10  

 •  IBM、AI エージェント︓機会、リスク、および緩和  

 •  Partnership on AI、2026年の AI ガバナンスにおける 6 つの優先事項  

 •  Palo Alto Networks、エージェンティック AI ガバナンスの完全ガイド  

 •  インフォシス、エージェンティック AI がエンタープライズにもたらすリスクとその緩和策  

 

2. エージェンティック AI の MGF 

リスクを事前にア
セスメントし、範囲
を限定する  

エージェント型 AI のガバナンス全般 

• EY、エージェンティック AI のためのリスクフレームワークの構築 

• マッキンゼー、安全性とセキュリティを確保したエージェンティック AI の展開︓テクノロジーリ
ーダーのための実践ガイド 

• ベイン、エージェンティック AI の基盤構築 

• OWASP、『エージェンティック AI のセキュリティとガバナンスの現状 1.0』 

• AWS、エンタープライズにおける AI エージェント︓Amazon Bedrock AgentCore を
活⽤したベストプラクティス 
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https://www.bain.com/insights/building-the-foundation-for-agentic-ai-technology-report-2025/
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https://genai.owasp.org/resource/state-of-agentic-ai-security-and-governance-1-0/
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リスクアセスメントと脅威モデリング 

• OWASP、エージェンティック AI – 脅威と緩和 

• OWASP、マルチエージェントシステム脅威モデリングガイド 

• Cloud Security Alliance、エージェンティック AI︓その進化、リスク、およびセキュリティ
上の課題の理解 

• Cloud Security Alliance、AI エージェントのガバナンスのギャップ︓CISOが今必要と
していること 

• Google Cloud、AI のリスクとレジリエンス 

エージェントの制限とエージェントのアイデンティティ 

• Meta、エージェントの 2 つのルール︓AI エージェントセキュリティへの実践的アプローチ 

• OpenID、エージェンティック AI のための ID 管理 

• クラウド・セキュリティ・アライアンス、エージェント型信頼フレームワーク︓AI エージェントのた
めのゼロトラストガバナンス  

• Google Cloud CISO室、シャドーエージェント対策に役⽴つ 4 つの AI ガバナンスのヒ
ント  

⼈間に有意義な
説明責任を負わ
せる 

  

組織内外における責任の所在 

• カーネギーメロン⼤学、責任ある AI ガバナンスの「誰」「何」「どのように」 

• IBM、AI エージェントのガバナンス︓⼤きな課題、⼤きな機会 

• CSAおよび FAR.AI、「エージェンティック AI のセキュリティ確保︓ディスカッションペーパ
ー」 

• マッキンゼー、「エージェント型組織における設計段階からの説明責任」 

• マッキンゼー、2026年の AI への信頼の現状︓エージェント時代への移⾏ 

有意義な⼈的監視のための設計 

• Partnership on AI、AI エージェントにおけるリアルタイム障害検知の優先順位付け 

• Permit.IO、AI エージェントにおけるヒューマン・イン・ザ・ループ︓ベストプラクティス、フレー
ムワーク、ユースケース、およびデモ  

技術的統制とプロ
セスの導⼊  

技術的統制 

• GovTech, エージェント型リスク・能⼒フレームワーク 

• CSA、エージェンティック AI のセキュリティ確保に関するドラフト補遺案 

• OpenAI、『ガバナンスされた AI エージェントの構築 ― エージェント型スキャフォール
ディングの実践ガイド』 • Google、『安全な AI エージェントに向けた Googleのアプ
ローチ︓序論』 
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• Microsoft、エージェント・ガバナンス・ツールキットの紹介︓AI エージェントのためのオープ
ンソース・ランタイム・セキュリティ 

• Microsoft、組織全体における AI エージェントのガバナンスとセキュリティ 

• Google Cloud、接続されていないがレジリエント︓エッジの最前線におけるエージェンティ
ック AI のセキュリティ確保 

• Google、2026年責任ある AI 進捗報告書 

テストと評価 

• マイクロソフト、Microsoft Agent Evaluators 

• Anthropic、AI エージェントの評価の謎を解き明かす  

• LangChain、エージェントエンジニアリングの現状 

• AWS、AI エージェントの評価︓Amazon におけるエージェント型システム構築から得た
実世界の教訓  

• IBM、AI エージェント評価とは何か  

モニタリングと可観測性 

• Microsoft、信頼性の⾼い AI のためのエージェント可観測性ベストプラクティス トップ 5
   

エンドユーザーの
責任を促進する  

• デロイト、エンタープライズにおける AI の現状︓未開拓の領域 

• Zendesk、AI の透明性とは何か︖包括的なガイド 

• ハーバード・ビジネス・レビュー、AI を⽤いて初級職を代替することの危険性  

 

   

  

https://opensource.microsoft.com/blog/2026/04/02/introducing-the-agent-governance-toolkit-open-source-runtime-security-for-ai-agents/#:~:text=Today%2C%20we're%20sharing%20the,%2C%20sub%2Dmillisecond%20policy%20enforcement.&text=A%20governance%20toolkit%20is%20only,framework%2Dagnostic%20from%20day%20one.
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附属書 B︓フィードバックおよび事例研究の募集 
フィードバックの募集︓本資料は随時更新されるものであり、フレームワークの更新や改善に関する提案を歓迎する。
以下の質問を参考として活⽤してほしい︓ 

• エージェンティック AI の序論︓エージェンティック AI システムの説明は正確かつ⼗分に包括的であり、読
者がエージェンティック AI のガバナンス上の課題を明確に把握できるか。他に含めるべきリスクはあるか。 

• 提案されたガバナンス・フレームワーク︓フレームワークの 4 つの次元は実⽤的かつ適⽤可能か。他に含め
るべき次元はあるか。各次元について、具体的に盛り込むべきガバナンス上および技術上の課題やベストプ
ラクティスはあるか。 

事例研究の募集︓また、本フレームワークの特定の側⾯をどのように実装できるかに関する事例研究として、各組織
が⾃組織のエージェンティック・ガバナンスの展開経験を継続的に提出することを歓迎する。これらは、他の組織が参
考にできる責任ある展開の実践例となるものである。事例研究は、理想的には、フレームワークのいずれかの次元を
実証するエージェンティックなユースケースの展開事例を含むものであることが望ましい。 

なお、寄せられたフィードバックやケーススタディは、フレームワークの更新版に組み込まれる可能性があり、寄稿者には
適宜謝辞が記載 さ れ る 。 フ ィ ー ド バ ッ ク や ケ ー ス ス タ デ ィ は 、以下の リ ン クか ら提出し てほし い︓
https://go.gov.sg/mgfagentic-feedback。 
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