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国家安全保障局｜サイバーセキュリティ情報 

アプリケーションとワークロードのピラーを通してゼロトラスト

の成熟度を進める  

 

エグゼクティブサマリー  

マルウェアや新たなオンラインの脅威が進化を続け、より巧妙になっている現在のデジタル環境で

は、組織がサイバーセキュリティを業務に不可⽋なものとして優先させることが不可⽋である。情

報技術（IT）の専⾨家は、アプリケーションが直⾯するセキュリティ上の課題を強く認識している

が、この領域で考慮すべきは、ワークロードも同様に重要である。   

ワークロードは、コンピューティング、データ、ネットワーキング、およびストレージリソースを

利⽤することで、それらのタスクを実⾏する複数のプログラムやアプリケーションを包含する計算

タスクを表す。ワークロードは、ミッションの開発、テスト、および実稼働シナリオを通じて、そ

のライフサイクルの中で進化する。「ワークロードは、アプリケーションの継続的な努⼒の表現であ

り、アプリケーションに要求されるものである...アプリケーションは、データをどのように処理す

るか、またはソリューションに固有のソフトウェアの制限によって、ワークロード⾃体の特性を形

成する傾向がある。[ワークロードは複数のクラウドにまたがるサービスで構成され、アプリケーシ

ョン・プログラミング・インターフェース（API）はサードパーティに接続し、機密性の⾼いデータ

ベースは異なるレベルのアクセスを必要とする。コンピューティング環境とワークフローにまたが

るワークロードの複雑な管理をナビゲートするために、組織はバックエンド API、ワークロード⾃

動化ソフトウェア、⼈⼯知能（AI）予測分析、クラウド管理プラットフォームなどの⾼度なツール

に⽬を向けている。[2]   

これらのツールは、データとの相互作⽤やデータ交換によって、相互接続性、拡張性、ユーザビリ

ティという組織の使命を達成することを可能にする。このようなデータ交換は、悪意のある⾏為者

がビジネス・アプリケーションやワークロード、またそれらを保護するために使⽤される⽅法を標

的にする機会を⽣み出し、セキュリティ上の課題につながる。  

このサイバーセキュリティ情報シート（CSI）は、アプリケーションとワークロードのピラーとなる

能⼒の漸進的なレベルを達成するための推奨事項を提供し、さらにこれらの能⼒が包括的なゼロト

ラスト（ZT）フレームワークにどのように統合されるかについて論じている。[国家安全保障システ

ム（NSS）、国防総省（DoD）、防衛産業基盤（DIB）の所有者は、アプリケーションとワークロー
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ドのセキュリティを成熟させるための具体的なステップを開発するために、このガイダンスと他の

ガイダンスを使⽤すべきである。  

 

序⽂  

伝統的に、アプリケーションへのアクセスはローカルレベルで付与され、静的であった。つまり、

⼀度認可されると、それが取り消されるまでそのままであった。しかし ZTモデルは、このパラダ

イムを「決して信頼せず、常に検証する」モデルにシフトする。この ZTモデルは、ハイブリッ

ド・クラウド、エッジ・ロケーション、コンテナのデプロイメントといった最新の環境をサポート

する。現在の脅威からネットワークをより安全に保護するために、組織はデータ、アプリケーショ

ン、資産、サービス（DAAS）の保護に焦点を当てた、より統合されたセキュリティ・アーキテクチ

ャに⼒を注ぐ必要がある。国防総省の ZT セキュリティ  

このモデルは、完全なサイバーセキュリティ態勢を構成する 7つのピラーとして最もよく⽰されて

いる。[4]  

ZT フレームワークの採⽤は、ネットワーク中⼼からデータ中⼼のセキュリティモデル（DSM）への

決定的な移⾏と、すべてのデータアクセスに対する属性ベースのアクセス制御（ABAC）のきめ細か

な実装によって、重要なアプリケーションとワークロードの保護を強化する。最新化された ZT フ

レームワークは、複数の視点からの可視性を統合し、リスクを考慮したアクセス決定を⾏い、検知

と対応を⾃動化する。アプリケーションとワークロードのピラーは、環境内のアプリケーションと

ワークロードにきめ細かなアクセス管理と可視性をもたらすことで、悪意のある⾏為者の取り組み

を妨害する。   

この ZT セキュリティ・モデルを実装することで、アプリケーションは権限のないユーザーから隠

され、要求されたアプリケーション以外のリソースをスキャンすることはできない。認可されたユ

ーザーに対して強固な ID管理を⾏い、セキュリティ戦略にセキュリティの継続的な⾃動モニタリン

グを組み込んでいる組織は、すべてのトランザクションを追跡できる完全な可視性を持ち、各ワー

クロードがどのような瞬間に何をしているかを正確に突き⽌めることができる。ワークロードは、

異種のデータセンターとクラウド環境にまたがるアプリケーションに対して、きめ細かく⼀貫した

アクセス管理を実施する。このようなフレームワークを実装することで、サイバーセキュリティ担

当者は、機密性の⾼い DAASを保護しやすい⽴場に⽴つことができる。[3]  



 

 U/OO/160978｜PP-24-1951｜2024 年 5 ⽉ Ver.  3 

アプリケーションとワークロードの範囲には、エンドユーザーシステム上の個々のタスク、オンプ

レミスサーバー上で実⾏されるサービス、クラウド環境で実⾏されるアプリケーションやサービス

が含まれる。ZT のワークロードは、アプリケーションレイヤーからハイパーバイザーに⾄るまで、

完全なアプリケーションスタックに及ぶ。アプリケーションレイヤーだけでなく、コンピュートコ

ンテナや仮想マシンのセキュリティ確保と適切な管理は、ZT採⽤の中⼼である。[4]   

本 CSI は、アプリケーションとワークロードのピラーにおいて、段階的に成熟していく機能を詳述

する。初期の準備から、基本、中級の段階を経て、最終的には、⼗分な情報に基づき、リスクを認

識し、きめ細かなアクセス決定を⾏うための⾼度な ZT レベルまで、成熟度を⾼めるための推奨事

項や事例が含まれている。  

 

想定読者  

この CSI は、主に NSS、DoD、および DIB を対象としたガイダンスを提供するが、巧妙な悪意あ

る⾏為者に狙われる可能性のある他のシステムの所有者および運⽤者にとっても有⽤であろう。他

のシステム所有者および運⽤者向けのガイダンスは、国⽴標準技術研究所（NIST） [5]およびサイ

バーセキュリティ・インフラセキュリティ庁（CISA） [6]を通じて⼊⼿することもできる。[このガ

イダンスは、国防総省のサイバーセキュリティ・リファレンス・アーキテクチャー（CS RA）バー

ジョン 5.0 [7]、国防総省の ZT リファレンス・アーキテクチャー（ZT RA）バージョン 2.0 [4]、

および国防総省の ZT 戦略と互換性がある。[8]  

 

背景  

国家のサイバーセキュリティの改善に関する⼤統領令（EO 14028）[9]および国家安全保障覚書 8

（NSM-8）[10]は、連邦⽂⺠⾏政機関（FCEB）および NSSの所有者と運⽤者に対して、ZT サイ

バーセキュリティフレームワークを採⽤する計画を策定し、実施するよう指⽰している。ZT 導⼊の

取り組みは、時間の経過とともにサイバーセキュリティの防御、対応、運⽤を継続的に成熟させる

ことを意図している。7 つのピラーのそれぞれにおける能⼒の進歩は、脅威の評価と監視に基づく

継続的改善のサイクルと⾒なすべきである [3]。[3]  
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本 CSI は、国防総省の ZT RA 成熟度尺度である「準備」、「基礎」、「中級」、「上級」に従ったガイ

ダンスを提供する。また、国防総省 ZT ポートフォリオマネジメントオフィス（PfMO）のガイダン

スである「⽬標」及び「上級」レベルを補完するものである。[8]  

図 1 は、アプリケーションとワークロードのピラーを含むZT のピラーを⽰している。ZT 成熟度モ

デルのこのコンポーネントの能⼒とマイルストーンは、本⽂書を通じて詳細に説明されている。各

ピラーの多くの能⼒は、他のピラーの能⼒に依存するか、または他のピラーの能⼒と整合してい

る。  

 
 

アプリケーションとワークロードのピラー  

アプリケーション・セキュリティは、アプリケーションまたは基礎となる情報システムのセキュリ

ティ・ポリシーに対する例外を防⽌することによって、アプリケーションを保護する能⼒である。

アプリケーションとワークロードのピラーは、重要なプロセスやサービスに対するデータ収集、不

正アクセス、改ざんを防⽌するために、ユーザー、デバイス、ネットワークと環境のピラーの機能

を統合することによって、アプリケーション層におけるアクセスの安全性を確保することに重点を

置く。⾼度な ZT インフラストラクチャでは、ユーザは、基礎となるネットワークだけでなく、ア

プリケーショ ンに対しても強く認証される [11]。アプリケーションは、DoD CS RA の原則 1.1 

  

 図 1. ゼロトラスト 7つのピラー   
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に従い、必要不可⽋な機能のみを提供するようにシス テムを構成することによって最⼩特権を組み

込むべきであるとされている [11] ため、攻撃対象領域が縮⼩され、さらに安全が確保される。[7]  

アプリケーションとワークロードは相互に依存している。アプリケーションには、オンプレミスや

クラウド環境で実⾏されるあらゆるコンピュータ・プログラムやサービスが含まれる。アプリケー

ションはビジネスニーズに応える個々のツールであるが、ワークロードはスタンドアローンのソリ

ューションであったり、ミッション機能を実⾏する処理コンポーネントの緊密に結合したグループ

であったりする。ワークロードの実装では、重要なリソースと脅威⾏為者との論理的な分離を⾼め

るために、コンポーネント間のフィルタリングとアクセスルールの適⽤によって、処理コンポーネ

ントとコンピュートコンテナを動的に分離する必要がある。きめ細かなアクセス管理と統合された

防御により、状況認識を強化し、アプリケーション固有の脅威を軽減することができる。[アプリケ

ーションとワークロードのピラーは、以下の主要な機能に依存する︓  

・ アプリケーション・インベントリ  

・ 安全なソフトウェアの開発と統合   

・ ソフトウェア・リスクマネジメント  

・ リソースの認可と統合   

・ 継続的モニタリングと継続的認可  

 
  

図２︓アプリケーションとワークロードのピラーの成熟  
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アプリケーション・インベントリ  

アプリケーションとワークロードのインベントリを作成することは、ZT を導⼊するための重要な第

⼀歩である。これらのリソースを識別し、分類して、特にアプリケーションの更新など、重要な資

産に対するサイバーセキュリティ保護の要件に優先順位を付ける必要がある。   

組織のアプリケーション資産のインベントリは、組織のサイバーセキュリティ態勢を強化するため

の極めて重要かつ効果的な ZT アプローチである。組織は、重要なワークフローに必要なアプリケ

ーションを識別し、分類する必要がある。ユーザ・アクセスと同様に、アプリケーション ID は、

最⼩特権の原則（PoLP）に基づいて、他の必要なサービスへの認証を容易にする必要がある。アプ

リケーション IDを管理し、必要な条件に基づいてアクセスできるようにするには、ローカル・ディ

レクトリや ID・アクセス管理（IAM）ソリューションを使⽤することができる。主要なクラウド・

サービスでは、これらのタスクを処理するセントラル・コントローラーも提供している。   

さらに、アプリケーションのインベントリ作成にこのアプローチを活⽤することで、ワークフロー

に優先順位をつけ、承認されていないアプリケーションや使⽤されていないアプリケーションを迅

速に削除することができる。  

表 1︓アプリケーション・インベントリの成熟度  

準備 基礎 中級 上級 

アプリケーション

インベントリを収

集する、スケーラ

ブルで⼗分に機能

する資産（または

構成）管理プログ

ラムの確⽴。認可

されたアプリケー

ションの使⽤に関

するポリシーを実

施するために、ア

プリケーションの

許可／拒否リスト

組織は、現在の IT 環境

とユーザーのニーズを

徹底的にアセスメント

する。既存のアプリケ

ーションのインベント

リーを作成し、ワーク

フローのマッピングを

開始する。このレベル

では、マッピングは主

に⼿作業で⾏われる。  

組織は、すべてのソフ

トウェア納品物にソフ

トウェア部品表

組織は、アプリケーション

の完全なリストと、識別さ

れた重要なワークフローを

有し、そのリストを維持す

るためにいくつかの⾃動化

が実施されている。アプリ

ケーションインベントリに

は、ソフトウェアコンポー

ネントの詳細を⽰す、承認

された形式の対応する 

SBOM が含まれる。最低

限、すべての直接的なコン

ポーネント依存関係が識別

組織は、アプリケーショ

ンとワークロードの完全

なインベントリを持つ。

承認され、必要とされる

アプリケーションのみが

存在し、すべてが適切で

最新の SBOM ⽂書を備

えている。SBOM には、

すべての直接依存関係の

コンポーネントの詳細が

含まれる。相互依存コン

ポーネントも⽂書化され

ている。オープンソース
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準備 基礎 中級 上級 

を実装することが

望ましい。  

（SBOM）の納品を要

求する契約⽂⾔を盛り

込み始める。   

組織は、SBOMを受け

取り、構成管理を実施

する仕組みを確⽴して

いる。  

識別された脆弱性に対

処し、その改善を追跡

するための⼿順が確⽴

されている。 

され、国家電気通信情報局

（NTIA）指定の最⼩フィ

ールドで⽂書化されてい

る。推移的依存関係（他の

コンポーネントに対するコ

ンポーネントの依存関係）

は、対応するコンポーネン

トの詳細が⼊⼿できない場

合でも識別される。   

組織は、使⽤されていない

アプリケーションの削除/

分離の計画を開始する。 

コンポーネントや NTIA

が指定する最⼩限のフィ

ールド⽂書が⽋如してい

るコンポーネントには、

そのようなフラグが適切

に付けられる。さらに、

⼿順と⾃動化されたツー

ルは、エンタープライ

ズ・ソフトウェア資産の

識別された脆弱性の是正

の追跡と検証を⽀援す

る。 

 

安全なソフトウェア開発と統合  

ほとんどの組織は、脆弱性や悪意のある注⼊機能を含む可能性のあるソースからのソフトウェアや

コードに依存している。意図した機能を実⾏し、悪意のある操作を実⾏するために悪⽤されない、

信頼できるセキュアなソフトウェアを持つことは、プロバイダが提供するソフトウェアをセキュア

にすることと同じくらい、いや、それ以上に重要である。ZT モデルでは、アプリケーションを開発

する組織に対して、DevSecOps フレームワーク [12]を採⽤し、継続的インテグレーション／継続

的デリバリ（CI/CD）アプローチを活⽤することで、安全な開発とデプロイメントを確保すること

を推奨している。[13] 開発されたソースコードと⼀般的なライブラリは、DevSecOps の開発プラ

クティスを通じて吟味され、アプリケーションの初期段階からセキュアにする必要がある。[14]  

この ZT アプローチは、開発・配備プロセスの各段階を通じてセキュリ ティ管理を組み込むことを

伴う。CISA は、「セキュア・バイ・デザイン」ソフトウェア開発の概念を概説しており、この概念

では、最初のソフトウェア設計段階でセキュリティを考慮する。これにより、ソフトウエアが市場

に出回る前に悪⽤可能な⽋陥の数を確実に減らし、ソフトウエアのライフサイクル全体を通じて⽋

陥の総数を⼤幅に減らすことができる。[15]  
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その結果、組織はすべての API のセキュリティに対処し、アプリケーションとワークロードを分離

するためにネットワークのマイクロセグメンテーションを実装する必要がある。マイクロセグメン

テーションは、アプリケーションのトラフィックに特化した個別の論理ネットワークセグメントを

作成することで、セキュリティ上の課題を軽減するのに役⽴つ。   

すべてのアプリケーションの防御に不可⽋なもう 1つのセキュリティ対策は、強⼒な暗号化アルゴ

リズムを使⽤し、アプリケーションが依存するデータが静⽌時と転送時の両⽅で確実に保護される

ようにすることである。   

関連して、デジタル署名はアプリケーションの認証と完全性を維持するために不可⽋である。デジ

タル署名は、ソフトウェアの出所を追跡し、信頼できる保管の連鎖を維持するのに役⽴つ。これは

アプリケーションのコードの暗号化ハッシュであり、開発者の鍵で暗号化され、ユーザが復号化す

ることで、実装されているバージョンのハッシュ値と⽐較し、ソフトウェアの完全性と出所を判断

する。さらに、アプリケーションコンテナは、その完全性を検証するために、使⽤前にデジタル署

名と検証を⾏うべきである。パイプラインと機能によっては、アプリケーションのコンフィギュレ

ーションが意図した通りであるという信頼をさらに構築するために、コンフィギュレーションもデ

ジタル署名されるかもしれない。   

コンテナ化されたワークロードを扱うときは、コンテナイメージの脆弱性を定期的にスキャンし、

コンテナ権限を制限し、コンテナ秘密を保護し、ランタイムセキュリティ制御を実装することによ

って、セキュリティを確保する。   

表 2︓安全なソフトウェア開発と統合の成熟度  

準備 基礎 中級 上級 

このレベルで

は皆無。  

ソフトウェアとアプリケ

ーションのセキュリティ

プロセスを開発する組織

は、DevSecOps の導⼊を

開始し、ZT の原則とベス

トプラクティスをすべて

の開発作業に取り⼊れ

る。アプリケーションに

電⼦署名を付与する。ソ

ソフトウェアを開発する組

織は、CI/CD のプラクティ

スを導⼊する。DevSecOps 

は、組織の要件に従って、

静的及び動的なアプリケー

ションセキュリティテスト

をソフトウエアデリバリワ

ークフローに統合する。ま

た、DevSecOps には、ビ

ソフトウェアを開発する組

織は、プロセスの分離とマ

イクロセグメンテーション

を使⽤する。開発プロセス

全体を通じて、

DevSecOps と ZT セキュ

リティのコンセプト、プロ

セス、機能が CI/CD のベ

ストプラクティスに完全に
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準備 基礎 中級 上級 

フトウエアは、最低限、

そのソフトウエアに直接

依存するコンポー ネント

を識別する SBOM を添付

して提供される。ソフト

ウェアのリスクプロファ

イルを増加させる要因

（発⾒された脆弱性や出

現したリスクの⾼い組織

との提携など）を特定す

るために、コンポーネン

トの継続的な監視が実施

される。 

ルドプロセスの各コンポー

ネントについて NTIA が指

定する最⼩限の SBOM フ

ィールド情報を抽出するソ

フトウエアコンポーネント

分析も含まれる。SBOM は

開発・統合プロセス全体で

適切に維持・共有される。

コンポーネントには、⼀般

に認知されたハッシュアル

ゴリズム（SHA256 など）

を使⽤したハッシュが含ま

れ、真実のソースと予測可

能に⽐較できる。 

採⽤され、統合される。⾃

動化されたソフトウェアの

分析には、実⾏時にロード

されるコンポー ネントや

サービス（リモートプロシ

ージャコール、OS がホス

トするライブラ リのコー

ル、AI アプリケーション

のデータフィード、マイク

ロサービス、 その他のサ

ードパーティサービスな

ど）を含む、すべてのソフ

トウェアの依存 関係の識

別と⽂書化が含まれる。 

 

ソフトウェア・リスクマネジメント  

ベンダーは、公共部⾨と⺠間部⾨の顧客のニーズを満たすために、魅⼒的なメリットを持つソリュ

ーションを提供している。しかし、このような魅⼒的なメリットとともに、サプライチェーン全体

を巡る直接的または間接的なサイバーセキュリティリスクの可能性が⾼まる。すべてのソフトウェ

ア・ソリューションには固有のリスクがある。導⼊に先⽴ち、組織は計画されている IT ソリューシ

ョンを調査し、その適合性を判断するとともに、セキュリティ機能と機能が品質とレジリエンスの

期待に応えているかどうかを確認する必要がある。   

「配備されたソフトウェアは通常、商⽤オフザシェルフ（COTS）製品であり、複数の階層で開発ま

たは調達された⼩規模な COTSまたはオープンソースソフトウェアコンポーネントが含まれてい

る。エンタープライズで展開されるソフトウェアのアップデートは、既知の脆弱性を持つ⼩規模な 

COTS コンポーネントのアップデートに失敗することが多い」[16]。[16]。これは、特にその基礎

となる依存関係⾃体が脆弱性を持つ場合、ソフトウェアに複数のリスク要因をもたらす。組織は、

そのようなソフトウェアを使⽤することがリスクに⾒合うかどうか、そのリスクをマネジメントす
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る能⼒があるかどうか、そのリスクをどのようにマネジメントするのが最善かを判断する必要があ

る。   

ソフトウエアのリスクマネジメントには、必要性に対してリスクを計算し、サプライチェー ンの構

成要素が安全であること、脆弱性が低減されていること、組織が残存リスクを認識していることを

確実にすることが含まれる。組織は、これらのリスクとその低減の継続的な検証を可能にするため

に、必要なリソー スがすべて利⽤可能であり、割り当てられていることを保証しなければならな

い。また、これらのリソースは、最⼩アクセスの原則に基づいてアクセスを制限し、きめ細かなア

クセス判断のために ABAC を実装する最新の認可ポリシーに準拠するか、さもなければアプリケー

ションゲートウェイやプロキシの背後に配置する必要がある。プロキシやアプリケーションファイ

アウォールは、アプリケーションの脆弱性や悪⽤の試みなど、 その他のアプリケーションリスクを

低減するためにも使⽤することができる。侵⼊テストや脆弱性スキャンを含む定期的なセキュリテ

ィアセスメントを実施し、セキュリティ上の弱点やリスクを予防的に特定し、是正する。  

NIST の「サイバーセキュリティサプライチェーンリスクマネジメント（C-SCRM）」は、リスクマ

ネジメントプロ セスと軽減策を識別、アセスメント、選択、実施する⽅法について、組織にガイダ

ンスを提供することを⽬的とし ている。C-SCRM は、サプライチェー ン全体を通じてサイバーセ

キュリティリスクへのエクスポージャーをマネジメントし、適切な対応戦略、ポリシー、 プロセ

ス、および⼿順を策定するために開発された体系的なプロセスである。[16]   

NIST はさらに、企業のリスクマネジメントプロセスに C-SCRMを統合するための具体的なガイダ

ンスとして、C-SCRMの⼀般的な優先順位付けモデル、企業固有のニーズに合わせた実施、重要な

製品及びサービスの把握と管理、重要なサプライヤーとの緊密な連携、サプライチェーンリレーシ

ョンシップの頻繁なアセスメントとモニタリング等を挙げている。[16]  

表 3︓ソフトウェアリスク・マネジメントの成熟度  

準備 基礎 中級 上級 

積極的な C-SCRMプロ

グラム開発の⼀環とし

て、アプリケーション

リスクを受け⼊れ、低

減するための⽅針とと

もに、製品とサービス

組織は、アプリケーシ

ョンのリスクプロファ

イルに影響を与える可

能性のあるサプライヤ

から品⽬を購⼊する前

に、サプライヤの n階

可能な限り、組織は、

サプライチェーンを通

じて納⼊されるすべて

のソフトウエアの検証

プロセスを、コンポー

組織は、脅威インテリ

ジェンスとテストを統

合した⾃動化された継

続的監視システムを導

⼊し、サプライチェー

ンの侵害が確認された
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準備 基礎 中級 上級 

の優先順位が定義され

る。  

組織は、すべての事業

体を把握し、妥当性を

確認するために、サプ

ライチェーンを棚卸し

し、評価する。   

C-SCRMモニタリング

およびアセスメント計

画を策定する。  

層関係とリスク属性を

調査するツールまたは

サービスを採⽤する。   

ネントレベルまで実施

する。   

組織は、ソフトウェア

C-SCRMツールを脅威

インテリジェンスで補

強し、サプライチェー

ンの侵害やリスクプロ

ファイルの増⼤が確認

されたソフトウェアに

追加テストと検証のた

めのフラグを⽴てる。  

ソフトウェアを隔離

し、軽減する。  

 

リソースの認可と統合  

リソースの認可は、すべてのアクセスを認証・制限し、不要になったらアクセスを削除すること

で、よりリスクの低い⽅法で資産間の統合を可能にする。組織は、標準化されたセキュアな API を

通じて、リソース認可をプログラム的に⾏えるようにすべきである。PoLP、ABAC、および環境条

件の変化に基づいてアクセスを制限する、最新の動的なリソース認可ポリシーに準拠できないアプ

リケーション（しばしば「レガシー・アプリケーション」と呼ばれる）は、アプリケーション・ゲ

ートウェイまたはプロキシの背後に配置し、それが可能なアプリケーションへの置き換えを計画す

る必要がある。   

アプリケーションやワークロードは、リソースや他のアプリケーションを認証するために、証明書

や API キーなど、独⾃のアカウントや認証クレデンシャルを必要とする場合がある。これらの認証

情報によって付与されるアクセスは、PoLP に従い、意図されたアプリケーション機能と統合に必要

なものだけに制限されるべきである。   
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表 4︓リソースの認可と統合の成熟度  

準備 基礎 中級 上級 

このレベルで

はない。  

組織は、アプリケーショ

ンやリソースへのアクセ

スを制御するために、静

的なルールやコンフィギ

ュレーションを⼿作業で

実装している。  

組織は、コンテキスト情

報に基づくアクセス制御

を実施するために、アク

セス⾏動のプロファイリ

ングを開始する。  

組織は、コンテキスト情報

に基づいてアプリケーショ

ンのアクセス決定を⾃動化

し、時間ベースのアクセス

を強制する。判断基準に

は、ミッションのクリティ

カリティとアプリケーショ

ンのリスクスコアの⽐較分

析が含まれる。アプリケー

ションのリスクスコアに

は、C-SCRM リスクのコン

ポーネントが含まれる。  

企業は、リアルタイムの

⾃動リスク分析と⾏動分

析を使って、継続的なア

プリケーション・アクセ

ス認可を実施する。⾃動

化されたメカニズムによ

り、未承認のアプリケー

ションや異常なワークフ

ローの序⽂を監視／低減

する。  

 

継続的モニタリングと継続的認可  

継続的な監視と継続的な認可は、不変のものはなく、継続的な変化があり、それらの変化が脆弱性

をもたらす可能性があるという考えに基づいている。⾃動化されたツールとプロセスは、配備され

たアプリケーションとワークロードの健全性、状態、および操作性を継続的に監視すべきである。

ダッシュボードとアラートを使⽤して、ワークロードのステータスと変化を観察し、重要な変化に

ついて適切な要員に警告を発するべきである。これらのプロセスを導⼊することで、組織の全体的

なセキュリティとインシデント対応時間が ⼤幅に強化される。  

  

表 5︓継続的モニタリングと継続的認可の成熟度  

準備 基礎 中級 上級 

このレベルで

はない。  

組織は、アプリケ

ーションやデバイ

組織は、ダッシュボードの⾃

動化機能を拡張し、アプリケ

組織は、異常⾏動の検知と脅

威情報に基づき、ユーザーと
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準備 基礎 中級 上級 

スの健全性、ステ

ータス、操作性に

関連するログデー

タを収集し、ダッ

シュボードに⼊⼒

する。認可の決定

は⼿作業で⾏われ

る。  

ーションへのアクセスを⾃動

的に取り消し/制限する。制

限されたクリティカル・ユー

ザー・アクセスは⼿動で管理

される。アクセス判断基準

は、ミッションのクリティカ

リティとアプリケーションの

リスクスコアを⽐較・分析す

る。アプリケーションのリス

クスコアには、CSCRM リス

クのコンポーネントが含まれ

る。  

アプリケーションの完全⾃動

化された継続的認可と監視を

実施する。⾃動化されたメカ

ニズムは、ソフトウェア要素

における既知の脆弱性を継続

的にチェックする。⾃動化さ

れた継続的モニタリングシス

テムは、アプリケーションの

リスクアセスメントをアプリ

ケーションアクセスプロセス

の⼀部としてリアルタイムに

統合する。  

 

ガイダンスの概要  

ここで⽰す情報は、すべての組織に適合する標準的な解決策ではなく、アプリケーションとワーク

ロードに関連する ZT の概念を実装するための提案と考慮事項である。組織のミッションを発⾒

し、定義し、セキュリティ確保が必要なサポート資産を特定することで、現状のアーキテクチャー

をより明確に把握することができ、このピラーの推奨事項や他の ZT のピラーの CSI と⽐較するこ

とができる。   

各組織は、適切なソリューションを決定するために、個々の要件を評価する必要がある。最終的な

⽬標は、組織の ZT ⽬標に沿った ZT ロードマップを策定することである。以下のガイダンスは、

アプリケーションとワークロードの敵対的な悪⽤からセキュアかつ防御するために、ZT アプリケー

ションとワークロードのピラーを実装するための重要なアイデアである︓  

・ 環境内または環境に接続するアプリケーション/ワークロードを識別する。  

・ アプリケーションは、アプリケーションとワークロードを使⽤する前提条件として、強

⼒な継続的 認証と、できれば利⽤可能なコンテキスト情報を活⽤したきめ細かなアク

セス決定を確実に実装する。  
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・ PoLP に従い、ユーザーとアプリケーションに、業務遂⾏に必要な最⼩レベルのアクセ

ス権のみを付与する。  

・ マイクロセグメンテーションを導⼊し、アプリケーションやワークロードからの横⽅向

の移動を制限する。  

・ 継続的な監視とロギングを⾏い、異常な⾏動や不審な⾏動を追跡する。  

・ データの完全性と機密性を保証するために、転送中および静⽌中のデータを暗号化する

ために強⼒な暗号化アルゴリズムを利⽤する。  

・ すべてのアプリケーションとワークロードに対して、定期的なパッチ管理を実施する。  

・ コンテナイメージの脆弱性スキャン、コンテナ権限の制限、コンテナシークレットの保

護、ランタイムセキュリティ制御の実装により、コンテナ化ワークロードのコンテナセ

キュリティを確保する。  

・ 認証、認可、暗号化の仕組みを実装することで、API をセキュアにする。  

・ 侵⼊テストや脆弱性スキャンを含む定期的なセキュリティアセスメントを実施し、セキ

ュリティ上の弱点を特定し、予防的に是正する。  

・ アプリケーションの開発と実装が、関連する必須規制と標準に準拠していることを確認

する。  

・ IT ソリューションが⽬的に適合しているかどうかを判断するために、デューデリジェ

ンスと調査を実施し、期待される品質とレジリエンスを満たすセキュリティ機能と機能

を含める。  

さらなるガイダンス  

NSA は、ZT 機能を試験的に導⼊している NSS コミュニティのメンバーを⽀援し、NIST、CISA、

DoD と ZT 活動を調整し、NSS、DoD、DIB 環境に ZT を統合する課題を通してシステム開発者を

⽀援するための ZT ガイダンスを追加開発している。今後予定されている追加ガイダンスは、エン

タープライズ・ネットワークに ZT の原則と設計を組み込む際の整理、ガイド、簡素化に役⽴つ。   
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推薦の免責事項  

本⽂書に含まれる情報および意⾒は、「現状のまま」提供されるものであり、いかなる保証も⾏わな

い。本書に記載されている、商号、商標、製造事業者、その他による特定の商⽤製品、プロセス、

またはサービスへの⾔及は、⽶国政府による推奨、推薦、または⽀持を意味するものではなく、本

ガイダンスを広告または製品推奨の⽬的で使⽤してはならない。  

⽬的  

本⽂書は、脅威を特定し普及させ、サイバーセキュリティ仕様と軽減策を策定し発⾏する責任を含

む、認可組 織のサイバーセキュリティの使命を推進するために作成された。この情報は、すべての

適切な利害関係者に届くよう、広く共有することができる。  

連絡先  

サイバーセキュリティレポート フィードバック CybersecurityReports@nsa.gov  

サイバーセキュリティに関する⼀般的なお問い合わせまたはお客様のご要望︓

Cybersecurity_Requests@nsa.gov  

防衛産業基盤に関するお問い合わせとサイバーセキュリティサービス︓

DIB_Defense@cyber.nsa.gov  

メディアお問い合わせ / プレスデスク NSAメディアリレーション︓443-634-0721, 

MediaRelations@nsa.gov  


