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証券取引委員会  

17 CFRPart 229、232、239、240、および 249  

[リリース番号 33-11216; 34-97989; ファイル番号 S7-09-22]。  

RIN 3235-AM89  

サイバーセキュリティ・リスク管理、戦略、ガバナンス、インシデント開⽰  

機関︓証券取引委員会。  

措置︓最終規則。  

要旨︓⽶国証券取引委員会（以下「委員会」）は、1934 年証券取引法の報告義務の対象となる公開
企業によるサイバーセキュリティのリスク管理、戦略、ガバナンス、インシデントに関する開⽰を
強化・標準化するための新規則を採択する。 具体的には、重要なサイバーセキュリティ・インシデ
ントに関する最新の情報開⽰を義務付ける改正を採択する。 また、重要なサイバーセキュリティ・
リスクを評価、特定、管理するための登録者のプロセス、重要なサイバーセキュリティ・リスクの
評価と管理における経営陣の役割、サイバーセキュリティ・リスクに対する取締役会の監督につい
て、定期的な開⽰を求める規則も採択する。 最後に、最終規則では、サイバーセキュリティの開⽰
をインライン eXtensible Business Reporting Language（「インライン XBRL」）で表⽰すること
を要求している。  

⽇付発効⽇︓本改正は[30 ⽇後の⽇付を挿⼊]することにより発効する。  

連邦官報掲載⽇］  

遵守期⽇︓Section  II.I（遵守期⽇）を参照のこと。  

お問い合わせ先特別顧問、ナビール・チーマ（(202)  

551-3430、会社⾦融部規則制定室︔および、事業開発会社への規則適⽤に関しては、David 
Joire、上級スペシャル  

電話︓(202) 551-6825 または IMOCC@sec.gov, Chief Counsel's Office, Division of 
Investment Management, U.S. Securities and Exchange Commission, 100 F Street NE, 
Washington, DC  

20549.  

補⾜情報︓以下の改正を適⽤する︓  
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コミッション・リファレンス  CFR 引⽤（17 CFR）  

Regulation S-K     §§第 229.10 条から第 229.1305 条まで  

  Item 106 と 601  §§第 229.106 条および第 229.601 条  

レギュレーション S-T    §§第 232.10 条から第 232.903 条まで  

  規則 405  §232.405  

1933 年証券法（「証券法」） 1 Form S-3  §239.13  

1934 年証券取引所法  

(「取引所法」) 2 

Regulation 13a-11  §240.13a-11  

  Regulation 15d-11  §240.15d-11  

  Form 20-F  §249.220f  

  Form 6-K  §249.306  

  Form 8-K  §249.308  

  Form 10-K  §249.310  

  

  

 

1 合衆国法典第 15 編第 77a 条ほか。 
2 15 U.S.C. 78a et seq. 
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I. 序論と背景  

2022 年 3⽉ 9 ⽇、委員会は、取引所法の報告義務の対象となる公開企業によるサイバーセ
キュリティ・リスク管理、戦略、ガバナンス、サイバーセキュリティ・インシデントに関する開⽰
を強化・標準化するための新規則、規則および書式の改正を提案した。3 この提案は、サイバーセ
キュリティリスクとインシデントに対する既存の開⽰要件の適⽤について、委員会とスタッフが以
前に発⾏した解釈指針に続くものである。  

特に、2011 年に企業⾦融部は、サイバーセキュリティに関連する事業会社の開⽰義務に関
する同部の⾒解を⽰す解釈ガイダンス（「2011 年スタッフガイダンス」）を発⾏した。4 そのガイダ
ンスにおいて、スタッフは、「サイバーセキュリティリスクおよびサイバーインシデントに明確に⾔
及している既存の開⽰要件はないが、多くの開⽰要件が、そのようなリスクおよびインシデントを
開⽰する義務を登録者に課している可能性がある」とし、さらに、「サイバーセキュリティリスクお
よびサイバーインシデントに関する重要な情報は、他の要求される開⽰を、それらが⾏われる状況
に照らして誤解を招かないようにするために必要な場合に開⽰することが求められる」と述べてい
る。5 同ガイダンスは、特に 17 CFR 229.503（Regulation S-K Item 503 (c)）（リスク要因）
（その後、17 CFR 229.105（Regulation S-K Item 105 に移⾏）、17 CFR 229.303
（Regulation S-K Item 303）（経営陣による財政状態及び経営成績の検討及び分析）、17 CFR 
229.101（Regulation S-K Item 101）（事業の説明）、17CFR 229.103（Regulation S-K Item 
103）（法的⼿続き）、17CFR 229.307（開⽰統制および⼿続き）、ならびに会計基準編纂書 350-
40（内部使⽤ソフトウェア）、605-50（顧客⽀払いおよびインセンティブ）、450-20（損失の偶発
事象）、275-10（リスクおよび不確実性）、855-10（後発事象）6 。  

2018 年、「サイバーセキュリティ・インシデントの重要性が増していることを踏まえ」、委
員会は、2011 年のスタッフ・ガイダンスを補強・拡⼤し、サイバーセキュリティ⽅針および⼿続
きの重要性、ならびにサイバーセキュリティの⽂脈におけるインサイダー取引禁⽌の適⽤について
も⾔及する解釈指針を公表した（「2018 年解釈リリース」）。7 新たなガイダンスでは、2011 年のス
タッフ・ガイダンスで以前取り上げられていた条項の議論に加え、17 CFR 229.407（Regulation 

 

3 Cybersecurity Risk Management, Strategy, Governance, and Incident Disclosure, Release No 33-11038 (Mar 9, 
2022) [87 FR 16590 (Mar 23, 2022)] （「提案リリース」）参照。  

4 CF 開⽰ガイダンス参照︓Topic No.2-Cybersecurity（2011 年 10 ⽉ 13 ⽇）、
https://www.sec.gov/divisions/corpfin/guidance/cfguidance-topic2.htm。  

5  同上 、 
6 同上   
7 公開企業のサイバーセキュリティ開⽰に関する委員会の声明とガイダンス、リリース番号 3310459（2018 年 2 ⽉ 21 ⽇）

［83 FR 8166（2018 年 2 ⽉ 26 ⽇）］、8167 を参照。  
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S-K Item 407）（コーポレート・ガバナンス）、17 CFR Part 210（Regulation S-X）、17 CFR 
Part 243（Regulation FD）が取り上げられている。8 2018 年の解釈リリースでは、企業は有効な
発⾏登録書の正確性と完全性を維持するために、Form 8-Kや Form 6-K で最新の報告書を提供す
ることができると指摘し、また、インシデント発⽣後、開⽰前の期間にインサイダー取引の制限を
実施することが適切かどうかを検討するよう助⾔している。9   

提案リリースに記載されているように、現在の開⽰慣⾏は様々である。 例えば、重要なサ
イバーセキュリティ・インシデントを報告する登録企業もあるが、その多くは Form 10-K で報告
されている。しかし、Form 8-K、Form 10-K、Form 20-F を企業財務部のスタッフがレビューし
たところ、サイバーセキュリティ・インシデントの原因、範囲、影響、重要性に関して、企業が提
供する具体性のレベルが異なっていることがわかった。 同様に、サイバーセキュリティリスクを開
⽰している登録企業の⼤半は、Form 10-K の年次報告書のリスク要因の Section でそのような開⽰
を提供しているようであるが、その開⽰は他の関連性のない開⽰と⼀緒に記載されていることがあ
り、投資家が提供された情報を検索、解釈、分析することがより困難になっていることも観察され
ている。10  

提案リリースの中で、委員会は、2011 年のスタッフ・ガイダンスおよび 2018 年の解釈指
針のリリース後に作成された情報よりも、登録企業のサイバーセキュリティに関連する、よりタイ
ムリーで信頼性の⾼い情報を求める投資家およびその他の資本市場参加者のニーズが、多くの傾向
によって裏付けられていると説明した。 第⼀に、経済活動のますます増加する割合が電⼦システム
に依存しているため、これらのシステムの混乱は登録機関に重⼤な影響を及ぼし、⼤規模な攻撃の
場合には経済全体にシステミックな影響を及ぼす可能性がある。11 第⼆に、COVID-19 の⼤流⾏に
よって加速したリモートワークの増加、情報技術サービスに対する第三者サービスプロバイダへの
依存の増加、ランサムウェア、盗まれたデータの闇市場、暗号資産技術によって促進されたサイバ
ー攻撃の急速な収益化など、いくつかの要因によって推進され、サイバーセキュリティ・インシデ
ントの蔓延が⼤幅に増加している。12 このようなコストには、事業の中断、収益の損失、⾝代⾦の

 

8 同上   
9  同上  
10 Section IV.A を参照（現在のサイバーセキュリティに関する開⽰は、企業の定期報告書や最新報告書のさまざまな Section 

に記載されており、他の関連性のない開⽰と⼀緒に記載されていることもある）。  
11  提案リリース 16591-16592。 また、U.S. FINANCIAL STABILITY OVERSIGHT COUNCIL, ANNUAL REPORT (2021), 

at 168, available at https://home.treasury.gov/system/files/261/FSOC2021AnnualReport.pdf （「不安定化させるよ
うなサイバーセキュリティの事故は、潜在的に⽶国⾦融システムの安定性を脅かす可能性がある」との⾒解）も参照された
い。  

12  提案リリース 16591-16592。  
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⽀払い、修復費⽤、影響を受けた当事者に対する責任、サイバーセキュリティ保護費⽤、資産の損
失、訴訟リスク、⾵評被害などが含まれる。13  

提案リリースの公表以降、こうした傾向は急速に進み、企業や業界全体で重⼤なサイバーセ
キュリティ・インシデントが発⽣している。 例えば、2022 年から 2023 年第 1 四半期にかけ
て、脅威⾏為者が複数の重要産業にわたる有名企業への 攻撃を繰り返し成功させ、国⼟安全保障省
のサイバー安全審査委員会が複数の審査を開始する事態となった。14 同様に、国家主体による知名
度の⾼い攻撃も複数発⽣しており、最近の地政学的不安定さがこうした脅威を⾼めている。15 サイ
バーセキュリティ企業 2 社による最近の調査では、組織の 98％が過去 2 年間に侵害を経験したサ
ードパーティ・ベンダーを少なくとも 1 社利⽤していることがわかった。16 さらに、⼈⼯知能の最
近の発展は、サイバーセキュリティの脅威を悪化させる可能性がある。⼈⼯知能システムは、プロ
グラミングに精通していない⾏為者も含め、サイバー攻撃に使⽤されるコードを作成するために活
⽤できることが研究者によって⽰されているからだ。17 全体として、企業がサイバーセキュリティ
のインシデントを過少に報告している可能性があることを⽰唆している。18  

 

13  同上  
14 Department of Homeland Security, Cyber Safety Review Board to Conduct Second Review on Lapsus$ (Dec. 2, 

2022), available at https://www.dhs.gov/news/2022/12/02/cyber-safety-review-board-conduct-secondreview-
lapsus; Tim Starks, The Latest Mass Ransomware Attack Has Been Unfolding For Nearly Two Months, WASH.POST 
(Mar. 27, 2023), available at https://www.washingtonpost.com/politics/2023/03/27/latestmass-ransomware-
attack-has-been-unfolding-nearly-two-months/. 

15 例えば、プレスリリース、Federal Bureau of Investigation, FBI Confirms Lazarus Group Cyber Actors Responsible 
for Harmony's Horizon Bridge Currency Stft (Jan 23, 2023), available at https://www.fbi.gov/news/press-
releases/fbi-confirms-lazarus-group-cyber-actors-responsible-for-harmonyshorizon-bridge-currency-theft; アラー
ト（AA22-257A）、Cybersecurity & Infrastructure Security Agency, Iranian Islamic Revolutionary Guard Corps-
Affiliated Cyber Actors Exploiting Vulnerabilities for Data Extortion and Disk Encryption for Ransom Operations 
(Sep 14, 2022), available at https://www.cisa.gov/uscert/ncas/alerts/aa22-257a; National Security Agency et 
al、Joint Cybersecurity Advisory︓Russian State-Sponsored and Criminal Cyber Threats to Critical Infrastructure 
(Apr. 20, 2022), available at https://media.defense.gov/2022/Apr/20/2002980529/-1/-
1/1/joint_csa_russian_statesponsored_and_criminal_cyber_threats_to_critical_infrastructure_20220420.pdf. 

16 SecurityScorecard, Cyentia Institute and SecurityScorecard Research Report︓Close Encounters of the Third (and 
Fourth) Party Kind (Feb 1, 2023), available at https://securityscorecard.com/research/cyentia-closeencounters-
of-the-third-and-fourth-party-kind/.  

17  Check Point Research, OPWNAI: AI that Can Save the Day or Hack it Away (Dec 19, 2022), available at 
https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-away.  

18  Bitdefender、ホワイトペーパー︓Bitdefender 2023 Cybersecurity Assessment (Apr 2023), available at 
https://businessresources.bitdefender.com/bitdefender-2023-cybersecurity-assessment.  
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法的には、提案リリースの公表後に 2 つの重要な進展があったことに留意されたい。 第⼀
に、⼤統領は 2022 年 3⽉ 15 ⽇、2022 年 rennpou の⼀部として、2022 年重要インフラ法
（Cyber Incident Reporting for Critical Infrastructure Act of 2022、以下「CIRCIA」）19 に署
名した。20 CIRCIAの⽬⽟は、定義された重要インフラ部⾨の企業に課せられた報告義務である。
21 Cybersecurity & Infrastructure Security Agency（「CISA」）によって規則が採択されると、こ
れらの企業は対象となるサイバーインシデントを発⾒から 72時間以内に CISAに報告し、⾝代⾦
の⽀払いを 24時間以内に報告することが義務付けられる。22重要なことは、CIRCIAに従って
CISAに提出された報告書は機密情報として扱われることである。そこに含まれる情報は、サイバ
ーセキュリティ、捜査、法執⾏の⽬的で連邦政府機関全体で共有される可能性はあるが、匿名化さ
れた形式を除き、公に開⽰されることはない。23 CIRCIAはまた、「連邦インシデント報告要件を調
整し、対⽴を解消し、調和させるためのサイバーインシデント報告協議会」（以下、「CIRC」）の設
⽴を義務付けており、当委員会もそのメンバーである。24  

第⼆に、2022 年 12⽉ 21 ⽇、⼤統領は量⼦コンピューティング・サイバーセキュリティ
対策法に署名し、連邦政府に対し、量⼦コンピューティングによる復号化から保護される技術を採
⽤するよう指⽰した。量⼦コンピューティングは、コンピュータの処理能⼒を⼤幅に向上させ、そ
れによって既存のコンピュータ暗号が復号化に対して脆弱になる可能性がある発展途上の技術であ
る。25  

 

19 2022 年重要インフラ向けサイバー事件報告法（Cyber Incident Reporting for Critical Infrastructure Act of 2022）、
Pub.L. No. 117-103, 136 Stat. 

20 2022 年連邦歳出法（H.R. 2471, 117th Cong.） 
21 このセクターは、⼤統領政策指令/PPD-21「重要インフラのセキュリティとレジリエンス」（2013 年 2 ⽉ 12 ⽇）で以下の

ように定義されている︓化学、商業施設、通信、重要製造、ダム、防衛産業基盤、緊急サービス、エネルギー、⾦融サービ
ス、⾷品・農業、政府施設、医療・公衆衛⽣、情報技術、原⼦炉・材料・廃棄物、輸送システム、上下⽔道システム。 これ
らのセクターには⼀部の⺠間企業が含まれ、すべての公開企業が含まれるわけではないため、CIRCIA の範囲は、今回採⽤す
る規則の対象となる企業よりも広くもあり狭くもある。 

226 U.S.C. 681b(a)(1)。 
236 U.S.C. 681e。 我々の最終規則が異なる⽬的を果たし、CIRCIA の⽬標と⽭盾しない理由については、Section II.A.3 以下を

参照のこと。 
246 U.S.C. 681f. 
25Quantum Computing Cybersecurity Preparedness Act, H.R. 7535, 117th Cong. さらに最近、ホワイトハウスはサイバー

攻撃に関連する継続的なリスクと闘うための国家サイバーセキュリティ戦略を発表した。 国家サイバーセキュリティ戦略
は、サイバー脅威から⾝を守る責任を、⼀般市⺠ではなく、企業に対して再分配することを⽬指すもので、サイバーセキュ
リティへの⻑期的な投資が有利になるよう、インセンティブを再調整することを視野に⼊れている。 プレスリリース、ホワ
イトハウス、FACT SHEET: Biden-Harris Administration Announces National Cybersecurity Strategy (Mar. 2, 2023), 
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提案リリースに対し、150通を超えるコメントが寄せられた。26 コメントの⼤半は、提案さ
れているインシデント開⽰要件に焦点を当てたものであったが、提案されているリスク管理、戦
略、ガバナンス、取締役会の専⾨知識に関する要件についても多くのコメントが寄せられた。 さら
に、委員会の投資家諮問委員会は、提案されたインシデント開⽰要件を⽀持し、提案されたリスク
管理、戦略、ガバナンスの開⽰要件を⽀持し、提案された取締役会のサイバーセキュリティ専⾨知
識の開⽰要件を再検討するよう委員会に勧告し、報告されたサイバーセキュリティ・インシデント
の重要性を判断するために使⽤した主要な要因を開⽰するよう企業に義務付けることを提案し、提
案された 17 CFR 229.106 (Regulation S-K Item 106）の開⽰要件を登録届出書に拡⼤すること
を提案するとして、提案に関する勧告（IAC勧告）を採択した27 。  

我々は、寄せられたコメントに応じて、提案リリースから多くの重要な変更を加える。 イ
ンシデント開⽰に関しては、開⽰範囲を絞り込み、国家安全保障や公共の安全に対する実質的なリ
スクをもたらすような開⽰については、限定的な遅延を追加し、国内登録者については、Form 10-
Qや Form 10-K の代わりに修正 Form 8-K で、外国私募発⾏体（FPI）については、Form 20-F

 

available at https://www.whitehouse.gov/briefingroom/statements-releases/2023/03/02/fact-sheet-biden-harris-
administration-announces-nationalcybersecurity-strategy/. 

26  寄せられたパブリックコメントは https://www.sec.gov/comments/s7-09-22/s70922.htm。 2022 年 3 ⽉ 9 ⽇、委員会
は提案リリースをウェブサイトで公表した。 提案リリースの意⾒募集期間は、SEC.gov での公表から 60 ⽇間で、2022 年
5 ⽉ 9 ⽇に終了した。 あるコメント提出者は、コメント期間が⼗分でないと主張し、30 ⽇間の延⻑を求めた。 ⽶国化学⼯
業協会（ACC）からの書簡を参照。 2022 年 10 ⽉、委員会は、提案公表およびその他の規則制定に関するコメントの⼀部
が、委員会のインターネットコメント Form の技術的エラーの影響を受けた可能性があるとして、意⾒募集期間を再開し
た。 特定のコメント受領における技術的エラーのため、いくつかの規則制定リリースに対するコメントの再提出およびコメ
ント期間の再開、リリース No.33-11117（2022 年 10 ⽉ 7 ⽇）を参照。  

 [87 FR 63016（2022 年 10 ⽉ 18 ⽇）]（以下「再開リリース」）。 再開リリースは、2022 年 10 ⽉ 7 ⽇に委員会のウェブ
サイトで、10 ⽉ 18 ⽇に連邦官報で公表され、コメント期間は 2022 年 11 ⽉ 1 ⽇に終了した。 数名のコメント提出者は、
再開された規則制定に関するコメント期間が不⼗分であると主張し、これらの規則制定に関するコメント期間を延⻑するよ
う委員会に要請した。 例えば、モンタナ州検事らからの書簡（2022 年 10 ⽉ 24 ⽇）および⽶国商⼯会議所からの書簡
（2022 年 11 ⽉ 1 ⽇）。 我々は、2022 年 3 ⽉ 9 ⽇以降に寄せられたすべての意⾒を検討した結果、意⾒募集期間の追加延
⻑は必要ないと考えている。   

27 ⽶国証券取引委員会投資家諮問委員会、サイバーセキュリティのリスク管理、戦略、ガバナンス、インシデント開⽰に関す
る SEC投資家諮問委員会の所有者としての投資家⼩委員会および開⽰⼩委員会の勧告（2022 年 9 ⽉ 21 ⽇）、
https://www.sec.gov/spotlight/investor-advisory-committee-2012/20220921-cybersecurity-
disclosurerecommendation.pdf を参照。 投資家諮問委員会は 2022 年 3 ⽉ 10 ⽇の会合でもサイバーセキュリティに関す
るパネルディスカッションを開催した。 ⽶国証券取引委員会投資家諮問委員会（U.S. Securities and Exchange 
Commission Investor Advisory Committee）、会合議事要旨（Mar. 10, 2022）、
https://www.sec.gov/spotlight/investor-advisory-committee/iac031022agenda.htm を参照。  
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の代わりに Form 6-K で、⼀定の更新されたインシデント開⽰を要求し28 、重要性分析のために提
案された重要性の低いインシデントの集計を省略する。 また、リスク管理、戦略、ガバナンスに関
連する開⽰要素をスリム化し、取締役会のサイバーセキュリティに関する専⾨知識を開⽰する要件
案は採⽤しない。 以下の表は、提案リリースからの変更点を含め、我々が採⽤する要求事項をまと
めたものである。29  

 

項⽬  開⽰要件の概要説明 30 

Regulation S-K Item 106 (b) - 
リスク管理および戦略  

登録者は、サイバーセキュリティの脅威から⽣じる重⼤なリスクの
評価、特定、管理のためのプロセスがある場合にはそれを記述し、
サイバーセキュリティの脅威から⽣じるリスクが事業戦略、経営成
績、財務状況に重⼤な影響を与えたか、または与える可能性が合理
的にあるかどうかを記述しなければならない。  

Regulation S-K Item 106 (c) - 
ガバナンス  

登録者は必ず登録しなければならない︓  

- サイバーセキュリティの脅威によるリスクに対する取締役会の監
督について説明する。  

- サイバーセキュリティの脅威による重⼤なリスクの評価と管理に
おける経営者の役割を説明する。  

Form 8-K Item 1.05 - 重要なサ
イバーセキュリティ・インシデン
ト  

登録者は、重要であると判断されたサイバーセキュリティ・インシ
デントに遭遇した場合、その重要な側⾯を開⽰しなければならな
い︓  

- 性質、範囲、時期、影響、または合理的に起こりうる影響。  

 

28 FPI とは、(1)発⾏済議決権証券の 50％以上を⽶国居住者が保有し、(2)以下のいずれかに該当する発⾏体を除く、外国政府以外
の外国発⾏体をいう︓(i)執⾏役員または取締役の過半数が⽶国市⺠または⽶国居住者である、(ii)資産の 50％以上が⽶国内
に所在する、(iii)事業が主として⽶国内で運営されている。 17 CFR 230.405。 17 CFR 240.3b-4(c)も参照のこと。  

29 この表の情報は包括的なものではなく、最終改正のより重要な側⾯のいくつかを強調することのみを意図している。 この表は、
改正のすべて、あるいは以下に詳述する最終改正の影響を受ける規則や書式のすべてを反映したものではない。 そのため、
この表は、規制本⽂を含むリリース全体と併せてお読みください。  

30 本リリースにおいて、「公開会社」、「会社」、「登録会社」という⽤語には、1940 年投資会社法第 2 条(a)(48)に定義される事業
開発会社である発⾏体が含まれ、これは投資会社法に基づき登録されていないクローズドエンド型投資会社の⼀種である
が、同法に基づき登録されている投資会社は含まれない。   
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項⽬  開⽰要件の概要説明 30 

Item 1.05 Form 8-K は、事故が重要であると判断されてから 4 営
業⽇以内に提出しなければならない。 登録者は、以下のように提出
を延期することができる。  

司法⻑官は、即時開⽰が国家安全保障または公共の安全に対する実
質的なリスクをもたらすと判断する。  

登録者は、Item 1.05(a)で求められている情報のうち、最初の
Form 8-K 提出時に決定されていなかった、または⼊⼿できなかっ
た情報を開⽰するために、以前の Item 1.05 Form 8-K を修正しな
ければならない。  

Form 20-F  FPI は以下の通りにしなければならない︓  

- サイバーセキュリティの脅威によるリスクに対する取締役会の監
督について説明する。  

- サイバーセキュリティの脅威による重⼤なリスクの評価と管理に
おける経営者の役割を説明する。  

Form 6-K  FPI は、外国の司法管轄区、証券取引所、または証券保有者に対し
て開⽰または公表する重要なサイバーセキュリティ・インシデント
に関する情報を Form 6-K に記載しなければならない。 

  

全体として、我々は、提案リリースに詳述されているように、以下の点を確信している︓サ
イバーセキュリティに関する情報開⽰不⾜は、委員会の事前のガイダンスにもかかわらず、依然と
して続いている。 投資家は、⼗分な情報に基づいた投資判断を⾏うために、よりタイムリーで⼀貫
性のあるサイバーセキュリティの情報開⽰を必要としている。また、CIRCIA31 、Quantum 
Computing Cybersecurity Preparedness Act（量⼦コンピューティング・サイバーセキュリティ
準備法）32 のような提案リリース発⾏後の動きを含め、連邦政府の他の場所における最近の⽴法・
規制の動きは、関連する⽬的は果たすものの、公開企業の投資家が必要とするレベルのサイバーセ
キュリティ情報公開を実現するものではないと確信している。  

 

31前掲注 19。  
32前掲注 25。  
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II. 最終修正案の討議  

A. 最新の報告書におけるサイバーセキュリティ・インシデントの開⽰  

1. 修正案  

委員会は、Form 8-K を改正し、新たな Item 1.05 を追加することを提案した。この項⽬
は、重要なサイバーセキュリティ・インシデントに関する以下の情報を、提出時に判明している範
囲で開⽰することを登録者に義務付けるものである︓  

• 事件が発覚した時期と、現在進⾏中かどうか︔  

• 事件の性質と範囲についての簡単な説明︔  

• データの盗難、改ざん、アクセス、その他の不正な⽬的での使⽤の有無︔  

• 事故が登録者の業務に及ぼす影響。  

• 登録者がインシデントを修復したか、または現在修復中であるかどうか。33委員会は、
提案リリースにおいて、この要件は、インシデントに対する登録者の計画された対応、
または登録者のサイバーセキュリティシステム、関連するネットワークおよびデバイ
ス、または潜在的なシステムの脆弱性に関する具体的かつ技術的な情報には適⽤され
ず、登録者のインシデントへの対応または修復を妨げるような詳細な情報には適⽤され
ないことを明確にした。34 。  

委員会は、Item 1.05 の提出トリガーを、サイバーセキュリティ・インシデントが重要であ
ると登録者が判断した⽇とすることを提案した。他のすべての Form 8-K項⽬と同様に、提案され
ている提出期限は、トリガーから 4 営業⽇後である。35 他のすべての Form 8-K項⽬と同様に、提
案されている提出期限は、トリガーから 4 営業⽇後である。提出期限を⻑引かせる⽬的で、重要性
の判断を遅らせるという登録者側の傾向を防ぐために、委員会は、Item 1.05 に「登録者は、イン
シデントの発⾒後、合理的に実⾏可能な限り速やかに、サイバーセキュリティ・インシデントに関
する重要性の判断を⾏うものとする」とする指⽰ 1 を追加することを提案した。 36 

委員会は提案リリースの中で、提案されている Item 1.05 の下で Form 8-Kが発動される
かどうかを評価する際に登録者が適⽤すべき重要性の基準は、TSC Industries, Inc37Basic, Inc. v. 

 

33  提案リリース 16595。  
34 同上   
35 同上   
36 16596 号  
37 TSC Indus. v. Northway, 426 U.S. 438, 449 (1976).  



14 

Levinson,38 、Matrixx Initiatives, Inc. v. Siracusano,39 、同様に 17 CFR 230.405（「証券法規則
405」）および 17 CFR 240.12b-2（「取引所法 Regulation 12b-2」）に規定されているものと⼀致
する。 すなわち、「合理的な株主が投資判断を⾏う際に重要であると考える可能性が相当程度あ
る」40 、または「⼊⼿可能な情報の "総合的な構成 "を著しく変更する」場合、情報は重要である。
41 関連情報の「重要性についての疑義」は、「法令が保護するように設計されている者、すなわち投
資家に有利に解決」されるべきである。42 。  

委員会は、提案されている Item 1.05 で義務付けられている情報を適時に開⽰することに
より、投資家やその他の市場参加者は、短期的および⻑期的な財務上の影響や業務上の影響を含
め、重要なサイバーセキュリティ・インシデントが登録者に及ぼす可能性のある影響を評価するこ
とができ、その結果、投資判断に有⽤な情報を得ることができると説明している。43 Item 1.05 の
期限を他の Form 8-K項⽬の期限と合わせることにより、サイバーセキュリティ事故の開⽰の適時
性が⼤幅に改善され、開⽰の標準化にもつながると、委員会は主張している。44 委員会は、サイバ
ーセキュリティ・インシデントに関する内部または外部の調査が進⾏中の場合に報告遅延を設ける
ことを提案しなかった。45 しかしながら、提案リリースは、司法⻑官が報告の遅延が国家安全保障
の利益になると判断した場合に、報告の遅延を認めるかどうかについてのコメントを求めている。46  

2. コメント  

提案された Item 1.05 は、コメント提出者から多くのフィードバックを受けた。 提案され
た Item 1.05 を⽀持するコメントもあった。47 サイバーセキュリティ・インシデントに関する現在
の開⽰レベルは投資家のニーズを満たすには不⼗分であり、Item 1.05 は意思決定に有⽤な情報の
開⽰を効果的に⾏うことで、この不⼗分さを是正するものであるとしている。48 また、Item 1.05

 

38 Basic Inc. v. Levinson, 485 U.S. 224, 232 (1988).  
39 Matrixx Initiatives v. Siracusano, 563 U.S. 27 (2011).  
40 TSC Indus, 426 U.S. at 449.  
41 同上   
42 448。  
43  提案リリース 16595。  
44 同上   
45 16596 号  
46 16598 号  
47 ⽶国公認会計⼠協会（AICPA）、ベター・マーケッツ（Better Markets）、ビットサイト・テクノロジーズ（BitSight 

Technologies, Inc.(以下「NASAA」）、Jerry Perullo教授（以下「Perullo教授」）、Preeti Choudhary教授（以下
「Choudhary教授」）、Tessa Mishoe（以下「T. Mishoe」）。 IAC勧告も参照。 

48 同上  
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がインシデントの発⾒から公表までの時間を短縮することで、インサイダー取引のリスクを低減す
ることを期待する意⾒もあった49 。  

他のコメント提出者は、いくつかの理由で Item 1.05 の提案に反対した。 もし提案された
Item 1.05が、インシデントがまだ進⾏している最中に公開されることになれば、脅威⾏為者を密
告することになり、その結果、インシデントの成功的な無効化がより困難になるとの意⾒もあっ
た。50 このような攻撃は、特に脆弱性が複数の企業によって使⽤されているサードパーティのサー
ビスプロバイダのものである場合、開⽰する登録者や同じ脆弱性を持つ他の企業を標的にする可能
性がある。51 これらのコメント提出者の中には、Item 1.05 において修復が⾏われたかどうかを開
⽰するという要件に特に反対する者もおり、この情報は脅威⾏為者の標的設定を⽀援したり、さら
なる標的型攻撃を招いたりする可能性があると述べている52 。⼀⽅、より⼀般的には、Item 1.05
の開⽰は過度に詳細であり、脅威⾏為者に攻撃を計画するためのロードマップを与えることになる
と述べる者もいた。53 あるコメント提出者は、Item 1.05 Form 8-K を提出しなければならなくな
る可能性があるという⾒通しは、業界内での脅威情報の共有を冷え込ませる可能性があると主張し

 

49 ベター・マーケッツからの書簡を参照。 
50 See letters from ACC; American Gas Association and Interstate Natural Gas Association of America 

(“AGA/INGAA”); BioTechnology Innovation Organization (“BIO”); Bank Policy Institute, American Bankers 
Association, and Mid-Size Bank Coalition of America (“BPI et al.以下「BSA」）、BSA / The Software Alliance（以下
「BSA」）、Business Roundtable（以下「ビジネス・ラウンドテーブル」）、Canadian Bankers Association（以下
「CBA」）、Edison Electric Institute（以下「EEI」）、Energy Infrastructure Council（以下「EIC」）、Federation of 
American Hospitals（以下「FAH」）、Financial Services Sector Coordinating Council（以下「FSSCC」）、InForm 
ation Technology Industry Council（以下「ITI」）、LTSE Services, Inc.(以下「LTSE」)、全⽶製造業協会(以下
「NAM」)、全⽶防衛産業協会(以下「NDIA」)、クエスト・ダイアグノスティックス・インコーポレーテッド(以下「クエス
ト」)、ラピッドセブン・インク(以下「ラピッドセブン」)、ソサエティ・フォー・コーポレート・ガバナンス(以下
「SCG」)、証券業⾦融市場協会(以下「SIFMA」)、トランスユニオン、R ストリート・インスティテュート(以下「R ストリ
ート」)、⽶国商⼯会議所(以下「商⼯会議所」)。 

51ABA Committee on Federal Regulation of Securities ("ABA"); Aerospace Industries Association of America ("AIA"); 
Alliance for Automotive Innovation ("Auto Innovators"); AGA/INGAA; American Property Casualty Insurance 
Association ("APCIA"); BPI et al.; BSA; Business Roundtable; CBA; Chamber; Cellular Telecommunications and 
Internet Assoc.(「CTIA」)、サイバーセキュリティ連合(Cybersecurity Coalition)、EEI、EIC、Empire State Realty 
Trust, Inc.(「Empire」)、Enbridge Inc.(「Enbridge」)、FSSCC、Internet Security Alliance、ITI、Microsoft 
Corporation(「Microsoft」)、NDIA、PPG Industries, Inc.(以下「PPG」）、プライスウォーターハウスクーパース LLP
（以下「PWC」）、Rapid7、R Street、SCG、SIFMA、⽶国上院議員ロブ・ポートマン（以下「ポートマン上院議員」）、
Virtu Financial（以下「Virtu」）。 

52ABA; AGA/INGAA; BPI et al.; Cybersecurity Coalition; Empire; Enbridge; PWC; SIFMA; SCG; Virtu からの書簡を参照。 
53AGA/INGAA、BSA、EIC、ITI、PPG からの書簡を参照。 
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た。なぜなら、企業は共有したサイバーセキュリティリスク情報が、後に開⽰の意思決定を問うた
めに使⽤されることを恐れるからである。54  

提案された Item 1.05が要求する開⽰のレベルに同意しないコメント提出者の中には、委
員会が規則の開⽰要件を狭めることを推奨する者もいた。 例えば、「インシデントが発⾒された時
期」を開⽰するという提案された要件を削除するよう助⾔した意⾒者は、特に、インシデントがし
ばらく前に発⾒されたにもかかわらず、重要な側⾯が最近になって表⾯化した場合、この詳細が混
乱を引き起こす可能性があると主張した。55 別のコメント提出者は、「登録者がインシデントを是
正したか、または現在是正しているかどうか」は、「インシデントが進⾏中であるかどうか」と重
複しているため、この 2 つのどちらかを削除してもよいとの意⾒を述べた。56 あるコメント提出者
は、重要なインシデントの重要でない詳細ではなく、それ⾃体が重要である詳細のみを開⽰しなけ
ればならないように、Item 1.05 で要求される詳細に重要性フィルタを追加すべきだと主張し
た。57  

対照的に、規則案の開⽰要件の拡⼤を推奨するコメントもあった。 この点に関して、資産
損失、知的財産の損失、およびインシデントにより失われた事業の価値を開⽰するよう登録者に求
めることを推奨するコメントもあった。58 その他の提案としては、標準化された格付けシステムを
通じて、インシデントの重⼤性と影響を定量化することを義務付けることや、企業のサイバーセキ
ュリティポリシーと⼿続きの有効性を明らかにする可能性があるため、登録者がインシデントをど
のように認識したかを開⽰することが挙げられた。59 さらに、コメント提出者は、重要性の決定か
らインシデントの開⽰までの間、インサイダーによる取引を禁⽌することを提案した。60  

コメント提出者は、第三者システムに関連するインシデントへの Item 1.05 の適⽤に対す
る反応を⽰した。 多くのコメント提出者は、登録者が使⽤しているサードパーティシステムにおけ
るサイバーセキュリティ・インシデントの開⽰を免除されるべきであると主張した。61 同様に、数
名のコメント提出者は、サードパーティのシステムに対する登録者の可視性が低下していることを

 

54消費者技術協会（「CTA」）からの書簡を参照。 
55 ペルーロ教授からの書簡を参照。 
56 ABA からの書簡を参照。  
57 ITI からの書簡を参照。  
58 ラジゴパール＆シャープ両教授からの書簡参照。ラジゴパール＆シャープ、PWC.  
59 BitSight; Cloud Security Alliance ("CSA")からの書簡を参照。  
60 ミッツ教授からの書簡を参照。  
61 ABA; AIA; APCIA; Business Roundtable; Cybersecurity Coalition; Chamber; EIC; FAH; ISA; ITI; NAM; NDIA; 

National Multifamily Housing Council and National Apartment Association ("NMHC"); Paylocity; SIFMA からの書簡を
参照。  
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考慮し、サードパーティのシステムに関して開⽰される情報のセーフハーバーを提唱した。62 数名
のコメント提出者は、サードパーティのインシデントの報告期間を⻑くすることを提案した。これ
は、登録者がサードパーティに情報を依存している可能性があり（タイムリーに提供されない可能
性がある）、同じサードパーティに依存している他の企業への危害を避けるためである。63 コメント
提出者はまた、登録者に第三者サービスプロバイダーとの情報共有プロセスを開発する時間を与え
るため、第三者のインシデントに関して Item 1.05 をより⻑い期間にわたって段階的に導⼊するこ
とを推奨した64 。  

また、コメント提出者は、提案された要件がサードパーティ・サービス・プロバイダによる
開⽰の引き⾦となる可能性がある場合について、ガイダンスを求めたり、懸念を⽰したりした。 あ
るコメント提出者は、インシデントが、影響を受けるシステムを所有するサードパーティ・サービ
ス・プロバイダの登録者によって開⽰されるべきか、影響を受ける情報を所有する顧客の登録者に
よって開⽰されるべきか、またはその両⽅によって開⽰されるべきかを明確にするよう要求した。65 
また、2⼈のコメント提出者は、サードパーティ・サービス・プロバイダは単に情報をエンドカス
タマに伝えるべきであり、エンドカスタマはその後、⾃ら重要性の判断を⾏い、それに従って開⽰
すべきであると主張した。あるコメント提出者は、サードパーティ・データ・センターへの攻撃に
よりエンドカスタマにデータ侵害が発⽣したが、データ・センターが提供するサービスには影響が
ない場合、特にそうあるべきであると述べた66 。  

インシデント開⽰の時期についても、多くのパブリックコメントが寄せられた。 例えば、
数名のコメント提出者は、Item 1.05 で要求される詳細レベルは、決められた時間内に作成するの
は⾮現実的であると述べた。67 他のコメント提出者は、提案された期限は、投資家にとって意思決
定に役⽴たない暫定的、不明確、または潜在的に不正確な情報の開⽰につながり、68 、市場が原証

 

62 シェブロン・コーポレーション（以下「シェブロン」）、APCIA、BPI 他、BIO、CSA、Financial Executive International's 
Committee on Corporate Reporting（以下「FEI」）、ITI、ISA、NMHC、SIFMA からの書簡を参照。  

63 ABA からの書簡を参照。  
64 Business Roundtable、Deloitte & Touche LLP（以下「デロイト」）からの書簡を参照。  
65 ビジネス・ラウンドテーブルからの書簡を参照。  
66 BSA、ITI からの書簡を参照。  
67 ABA、NMHC、クエストからの書簡を参照。  
68 ABA; ACC; AIA; Auto Innovators; American Investment Council ("AIC"); BIO; Business Roundtable; CBA; 

Chamber; Confidentiality Coalition; CTIA; Davis Polk & Wardwell LLP ("Davis Polk") からの書簡を参照︔  

 Debevoise & Plimpton（「Debevoise」）、Federated Hermes、FSSCC、Microsoft、NAM、Nasdaq Stock Market, LLC
（「Nasdaq」）、NDIA、Quest、SCG、TransUnion、Wilson Sonsini Goodrich & Rosati（「Wilson Sonsini」）、Virtu。  
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券の価格を誤る結果になると述べた。69 またコメント提出者は、Item 1.05 のトリガーが企業のコ
ントロールの外にあるという点で、Item 1.05 は他の全ての Form 8-K項⽬とは質的に異なると主
張した。70 ⼀部のコメント提出者は、提案された期限が「偽陽性」の開⽰につながることを懸念し
ている。71  

コメント提出者は、Item 1.05 の報告期限について様々な代替案を提案した。 ⼀般的な提
案は、重要性の決定から、インシデントが登録者にとって脅威でなくなったインシデントのライフ
サイクルの別の時点に測定⽇を修正することであった。コメント提出者は、これを「封じ込め」、
「修復」、「緩和」、および同等の⽤語として様々に呼んだ。72 あるコメント提出者は、報告遅延の条
件として、登録者がインシデントの封じ込めに積極的に取り組んでおり、封じ込めが適時に完了で
きると合理的に信じることを推奨した。73 同様に、何⼈かのコメント提出者は、彼らが提案した
様々な⼿段を⽤いて、公開による潜在的な悪影響を登録者が評価した上で、規則が Item 1.05 の開
⽰の遅延を認めることを提案した。74 また、提案された期限を、「不合理な遅延なく」重要なイン
シデントを開⽰するという指⽰に置き換えることも提案された。 75 

代わりに、報告トリガーから報告期限までの⽇数を増やすことを推奨する意⾒もあった76 。
この場合、すべての登録者が情報を収集し、Form 8-K を準備するために、少なくとも暦⽇で 1週

 

69 ABA、ACC、AIA、AIC、BIO、BPI 他、Business Roundtable、Confidentiality Coalition、Davis Polk、ISA、Nasdaq、
PPG、Quest、Rapid7、SCG、Portman 上院議員、SIFMA、Virtu からの書簡を参照。  

70 CTIA、Debevoise、EIC、LTSE、ニューヨーク市弁護⼠協会（「NYC Bar」）、Quest からの書簡を参照。  
71 LTSE、PPG、SCG からの書簡を参照。  
72 ⽶国⽣命保険会社協議会（ACLI）、BCE Inc、TELUSコーポレーション（以下「BCE」）、BPI 他、ビジネス・ラウンドテーブ

ル、商⼯会議所、CTA、サイバーセキュリティ連合、エンパイア、FAH、フェデレーテッド・エルメス、FSSCC、ISA、
ITI、NAM、ナスダック、NDIA、NMHC、NYSEグループ（以下「NYSE」）、クエスト、Rapid7、ポートマン上院議員、
SCG、SIFMA、SM4RT セキュア LLC（以下「SM4RT セキュア」）、トランスユニオン。  

73 Rapid7 からの書簡を参照。  
74 BSA（「調整されたバランステスト」を提案）、EEI（「開⽰がサイバーセキュリティ・インシデントの継続的または追加的な

リスクにさらされると登録者が誠実に結論づける程度まで」延期することを主張）、EIC、Microsoft（「開⽰のタイミングを
管理」することを企業に認めるよう要請）の書簡を参照。EIC、マイクロソフト（「早すぎる開⽰が企業、投資家、または国
のデジタルエコシステムに⼤きな損害をもたらすようなやむを得ない状況が存在する場合」、企業が開⽰の「タイミングを管
理する」ことを認めるよう要請）︔Nareit および The Real Estate Roundtable（以下「Nareit」）（開⽰が「企業および／ま
たは株主への損害を悪化させる」場合には、遅延を認めるべきであると述べている）; SIFMA（「サイバーインシデントまた
は脆弱性の開⽰が遅延開⽰よりも⼤きな損害を与える可能性がある場合」に適⽤される「責任ある開⽰」例外を提唱してい
る）; Wilson Sonsini（「そうすることで企業に重⼤な損害が⽣じる可能性がある場合、委員会は取締役会が報告を遅延させ
ることを決定することを認めるべきである」と述べている）。 

75 CTIA、全⽶レストラン協会（「NRA」）からの書簡を参照。  
76 AIC; Debevoise; NYC Bar からの書簡を参照。  
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間を費やすことになると指摘する意⾒もあった。77 別のコメント提出者は、潜在的な報告ミスを修
正するための期間を登録者に与えるために、15 営業⽇の期限と修正期間を提案した。 7879 、その
30 ⽇という選択は、封じ込めや是正 80 、州への通知要件など、他の要因の代⽤となる傾向がある
81 。  

何⼈かのコメント提出者は、市場への報告前にインシデントの影響を評価するための追加的
な時間を確保するために、現在の Form 8-K による報告に代えて、Form 10-Qおよび 10-K による
定期的な報告を⾏うことで、タイミングの懸念に対処することを推奨した。82 この流れで、あるコ
メント提出者は、サイバーセキュリティ・インシデントの開⽰を、レギュレーション S-K Item 
103 に基づく法的⼿続きの開⽰になぞらえた。83  

その代わりに、重要性のトリガーを定量化可能なトリガーに置き換えることを推奨する意⾒
が数件あった。例えば、インシデントが売上⾼の特定のパーセンテージに影響した場合や、インシ
デントのコストが特定のベンチマークを超えた場合に、開⽰のトリガーとなる可能性がある。84 他
のコメント提出者は、開⽰トリガーを、登録者が社外の⼈物に通知することを強制する法的義務に
結び付けることを提唱した。85   

コメント提出者はまた、提出期限に関する多くの例外を提案した。 最も⼀般的な提案は、
法執⾏機関による捜査が活発に⾏われている場合、または開⽰が国家安全保障や公共の安全に関わ
る場合に、提出を遅らせることを認める規定を設けることであった。86 この系統の代表的なコメン

 

77 AIC からの書簡を参照。  
78 R ストリートからの書簡を参照。  
79 APCIA、Hunton Andrews Kurth, LLP（以下「Hunton」）、Rapid7 からの書簡を参照。  
80 APCIA からの書簡（「登録者が短期間提出を延期することを許可することは、株主への適時開⽰と、登録者が⾃社および株主

にとって最善の解決を達成する機会との間で適切なバランスをとるものであると考えます」）、Rapid7（「Rapid7 の経験で
は、インシデントの⼤部分はその期間（30 ⽇）内に収束し、軽減することができる」）を参照。  

81 APCIA の書簡（「開⽰に最⼤ 30 ⽇を認めることで、SEC の提案は州レベルでのデータ侵害開⽰要件にも沿うことになる」）、
Hunton の書簡（「州のデータ侵害通知法は州によって異なるが、サイバーセキュリティ・インシデントから 30 ⽇は、どの
州も影響を受ける⼈への通知を義務付けている最短の⽇付である」）を参照。  

82 ABA; Davis Polk; Debevoise; LTSE; NYC Bar; Quest; SCG からの書簡を参照。  
83 クエストからの書簡を参照。  
84 BIO、Bitsight、EIC、Paylocity からの書簡を参照。  
85 ABA、ビジネス・ラウンドテーブルからの書簡を参照。  
86 ABA; ACC; ACLI; AGA/INGAA; AIA; AICPA; APCIA; Auto Innovators; Rep. Banks; BPI et al.BIO; BSA; Business 

Roundtable; CBA; Chamber; Chevron; CII; CSA; CTA; CTIA; Cybersecurity Coalition; Debevoise; EEI; EIC; 
Empire; Enbridge; FAH; FedEx Corporation ("FedEx"); FEI; FSSCC; Global Privacy Alliance ("GPA"); Hunton; ISA; 
ITI; ITIF; Microsoft; NAM; Nareit; NASAA; NDIA; NMHC; NRA; NYC Bar; Prof.Perullo; Portman; PPG; PWC; 
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トでは、登録者が「法執⾏機関による善意の捜査の対象となっているサイバーセキュリティ・イン
シデントの報告を遅らせることができる」という規定を提唱している。87   

法執⾏の延期を求める中で、重要なセクターの業界団体は、サイバーセキュリティ・インシ
デントの公開が国家安全保障に与える影響を強調した。 例えば、ある団体は、「国防機関や諜報機
関がその情報を秘密にしておきたいと考えている状況下で、悪意ある⾏為者に、我々が彼らの違法
⾏為を摘発したことを警告する可能性がある」と説明した。88 同様に、別の協会は、その業界で
は、企業は「連邦捜査局（FBI）、国⼟安全保障省（DHS）、国家安全保障局（NSA）などの政府機
関から提供されたサイバーセキュリティ脅威情報を含む、国家で最も重要な機密情報を保有してい
る可能性が⾼い」ため、開⽰ができない可能性があると指摘している89 。  

コメント提出者の多くは、「国家安全保障のためだけでなく、開⽰が脅威⾏為者を特定また
は捕捉する努⼒を妨げると法執⾏機関が考える場合にも適⽤される広範な法執⾏例外」を提唱し
た。90 司法⻑官が国家安全保障のために遅延を決定する規定に関する委員会の意⾒募集に応じた多
くのコメント提出者は、このような規定はもっと拡⼤され、他の法執⾏当局にも適⽤されるべきだ
と指摘した。91 そのうちの 1⼈は、司法⻑官が「国⼟安全保障省、国務省、国防総省など、他の連
邦機関の権限下にある」事柄について意⾒を述べるかどうか疑問視した。92 別の意⾒者は、「司法省
はサイバーセキュリティ対応の連邦政府における主要な、あるいは主導的な組織ではなく、むしろ
国⼟安全保障省のサイバーセキュリティ・インフラストラクチャ安全保障局が、企業が最初に電話
をかけることが多い」と指摘し、⼀⽅、「防衛請負業者にとっては、国防総省が発表のタイミングに
最も⾼い関⼼を持っている可能性が⾼い」と述べた。93 特に⾦融業界に対しては、連邦準備制度理
事会（FRB）、連邦預⾦保険公社（Federal Deposit Insurance Corporation）、通貨監督庁

 

Quest; R Street; Profs.Rajgopal & Sharpe教授、Rapid7、SCG、SIFMA、TransUnion、Virtu、USTelecom - The 
Broadband Association（以下「USTelecom」）、⽶国商⼯会議所および各種団体（以下「商⼯会議所等」）。  

87 デベボワーズからの書簡を参照。  
88 AIA からの書簡を参照。  
89 EEI からの書簡を参照。  
90 ABA からの書簡を参照。  
91 BPI 他、CBA、CSA、ハントン、ITIF、SCG、ウィルソン・ソンシーニからの書簡を参照。  
92 Hunton からの書簡を参照。 このコメント提出者はまた、州のデータ侵害法に関する経験上、「関連する州および連邦の法執

⾏機関が、関連する例外が適⽤される際に書⾯による指⽰を出すことは（あったとしても）めったにない」ため、法執⾏機
関が書⾯による決定を、特に 4営業⽇以内に出す傾向があるかどうか疑問視している。   

93 ウィルソン・ソンシーニからの書簡を参照。 
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（Office of the Comptroller of the Currency）が、情報開⽰が⾦融機関や⾦融システム全体の安
全性や健全性を損なうと判断した場合には、延期を認めるという提案もあった。94 。  

⼀部のコメント提出者は、遅延規定に州の法執⾏機関を含めるよう特に求めた（95 ）。ま
た、あるコメント提出者は、外国の法執⾏機関を含めることも考えているようであった。96 数名の
コメント提出者は、秘密報告制度を提唱した。これにより、法執⾏機関の捜査が進⾏している間、
登録者はまず⾮公開の報告書を委員会に提出し、捜査が完了した時点で報告書の封印を解くことに
なる。97   

インシデントの発⾒後、合理的に実⾏可能な限り速やかに」インシデントに関する重要性の
決定を⾏うよう登録者に指⽰するインストラクション 1案について、多くのコメント提出者が意⾒
を述べた。 数名のコメント提出者は、⼗分な情報が得られないうちに時期尚早の判断を下すこと
は、企業に不必要なプレッシャーを与えることになると考え、この指⽰を完全に削除することを推
奨した。98 他のコメント提出者は、この指⽰は曖昧すぎるため、登録者がこの指⽰に従ったかどう
かを確認することができないと述べた。99 逆に、あるコメント提出者は、「合理的に実⾏可能な限り
速やかに」の意味について、これ以上ガイダンスを提供しないよう委員会に助⾔し、そうすること
は、各登録者がそれぞれの状況に応じて実⾏可能なことを個別に評価することを妨げることにな
り、結果として、適切と思われるよりも早く⾏動するよう圧⼒をかけることになると説明した。100 
別のコメント提出者も同様に、「合理的に実⾏可能な限り速やかに」は「合理的なアプローチ」であ
り、「市場が適時かつ関連性のある情報を⼊⼿できるようにしながら、公開会社に徹底的な評価を⾏
うための適切な柔軟性を提供する」と述べている。101 あるコメント提出者は、指⽰ 1 を満たすため
に善意で⾏った⾏動や決定が、後に誤りであったことが判明した場合のセーフハーバーを推奨して
いる。102  

 

94 BPI 他からの書簡参照。FSSCC からの書簡参照。  
95 ITIF からの書簡など参照。  
96 CBA からの書簡（「予定されている適⽤除外の範囲は、特に⽶国外で事業を展開する登録者にとっては、弁解の余地のないほ

ど狭い。国、州、または地⽅の法執⾏当局の要請があれば、開⽰を遅らせることを認める免除規定を設けるべきである」と
述べている）。  

97 CSA、Hunton、SCG からの書簡を参照。 LTSE からの書簡（Item 1.05 のモデルとしてレギュレーション SCI の開⽰フレ
ームワークを提唱）も参照。  

98 ABA; AGA/INGAA; Federated Hermes; ISA; Paylocity; Quest; SCG からの書簡を参照。  
99 監査品質センター（CAQ）、CSA、内部監査⼈協会（IIA）、LTSE、ニューヨーク市弁護⼠会からの書簡を参照。  

100 サイバーセキュリティ連合からの書簡を参照。  
101 NASAA からの書簡を参照。  
102 ナスダックからの書簡を参照。  
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提案リリースのコメント募集に対して、複数のコメント提出者は、Item 1.05 Form 8-K の
提出者が取引所法第 18 条に基づく責任を問われないように、登録者が Item 1.05 Form 8-K を提
出するのではなく、提出することを認めることを推奨した。103 また、取引所法の 17 CFR 
240.13a-11(c)(以下「Regulation 13a-11(c)」)及び 17 CFR 240.15d-11(c)(以下「Regulation 
15d-11(c)」)を改正し、Form 8-K の Item 1.05 を、取引所法第 10 条(b)⼜は 17 CFR 240.10b-
5(以下「Regulation 10b-5」)に基づく責任からの限定的なセーフハーバーの対象となる項⽬のリ
ストに含めるという提案についても、多くの意⾒提出者から⽀持を得た。104 同様に、Form S-3 の
⼀般的説明書 I.A.3.(b)および Form SF-3 の⼀般的説明書 I.A.2.を修正し、新 Item 1.05 に関する
Form 8-K の提出が時機を逸したとしても、Form S-3や Form SF-3 の適格性を失うことはないと
規定する提案も多くの⽀持を得た。105 。  

最後に、多くのコメント提出者は、Item 1.05が他の連邦および州のサイバーセキュリティ
報告または他の規制体制と抵触すると主張した。 たとえば、あるコメント提出者は、Item 1.05 は
CIRCIAの⽬標に反し、同法が機密とする情報の公開を要求すると述べ、さらに、CIRCIAは連邦政
府にインシデントを報告するための主要な⼿段として意図されていると主張した。106 また、
CIRCIAに関連して、多くのコメント提出者は、CIRCIAに従って CISAが今後予定している規制
と、委員会の提案の調和を求めた。107 何⼈かのコメント提出者は、Item 1.05が、医療保険の相互
運⽤性と説明責任に関する法律（Health Insurance Portability and Accountability Act、以下
「HIPAA」）に従い保健福祉省（Department of Health and Human Services、以下「HHS」）が
採⽤している個⼈健康情報漏洩の報告に関する規則と⽭盾すると主張した。108 また、少数意⾒者
は、Item 1.05が、顧客専有ネットワーク情報の漏洩に関する連邦通信委員会（FCC）の規則に規
定された報告制度に抵触すると述べた。109 また、国防総省（"DOD"）、110 エネルギー省

 

103 BPI 他、ビジネス・ラウンドテーブル、シェブロン、CSA、EEI、LTSE、NAM、SCG からの書簡を参照。  
104 ABA; APCIA; BIO; Business Roundtable; Chevron; CTIA; Cybersecurity Coalition; Debevoise; EEI; LTSE; NYC Bar; 

PWC; SCG からの書簡を参照。  
105 ABA; APCIA; BIO; Business Roundtable; Chevron; CTIA; Cybersecurity Coalition; Debevoise; EEI; LTSE; NYC Bar; 

PWC; SCG からの書簡を参照。  
106 ポートマン上院議員からの書簡を参照。  
107 ACC; ACLI; APCIA; BPI 他; BIO; Confidentiality Coalition; Chamber; CTA; CTIA; Cybersecurity Coalition; EIC; FEI; 

FSSCC; Insurance Coalition ("IC"); ISA; ITI; ITIF; Nareit; NAM; NRA; R Street; SCG; SIFMA; USTelecom からの書
簡を参照。  

108 商⼯会議所、機密保持連合、FAH、R ストリートからの書簡を参照。  
109 商⼯会議所、CTIA、USTelecom からの書簡を参照。 
110 チェンバー他からの書簡を参照。 
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（"DOE"）、111 国⼟安全保障省（"DHS"）の規制やプログラムとの⽭盾も申し⽴てられた。112 コ
メント提出者は、Item 1.05 を連邦銀⾏規制当局（113 ）および連邦取引委員会（FTC）の規制と調
和させることを求めた。114 提案されている規則と州法との相互作⽤の可能性を指摘する意⾒もあっ
た。115 あるコメント提出者は、マッカラン・ファーガソン法（McCarran-Ferguson Act）につい
て⾔及し、州法が保険事業を規制する⽬的で制定され、連邦法が特に保険事業に関連していない場
合、州法は連邦法を先取りすると規定している116 。  

3. 最終修正  

コメントを検討した結果、我々は、投資家が登録者の事業に重⼤な影響を与えるサイバーセ
キュリティ・インシデントに関するタイムリーで標準化された開⽰を必要としており、既存の規制
の状況では、登録者からサイバーセキュリティ・インシデントに関する⼀貫性のある有益な開⽰が
得られていないと確信している。117 しかし、コメント提出者が提起した懸念に対応するため、2 つ
の重要な点で本提案を改訂する。 第⼀に、投資家のニーズと登録者のサイバーセキュリティ態勢の
バランスをより良くするため、開⽰が求められる情報量を絞ります。 第 2 に、国家安全保障または
公共の安全に重⼤なリスクをもたらす開⽰については、司法⻑官による書⾯による通知を条件とし
て、開⽰を延期することを規定している。司法⻑官は、他の連邦政府機関または他の法執⾏機関の
調査結果を考慮することができる。  

上述したように、コメント提出者の Item 1.05 に対する批判は、⼀般に、提案の 2 つの側
⾯、すなわち、(1)開⽰の範囲、及び(2)開⽰のタイミングから⽣じている。 開⽰の範囲に関して

 

111 EEI からの書簡を参照。 
112 ACC からの書簡を参照。 この書簡はさらに、エネルギー省、運輸保安庁、国防総省、環境保護庁の規制との抵触を主張して

いるが、その抵触がどこにあるのか具体的には説明していない。 
113 FSSCC、ストラクチャード・ファイナンス協会（SFA）、SIFMA からの書簡を参照。  
114 BIO、CTIA からの書簡を参照。  
115 IC からの書簡（「重要な問題は、連邦政府と、サイバーセキュリティ規制を提案または既存のいくつかの州との間で、規制の

調和を確保することである」と指摘）、R Street（州のプライバシー法は、「⾮常に異なるスケジュールでインシデントの報
告を義務付けている」と指摘）、SIFMA（「多くの州の⾦融サービスおよび／または保険規制当局は、規制対象事業体に対
し、サイバーセキュリティ・コンプライアンスの証明をすでに求めている」と指摘）を参照。  

116 IC からの書簡を参照。  
117  委員会が以前に述べたように、市場は、正確かつ迅速に証券を評価するために、タイムリーな情報発信に依存している。 追

加 Form 8-K 開⽰要件と提出⽇の繰り上げ、リリース番号 33-8400（2004 年 3 ⽉ 16 ⽇）[69 FR 15593（2004 年 3 ⽉
25 ⽇）]（以下、「追加 Form 8-K開⽰リリース」）。 連邦議会は、発⾏体による⾃社とその証券に関する正確な情報の継続的
な発信が、市場の効果的な運営に不可⽋であることを認識し、「第 13 条(a)項または第 15 条(d)項に基づいて報告する各発⾏
体は、......投資家の保護と公益のために必要または有⽤であると委員会が判断する......発⾏体の財務状況または事業の重要
な変更に関する追加的な情報を、迅速かつ最新のベースで公衆に開⽰する」ことを要求することにより、この点に関する最
新の報告の重要性を特に認識している。15 U.S.C. 78m(l)。 
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は、特に、提案された Item 1.05 で要求される特定の詳細の開⽰が、登録者のシステム、同じ業界
またはそれ以外の業界のシステムの両⽅に対するセキュリティ脅威を悪化させ、業界内での脅威情
報の共有を冷え込ませる可能性があるというコメント提出者の懸念に留意する。 我々は、登録者お
よびその投資家に危害を与える可能性のある⾏動可能な情報を脅威⾏為者に与えることを避けるた
めに、Item 1.05 を作成する際に我々の法的権限と⼀致する懸念のバランスをとることが必要であ
ることに同意する。 しかし、⼀部のコメント提出者が提案したように118 、脅威⾏為者を密告するリ
スクなどのリスクを回避するために、インシデントが進⾏している間はインシデントの存在の開⽰
を義務付けることを⾒送るべきだという意⾒には説得⼒がない。 ⼀部の企業はすでに、重要なサイ
バーセキュリティ・インシデントが進⾏中であり、完全に修復される前に開⽰しているが、そのタ
イミング、形式、内容には⼀貫性がない。 何⼈かのコメント提出者は、投資家が登録者のサイバー
セキュリティ・インシデントに関する情報を求めていること、および現在の開⽰レベルは投資判断
を⾏う際の投資家のニーズに対して不⼗分であることを指摘した。119 さらに、サイバーセキュリテ
ィ・インシデントの報告遅延が有価証券のミスプライシングをもたらし、インシデントが公表され
る前に⾏われた取引を通じて、そのようなミスプライシングが脅威⾏為者、従業員、関連する第三
者などによって悪⽤される可能性があることを⽰す証拠について、Section IVで後述する。120 従っ
て、重要なサイバーセキュリティ・インシデントの統⼀的な現在の報告要件を採⽤することが必要
であると考える。  

そのため、また、投資家のニーズと意⾒提出者が提起した懸念のバランスを取るために、イ
ンシデント⾃体に関する詳細を要求するのではなく、重要なサイバーセキュリティ・インシデント
による影響に主に焦点を当てた開⽰を⾏うよう、Item 1.05 を合理化している。 最終規則では、
「インシデントの性質、範囲、時期、および財務状況や経営成績を含む登録者に対する重要な影響
または合理的に起こりうる重要な影響の重要な側⾯について説明する」ことが要求されます。 イン
シデントごとに異なる可能性があるインシデントの重⼤な影響について、会社がどのように判断す
るかに、より正確に焦点を当てた開⽰であると考える。 インシデントの重⼤な影響を評価する際に
は、定量的な要素とともに定性的な要素も考慮する必要がある。121 例を挙げると、企業の評判、顧
客やベンダーとの関係、競争⼒に対する損害は、企業に対する重⼤な影響の⼀例となり得ます。 同

 

118 前掲注 50 参照。  
119 ベター・マーケッツ、カルパース、CII からの書簡を参照。  
120 注 413 および 462 参照。  
121 提案リリース 16596（「重要性分析は機械的なものではなく」、定量的なものだけでなく、むしろ「定量的・定性的な要因の

両⽅を含む、サイバーセキュリティ・インシデントを取り巻くすべての関連する事実と状況」を考慮すべきであると述べて
いる）も参照。  
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様に、州政府当局や連邦政府当局、⽶国以外の当局による規制措置を含む、訴訟や規制当局による
調査や措置の可能性も、登録者に対する合理的に起こりうる重要な影響を構成する可能性がある。  

インシデントの修復状況、それが継続中であるかどうか、データが漏洩したかどうかに関す
る開⽰要件は、提案通り採⽤しない。 インシデントによっては、例えば、データの盗難、資産の損
失、知的財産の損失、⾵評被害、または事業価値の損失について説明する必要がある場合もある
が、登録者は重要性分析の⼀環としてこれらの判断を⾏う。 さらに、Item 1.05 に指⽰ 4 を追加
し、「登録者は、インシデントに対する計画的な対応、またはサイバーセキュリティシステム、関連
するネットワークや機器、潜在的なシステムの脆弱性に関する具体的または技術的な情報を、登録
者のインシデントへの対応や是正を妨げるような詳細さで開⽰する必要はない」と規定する。 委員
会は提案リリースでこの保証を提供したが122 、Item 1.05 の指⽰にこれを成⽂化することで、
Item 1.05 で要求される開⽰の種類を登録者にさらに明確に⽰すべきであるという⼀部の意⾒に同
意する。  

サードパーティのシステムで発⽣したインシデントへの Item 1.05 の適⽤に関するコメン
ト提出者の質問に関して、当委員会は、登録者が使⽤するサードパーティのシステムで発⽣したサ
イバーセキュリティ・インシデントに関する開⽰の提供を免除するものではなく、サードパーティ
のシステムに関して開⽰される情報に対するセーフハーバーを提供するものでもない。 当委員会
は、このようなシステムに対する登録者の管理能⼒の低下に関するコメント提出者の懸念を評価す
る⼀⽅で、重要性の判断の中⼼性に留意する。 ⾔い換えれば、合理的な投資家が、データがサード
パーティのシステムに格納されているという理由だけで、登録者のデータの重⼤な侵害を重要性が
低いと⾒なすとは考えません。123 その代わりに、上述したように、重要性は、合理的な投資家がイ
ンシデントの登録者への影響をどのように考慮するかに左右される。  

サードパーティ・システムで発⽣したインシデントの状況によっては、サービス・ プロバ
イダと顧客の両⽅、または⽚⽅だけでもう⽚⽅は開⽰しない、あるいはどちら も開⽰しないことが
求められる場合がある。 我々は、企業がサードパーティのシステムに対する可視性を低下させてい
る可能性があることを理解している。 最終規則では、⼀般的に、登録者が、契約に従い、登録者の
開⽰統制及び⼿続に従って、第三者サービス・プロバイダーとの通常のコミュニケーション・チャ

 

122 122 16595⾴。  
123 Deloitte, Global Third-Party Risk Management Survey 2022, at 15, available at 

https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/risk/deloitte-uk-global-tprm-survey-
report2022.pdf（「様々な組織のシニアリーダー」1,309⼈を対象としたグローバル調査の結果について、「回答者の 73％
が現在（クラウドサービスプロバイダーへの）依存度が中程度から⾼い」、「今後数年間で 88％に増加すると予想される」と
述べている）。  
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ネル以外の追加的な問い合わせを⾏うことを要求していない。 これは、⼊⼿が困難な情報の開⽰に
関する委員会の⼀般規則と⼀致している。124 。  

開⽰のタイミングに⽬を向けると、Item 1.05 で求められる開⽰に関する規則案からの修正
により、重要性の決定から 4 営業⽇という提案されている開⽰期限に関して⼀部のコメント提出者
が抱いていた懸念の多くが緩和されると考える。 我々が採⽤している合理化された開⽰要件は、イ
ンシデントの基本的な識別詳細と、その重⼤な影響または合理的に起こりうる重⼤な影響に焦点を
当てているため、登録者は、重要性判定の実施の⼀環として、この規則に基づき開⽰が要求される
情報を⼊⼿する必要がある。 例えば、ほとんどの組織の重要性分析には、サイバーセキュリティ・
インシデントの財務的影響の検討が含まれるため、Item 1.05が発動された時点で、インシデント
が登録者の財務状況および経営成績に与える影響に関する情報はすでに作成されている可能性が⾼
い。125 したがって、重要性の決定⽇から 4 営業⽇という時間枠は実⾏可能であると考える。   

Item 1.05 の再定義はまた、コメント提出者の間で、開⽰が暫定的で不明確なため、誤検出
や市場での誤った価格付けを招くかもしれないという懸念に対処するものである。 ほとんどの場
合、登録者はインシデントが発⾒されたその⽇に重要性を判断することはできないだろう。 登録者
は、発⾒後、重要性分析を容易にするのに⼗分な情報が得られるまで情報を発展させることにな
る。126 その時点で、重要性の決定後 4 営業⽇以内に、インシデントが発⽣したこと、および経営陣
がインシデントを重要であると結論付けた理由を知ることが、投資家にとって最善の⽅法であると
考える。 当初は重要であると思われたインシデントが、Item 1.05 Form 8-K の提出後の進展によ
り、重要でないことが判明する場合もあり得ますが、重要性決定後 4 営業⽇を超えて開⽰を遅らせ
るという選択肢は、はるかに多くのミスプライシングにつながる可能性があり、重要なサイバーセ
キュリティ・インシデントが発⽣したことを知るメリットなしに投資や議決権⾏使の決定を⾏う投
資家に悪影響を与えることになる。  

コメント提出者は、上記のように、Item 1.05 Form 8-K の代替期限を提案した。 上述の
ように、Item 1.05 は、脅威⾏為者によって悪⽤される可能性のあるタイプの詳細の開⽰を要求し
ているのではなく、むしろインシデントが登録者に与える重⼤な影響または合理的に起こりうる重

 

124 17 CFR 230.409 および 17 CFR 240.12b-21 を参照のこと。これらの規定は、登録者が知っているか、または合理的に⼊
⼿可能である限りにおいてのみ、情報を開⽰する必要があると定めている。 従って、⼀部のコメント提出者が要求したよう
に、第三者インシデントに関連する Item 1.05 を遵守するための追加時間は提供しない。  

125  要求される情報が決定されないか、または要求される提出時に⼊⼿できない場合、採⽤された Item 1.05 の指⽰ 2 は、登録
者に対し、その旨を Form 8-Kに記載し、登録者が不合理な遅延なくそのような情報を決定してから 4営業⽇以内に、また
はそのような情報が⼊⼿できるようになってから 4営業⽇以内に、そのような情報を含む Form 8-Kの訂正を提出するよう
指⽰している。 Section II.B.3 以下を参照のこと。  

126  後述するように、登録者はそのような情報を不当に遅れることなく作成すべきである。  
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⼤な影響に焦点を当てているため、企業がインシデントの害を軽減、封じ込め、修復、またはその
他の⽅法で減少させるまで開⽰を遅らせるべきであるというコメント提出者の議論には説得⼒がな
い。 コメント提出者が指摘したように、インシデントの存在を開⽰することで脅威⾏為者が情報を
漏らすというリスクは残るかもしれないが、そのようなリスクは、タイムリーな情報を求める投資
家のニーズによって正当化されると我々は考えており、同様のリスクは、現在⼀部の企業が⾏って
いるサイバーセキュリティ・インシデントの開⽰慣⾏によって既に存在している。 また、Item 
1.05が他の Form 8-K の項⽬と⼗分に異なっており、関連するトリガーから 4 営業⽇後という期
限を逸脱することが指摘されるとは思われない。 Item 1.05が他の全ての Form 8-K提出書類と質
的に異なるのは、そのトリガーが企業のコントロールの範囲外である点であると主張する意⾒もあ
るが、Item 4.01（登録者の会計監査⼈の変更）や Item 5.02（取締役または主要役員の退任）の
ように、他の Form 8-K の項⽬も予期せずトリガーされる可能性があるため、我々は同意しない。 
また、これらの項⽬と⽐較すると、Item 1.05 に必要な情報は、例えば、会社が主要役員の退任を
事前に予告することができないのに対して、提出がトリガーされた時点で、より開発が進んでいる
可能性がある。  

少数のコメント提出者が提案した、重要性の決定から開⽰まで暦⽇で 1週間を許容する 5
営業⽇という期限については、⼤半の場合、登録者は重要性の決定までにさらに時間がかかるた
め、発⾒から 1週間未満で開⽰の期限が到来することはまれであると考える。 より⼀般的には、さ
まざまな代替的な時期の提案に関して、委員会は 2004 年に、以前の⼆分された期限を簡素化する
ために、⼀律 4 営業⽇という期限を採⽤した。127 Form 8-K は、投資家の意思決定にとって重要な
出来事の最新報告を提供するものであり、Item 1.05 の報告を他の Form 8-K項⽬よりも最新でな
くする理由はないと考える。   

提案リリースの中で、委員会は、司法⻑官が国家安全保障のために遅延が必要と判断した場
合に、登録者が Item 1.05 Form 8-K の提出を遅延することを認めるかどうかについてのコメント
を求めた。128 コメントを受けて、当委員会は、開⽰が国家安全保障または公共の安全に対する実質
的なリスクをもたらす場合に遅延規定を採⽤する。 Item 1.05(c)に従い、開⽰が国家安全保障また
は公共の安全に対する実質的なリスクをもたらすと司法⻑官が判断し、そのような判断を書⾯で委
員会に通知した場合、登録者は Item 1.05 Form 8-K の提出を延期することができる。129 当初は、

 

127追加 Form 8-K 開⽰リリースを参照のこと。 規則案も参照︓Additional Form 8-K Disclosure Requirements and 
Acceleration of Filing Date, Release No.33-8106 (June 17, 2002) [67 FR 42914 (June 25, 2002)]も参照のこと。  

128  提案リリース 16598。  
129  我々が採⽤する遅延規定は、Regulation FD や、証券取引法第 10 条(b)を含む、特定のインサイダー取引を禁⽌する証券取

引法の不正防⽌に関する企業の義務を免除するものではないことに留意されたい。 Regulation FD の下では、例えば投資家
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司法⻑官が指定した期間、開⽰が義務付けられていた⽇から最⼤ 30 ⽇間、開⽰を延期することが
できる。 この延期は、司法⻑官が、開⽰が引き続き国家の安全保障または公共の安全に対する実質
的な危険をもたらすと判断し、その判断を委員会に書⾯で通知した場合、さらに 30 ⽇を限度とし
て延⻑することができる。   

特別な状況において、司法⻑官が、開⽰が引き続き国家安全保障に重⼤な危険をもたらすと
判断し、その旨を⽂書で委員会に通知した場合、開⽰は最⼤ 60 ⽇間の最終追加延期を⾏うことが
できる。 最終的な追加遅延期間を設けているのは、国家安全保障上の懸念が⽐較的重⼤であるた
め、特別な状況においては、国家安全保障上の懸念が、公共の安全保障上の懸念によって正当化さ
れる以上の追加遅延を正当化する可能性があることを認識するためである。 最終的な 60 ⽇間の遅
延期間を超えて、司法⻑官がさらなる遅延が必要であると⽰した場合、委員会はさらなる遅延の要
請を検討し、委員会の免責命令によってそのような救済を認めることができる。130  

我々は司法省と協議し、司法⻑官の決定が適時に委員会に伝達されるよう、省庁間の連絡プ
ロセスを確⽴した。 司法省は、影響を受ける登録者に委員会への連絡が⾏われたことを通知し、登
録者が Form 8-K の提出を遅らせることができるようにする。  

我々は、サイバーセキュリティ・インシデントの公表が国家安全保障や公共の安全に害を及
ぼす可能性がある限定的な事例については、遅延が適切であるという意⾒に同意する。 最終規則
は、このような安全保障上の懸念と投資家の情報ニーズとのバランスを適切に取っている。 特に、
この規定の「国家安全保障または公共の安全に対する実質的なリスク」の基準は、開⽰による重⼤
な危害のリスクを確実に保護するために⼗分に拡⼤されており、同時に投資家が重要情報へのタイ
ムリーなアクセスを拒否されないことも保証している。131 他の連邦機関や連邦以外の法執⾏機関も
遅延のきっかけとなることを認めるよう提案したコメントや、他の機関が連邦政府内の主要な対応
機関である可能性があると主張したコメントについては、この規則が、開⽰が国家の安全保障また
は公共の安全に重⼤なリスクをもたらすと司法⻑官が判断し、その判断を委員会に伝達すること
を、そのような機関が要請することを妨げるものではないことに留意する。 しかし、このような遅

 

⽀援活動を通じて投資家に開⽰された重要な未公開情報は、限定的な例外を除き、公に開⽰される必要がある。 17 CFR 
243.100 et seq.   

130  このような状況で免除権限を⾏使する場合は、取引所法第 36 条の基準をすべて満たす必要がある。 さらに、Form 8-Kの
Item 1.05 は、第 36 条に基づく委員会の⼀般的な免除権限を制限するものではない。  

131  国家安全保障または公共の安全に対する実質的なリスクに関する遅延規定は、国防または外交政策の利益を保護するために
連邦政府の適切な省庁によって機密扱いにされた情報の省略を規定する取引所法規則 0-6 とは別のものである。 登録者が
Form 8-Kの Item 1.05、または Regulation S-K の Item 106、または Form 20-F の Item 16Kに従って開⽰する情報が
機密扱いである場合、登録者は取引所法規則 0-6 に従うべきである。  
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延に関する委員会の窓⼝として、単⼀の法執⾏機関を指定することは、規則を確実に運⽤する上で
⾮常に重要であると考える。  

コメントにより提起されたその他のタイミングに関連する問題に⽬を向けると、Form 10-
Qや Form 10-K で重要なサイバーセキュリティ・インシデントを定期的に報告することで Item 
1.05 を置き換えるというコメント者の提案は、そのようなアプローチでは投資家が重要なサイバー
セキュリティ・インシデントを知るタイミングに⼤きなばらつきが⽣じる可能性があるため、我々
は採⽤しない。 企業の報告サイクルの中でインシデントがいつ発⽣するかによって、重要性の決定
から次の Form 10-Qや Form 10-K での報告までのタイミングは、数ヶ⽉から数週間あるいはそれ
以下まで変動する可能性がある。 例えば、2 つの会社が同じようなサイバーセキュリティ・インシ
デントを経験し、⼀⽅が四半期期間の早い段階でインシデントが重要であると判断し、もう⼀⽅が
四半期期間の終わりにそのような判断をした場合、コメント提出者の提案するアプローチでは、最
初の会社が数週間から数ヶ⽉早くインシデントが重要であると判断したにもかかわらず、両社が同
じ時期にインシデントを報告することになり、投資家への情報提供が⼤幅に遅れることになる。 し
たがって、このような差異は、登録会社間の⽐較可能性を低下させ、特定の登録会社を競争上不利
な⽴場に置く可能性がある。   

また、サイバーセキュリティ・インシデントの中には、重⼤であるにもかかわらず特定の財
務的閾値を超えないものがあるため、Item 1.05 について定量化可能なトリガーを使⽤することを
断念する。 インシデントの重⼤な影響には、定量的なものもあれば定性的なものもあるなど、さま
ざまな損害が含まれる可能性があることに、当委員会は前述した。  定量化可能な損害がないからと
いって、必ずしもインシデントが重要でないとは限らない。 例えば、登録者に重⼤な⾵評被害をも
たらすインシデントは、容易に定量化できないため、特定の定量的閾値を超えないかもしれない
が、それでも⾵評被害が重⼤であれば報告されるべきである。 同様に、情報の盗難をもたらすサイ
バーセキュリティ・インシデントは、定量的な財務指標だけでは重要とは⾒なされないかもしれな
いが、個⼈、顧客、またはその他に対する被害の範囲または性質から⽣じる登録者への影響を考慮
すると、実際には重要である可能性があり、したがって開⽰する必要があるかもしれない。  

提案からのもう 1 つの変更点として、また、インストラクション 1 において提案されてい
る「合理的に実⾏可能な限り速やかに」という⽂⾔が、不⼗分な情報でインシデントに関する結論
を出すよう企業に圧⼒をかける可能性があるというコメント提出者の懸念に応えるため、当委員会
はインストラクションを改訂し、企業は「不合理な遅延なく」重要性の決定を⾏わなければならな
いとする。 提案リリースで説明したように、この指⽰は、⼀部の登録者が開⽰義務を回避するため
にそのような決定を遅らせる可能性があるという懸念に対処することを意図したものである。132 

 

132  提案リリース 16596。  
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我々は、提案された指⽰が、登録者が⼗分な情報を得る前に重要性の決定を⾏うという不当なプレ
ッシャーにつながるのではないかというコメント提出者の懸念を理解しており、重要性の決定には
⼗分な情報に基づいた熟慮のプロセスが必要であると認識している。 改訂された⽂⾔は、この意図
しない結果を緩和するはずであり、同時に、決定を早急に急ぐ必要はないが、適時開⽰を回避する
ために不当に遅らせることもできないことを登録者に通知するものであると考える。 例えば、企業
が「⾄宝」と考えるような重要なシステムや情報133 に影響を与えるインシデントや、特に重要なデ
ータへの不正アクセスや⼤量のデータの流出を伴うインシデントの場合、企業はインシデントに関
する完全な情報を持っていない可能性があるが、インシデントが重要かどうかを判断するのに⼗分
な情報を持っている可能性がある。 ⾔い換えれば、インシデントや会社のシステムの性質上、イン
シデントの全容を把握できない場合や、インシデントに関する調査を継続する必要がある場合であ
っても、重要性の判断が遅れることがあってはならない。 同様に、重要性の判断が取締役会の委員
会によって⾏われる場合、重要性の判断に関する委員会の開催を、委員会メンバーの招集に要する
通常の時間を超えて意図的に延期することは、不合理な遅延に該当する。134 別の例として、ある企
業が、インシデントの重⼤性評価の期限を延⻑したり、インシデントを経営陣や公開に責任を持つ
委員会に報告することを要求する基準を変更したり、決定や公開を遅らせるための他の⼿段を導⼊
したりするなど、進⾏中のサイバーセキュリティ・イベントの重要性決定の遅延や公開の遅延をサ
ポートするために、既存のインシデント対応⽅針や⼿続きを改訂した場合、それは不合理な遅延に
該当する。 インストラクション 1 の改訂を考慮すると、⼀部のコメントにより提案されたようなセ
ーフハーバーは不要であり、通常の内部慣⾏や開⽰統制・⼿続を遵守することで、誠実なコンプラ
イアンスを証明するのに⼗分であると我々は判断する。 重要なことは、提案リリースで委員会が⾏
ったように、関連情報の「重要性についての疑問」は「よくあること」であり、「法令が保護するよ
うに設計されている者、すなわち投資家に有利になるように解決されるべきである」ことを、登録
者に喚起することである。135  

改訂された説明書 1 はまた、登録者に対し、新たな脅威に関する情報を他の企業や政府関係
者と共有し続けるべきであると安⼼させるべきである。 このような情報共有は、必ずしも Item 

 

133 National Cybersecurity Alliance, Identify Your "Crown Jewels" (July 1, 2022), available at 
https://staysafeonline.org/cybersecurity-for-business/identify-your-crown-jewels/ （「宝飾品とは、それがなければ事
業の運営が困難となるデータ、および／またはサイバー犯罪者にとって価値の⾼い標的となり得る情報のことである」と説
明している）を参照。  

134 Form 8-K Item 1.05 では、重要性の判断を取締役会、取締役会委員会、または 1⼈以上の役員のいずれが⾏うべきかを明記
していないことに留意されたい。 会社は、⼀⼈⼜は複数の者に重要性判断を⾏わせる⽅針を定めることができる。 会社は、
重要性の判断を任された者に、開⽰の意思決定を⾏うのに⼗分な情報を提供するよう努めるべきである。  

135  提案リリース at 16596 (TSC Indus. v. Northway, 426 U.S. at 448 を引⽤)。 TSC Indus.の判決では、重要性の基準を設
定する際の考慮事項のバランスについて、微妙な議論がなされている。 426 U.S. at 448-450.  
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1.05 の開⽰義務をもたらすとは限らない。 Item1.05 開⽰の提出義務は、企業が重要性を判断する
のに⼗分なインシデントに関する情報を開発した時点で発⽣するものであり、他の企業や政府関係
者と情報を共有するという決定⾃体が必ずしも重要性の判断を構成するものではない。 登録企業
は、インシデントを発⾒した直後で、重要性を判断する前に、重要性を判断するための社内プロセ
スを不当に遅らせない限り、政府関係者だけでなく、同様の⽴場にある企業にも警告を発すること
ができる。   

提案されたように、Form S-3 の⼀般的説明書 I.A.3.(b)の Form 8-K の項⽬に Item 1.05
を追加し、Item 1.05 の Form 8-K の提出が時期尚早であっても、Form S-3 の適格性が失われな
いようにする。136 我々は、この提案に関するコメントからの⼤きな⽀持に留意し、提案リリースに
記載されているように、Item 1.05 の開⽰を取り巻く状況を考慮すると、Form S-3 の適格性喪失
の結果は不当に厳しいと引き続き考えている。 同様に、多くのコメントで⽀持されているように、
取引所法第 10 条(b)または Regulation 10b-5 に基づく責任からの限定的なセーフハーバーの対象
となる Form 8-K の項⽬リストに新しい Item 1.05 を含めるために、取引所法 Regulation 13a-
11(c)および 15d-11(c)の改正を提案通り採択する。 これは、Form 8-K の発動事由が経営陣によ
る迅速な重要性判断を必要とする場合にはセーフハーバーが適切であるという、委員会が 2004 年
に明らかにした⾒解と⼀致している137 。  

⼀部のコメントにより提案されたように、登録者が Item 1.05 の Form 8-K を提出するの
ではなく、提出することを認めることを拒否する。 責任を軽減することで、登録者の負担が軽減さ
れるかもしれないというコメント者の指摘は理解できるが、投資家の利益のために、Item 1.05 の
開⽰を提出したものとして扱うことは、そのような開⽰の正確性と信頼性を促進するのに役⽴つと
考える。 既存の Form 8-K の項⽬のうち、提出ではなく提出が認められているのは、Item 2.02
（経営成績および財政状態）と Item 7.01（Regulation FD 開⽰）のみである。 委員会は、この 2
つの項⽬については、今回とは関係のない懸念を和らげるために例外を設けた。 具体的には、
Item 2.02 に関して、委員会は、情報の提出を要求することで、登録者が積極的に決算発表や同様
の開⽰を⾏うことを抑制するのではないかという懸念に突き動かされた。138 同様に、Item 7.01 に
関しても、提出を要求した場合、開⽰が重要性を認めたと解釈される可能性があり、⼀部の登録者
が積極的な開⽰を避けるようになるかもしれないという懸念に対処するため、委員会は開⽰の提出

 

136  資産担保証券発⾏会社を新規則の適⽤除外とすることを決定したため（Section II.G.1 参照）、Form SF-3 の修正は⾏わな
い。  

137  追加 Form 8-K開⽰リリース（15607）。  
138 ⾮ GAAP 財務指標の使⽤条件、リリース No.33-8176（2003 年 1 ⽉ 22 ⽇）[68FR 4819（2003 年 1 ⽉ 30 ⽇）]を参照。  
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を認めることを決定した。139 対照的に、Item 1.05 は⾃発的な開⽰ではなく、登録者がインシデン
トの重要性を決定するまで発動されないため、定義上重要である。 したがって、投資家が⼗分な情
報を必要とする重要な事象が発⽣したことを説明するという点で、Item 2.02 と Item 7.01 以外の
Form 8-K の項⽬に近い。 従って、最終規則では、Item 1.05 の Form 8-K の提出を要求してい
る。  

⼀部のコメントで提案されているような、重要性判断期間中のインサイダーによる取引を禁
⽌する新規則は設けない。 受託者責任やその他の信頼関係を有する者は、重要な未公開情報を保有
している間の取引がすでに禁⽌されている。140 また、重要性判定期限から 4 営業⽇という期限を採
⽤しているため、重要なインシデントが発⽣してから公表されるまでの期間が限られていることか
ら、インサイダー取引のリスクは低いという⼀部のコメント提出者の指摘に同意する。 また、我々
は最近、17 CFR 240.10b5-1（以下、Regulation 10b5-1）の改正を採択し、同規則の積極的抗
弁を利⽤しようとする取締役および役員のための証明条件を追加したことに留意する。具体的に
は、改正された積極的抗弁に依拠する場合、取締役および役員は、取引計画を採⽤する時点で、発
⾏体またはその証券に関する重要な未公開情報を知らないこと、インサイダー取引の禁⽌を回避す
る計画やスキームの⼀環としてではなく、誠実に計画を採⽤していることを書⾯で証明する必要が
ある。141 従って、最近採⽤された Regulation 10b5-1 の改正と同様に、インシデント・ディスク
ロージャーが要求されるタイミングを考慮すると、重要性の判断と開⽰の間の期間にインサイダー
による取引を禁⽌する新たな規則の必要性は認められない。  

多くのコメント提出者は、他の連邦法および規制との抵触について懸念を表明した。 当委
員会が検討し、コメント提出者が懸念を表明した連邦法および規制のうち、顧客専有ネットワーク
情報（CPNI）の漏洩に関する FCC の通知規則との抵触が 1 つ確認された。142 コメント提出者が⽭
盾があると指摘した残りの連邦法および規制のうち、Item 1.05 は、他のかかる法律および規制の
⽬的と直接⽭盾するものでも、阻害するものでもないというのが我々の⾒解である。   

 

139 Selective Disclosure and Insider Trading, Release No.33-7881 (Aug 15, 2000) [65 FR 51715 (Aug 24, 2000)]を参
照。  

140 United States v. O'Hagan, 521 U.S. 642 (1997).  
141 Insider Trading Arrangements and Related Disclosures, Release No 33-11138 (Dec 14, 2022) [87 FR 80362 (Dec 

29, 2022)]を参照。  
142 47 CFR 64.2011. CPNI は 47 CFR 222(h)(1)において以下のように定義されている︓「(A)電気通信事業者の顧客が契約し

た電気通信サービスの量、技術的構成、種類、宛先、場所、および利⽤量に関連する情報であって、通信事業者と顧客の関
係のみによって顧客から通信事業者に提供されるもの、(B)通信事業者の顧客が受信した電話交換サービスまたは電話有料サ
ービスに係る請求書に含まれる情報。 
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CPNI漏洩時の通知に関する FCC の規則は、対象事業体に対し、CPNI漏洩の妥当な判断後
7営業⽇以内に⽶国シークレットサービス（以下、「USSS」）および連邦捜査局（以下、「FBI」）に
通知することを要求しており、さらに、USSS および FBI への通知後 7営業⽇が経過するまでは、
顧客への通知や漏洩の公表を控えるよう指⽰している。143 この規則の適⽤を受け、結果として開⽰
スケジュールの⽭盾に直⾯する可能性のある登録者に対応するため144 、FCC は Item 1.05 に(d)項
を追加し、このような登録者は、FCC 規則で指定されている USS および FBI への通知後 7営業⽇
まで、Form 8-K による開⽰を遅らせることができる 145 と規定する。146  

また、CIRCIAとの⽭盾についても検討した。 具体的には、Item 1.05 は CIRCIAの⽬標
と⽭盾しており、CISAの今後の規制と抵触する可能性があると述べている。 CIRCIAによって設
⽴された秘密報告制度は、Item 1.05 とは異なる⽬的を持ち、異なる⼿段で機能している。前者
は、連邦政府がサイバーセキュリティの脅威に対する準備と迅速な対応を促進することに重点を置
いており、後者は、公開企業に関する重要な情報を投資家にタイムリーに提供することに重点を置
いている。 CISAは CIRCIAを実施するための規制をまだ提案していないが、CIRCIAの法的権
限、条⽂、⽴法経緯からすると、CIRCIAが確⽴した報告制度は機密であるため、規制が公開企業
に関する投資家が⼊⼿可能な重要情報のバランスに影響を与える可能性は低いと思われる。147 それ
にもかかわらず、委員会は、サイバーセキュリティ規制の実施に関する省庁間のワーキンググルー
プに参加しており、今後の動向を踏まえて Item 1.05 の修正が適切かどうかを判断するため、この
分野の動向を引き続き監視していく。148  

我々はまた、特に HHS の「保護されていない保護されるべき健康情報の侵害の場合の通
知」に関する規則に関して、コメント提出者が主張した HIPAA関連の⽭盾についても検討した。 

 

143  FCC は最近、規則の改正を提案したが、この提案では特に 7営業⽇の待機期間が廃⽌され、この⽭盾が解消される可能性が
ある。 連邦通信委員会、データ漏洩報告要件、88 FR 3953（2023 年 1 ⽉ 23 ⽇）。  

144  委員会スタッフは、FCC規則と Form 8-Kの報告義務との間の⽭盾に対処するための遅延条項の可能性について、FCC スタ
ッフと協議した。  

145  この例外は、47 CFR 64.2011(b)(3)には適⽤されない。この例外は、USSS または FBI が、そのような開⽰が "進⾏中また
は潜在的な犯罪捜査または国家安全保障を妨害または危うくする "場合、顧客への通知または⼀般への開⽰を 7営業⽇を超え
てさらに延期するよう事業者に指⽰することができると規定している。 USSS または FBI は、開⽰が国家安全保障または公
共の安全に対する実質的なリスクにつながると考える場合、上記で説明したように、司法省と協⼒して開⽰の延期を求める
ことができる。  

146  このような通知は、Item 1.05 で義務付けられている開⽰が他の⽅法で提供される必要があった⽇付よりも遅く、EDGAR 上
の Correspondence を通じて提供されるべきである。  

147 6 U.S.C. 681e. 
148 将来、CISA規制や他の連邦政府機関の規制との抵触が⽣じた場合、委員会は、その時点で規則制定やその他の措置により、

その抵触に対処することができる。 
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この規則は、保護されていない保護された医療情報の侵害が発⽣した場合、「不合理な遅延なく、い
かなる場合も侵害の発⾒後 60暦⽇より遅く」、影響を受ける個⼈に通知することを対象事業者に義
務付けている。149 違反が州または管轄区域の 500⼈以上の住⺠を巻き込む場合、同規則は対象事
業体に対し、同じ期間内に著名な報道機関にも通知するよう指⽰している。150 同規則はさらに、企
業が「法執⾏当局」から遅延を要求し、遅延の期間を明記した書⾯による通知を受け取った場合、
企業は「......当該当局が指定した期間、当該通知、告知または掲⽰を遅延させなければならない」
と規定している。151   

我々は、Form 8-K Item 1.05がHHS 規則の影響を受けるとは考えていない。 重要なの
は、HHS 規則の遅延規定が、「このサブパートに基づいて要求される通知、告知、掲⽰」、つまり影
響を受ける個⼈、メディア、HHS⻑官への通知に具体的に適⽤されることである。152 このような
通知は、影響を受ける個⼈に対する情報漏えいの結果に重点を置いている。例えば、個⼈は、どの
ような種類の保護されるべき健康情報がアクセスされたのか、また、危害から⾝を守るためにどの
ような措置を取るべきかを知らされなければならない。153 これは、Item 1.05 で要求される開⽰
とは異なる。この開⽰は、投資家にとって重要な企業への影響に焦点を当て、そのタイミングは、
発⾒ではなく、重要性の判断に結び付けられる。 HHS 規則は、後者のタイプの公表や、情報漏え
いを経験した企業が⾏う可能性のあるその他のコミュニケーションを明確に排除していない。 した
がって、HHS 規則の対象となる登録者が Item 1.05 を遵守する上で⽭盾に直⾯することはないと
考える。154  

また、DOD、DOE、DHS、連邦銀⾏規制機関、州保険法、その他雑多な連邦機関や法律の
規制やプログラムとの⽭盾を主張する意⾒も検討した。 我々は、主題の重複はあるかもしれない
が、Item 1.05 はこれらの規制およびプログラムの⽬的と⽭盾するものでも、妨げるものでもない
と判断した。155 裁判所がマッカラン・ファーガソン法（McCarran-Ferguson Act）を解釈してい

 

149 45 CFR 164.404(b)。 通知には、情報漏えい、関係する保護されていない保護された医療情報の種類、個⼈が⾃らを守るた
めに取るべき措置、企業が被害を軽減し修復するために⾏っていること、個⼈が追加情報を求めることができる場所につい
て説明しなければならない。 同上。 

150 45 CFR 164.406。 
151 45 CFR 164.412。 
152 同上  
153 45 CFR 164.404(c)。 
154 同じ理由で、HHS の規則と類似している連邦取引委員会の健康侵害通知規則も抵触しない。 16 CFRパート 318 を参照。 
155  例えば、DHS の化学施設テロ対策基準プログラム（CFATS）や海上輸送安全法（MTSA）との⽭盾を指摘する意⾒もあっ

た。 ⽶国化学⼯業協会（American Chemistry Council）からの書簡を参照のこと。 CFATS と MTSA はいずれも、特定の
機密情報の保護を定めているが、いずれもサイバーセキュリティ事故の委員会への開⽰には関係しない。  
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るように、州のサイ バーセキュリティ事故報告規制は「保険事業」に関係しないため、サイバーセ
キュリティ事故の開⽰は「州保 険委員会の管轄に属する」というコメント提出者の主張には同意で
きない。156 特に連邦銀⾏規制機関に関しては、重要なサイバーセキュリティ・インシデントの開⽰
が、国家安全保障や公共の安全に対する実質的なリスクをもたらすような形で⾦融システムの健全
性を脅かすと考えられる場合、上記の説明のとおり、司法省と協⼒して開⽰の延期を求めることが
できることに留意されたい。  

あるコメント提出者が提案したように、Item 1.05 を他の機関のサイバーセキュリティ・イ
ンシデント報告規制とさらに調和させることは現実的ではない。157 Item 1.05 は異なる⽬的を果た
すものであり、規制当局や影響を受ける個⼈などのニーズではなく、投資家のニーズに焦点を当て
たものだからである。 州の保険法や個⼈情報保護法に関して、コメント提出者は、Item 1.05が州
法が通知を免除または遅延させるような状況での開⽰を要求する程度であれば、投資家保護と、⼗
分に機能し、秩序ある、効率的な市場にとって、重要なサイバーセキュリティ・インシデントを投
資家に迅速に報告することが重要であると考えるという、提案リリースにおける委員会の⾒解を変
更するのに⼗分な証拠を提出しなかった。  

B. 定期報告書におけるサイバーセキュリティ・インシデントに関する開⽰  

1. 修正案  

委員会は、特に定期報告書におけるサイバーセキュリティに関する最新の開⽰を義務付ける
ため、Regulation S-K に新たな Item 106 を追加することを提案した。 登録者が以前、Form 8-K
の Item 1.05 に従って 1 つ以上のサイバーセキュリティ・インシデントに関する開⽰を⾏った場
合、提案された 17 CFR 229.106 (d)(1)(Regulation S-K「Item 106 (d)(1)」)は、当該登録者に
対し、Form 10-Qの四半期報告書または Form 10-K の年次報告書において「重要な変更、追加、
更新」を開⽰することを要求する。158 さらに、提案された Item 106 (d)(1)は、以下の情報の開⽰
を要求する︓  

• 事故が登録者の事業および財務状況に及ぼす重⼤な影響︔  

• 登録者の事業および財務状況に将来起こりうる重⼤な影響︔  

• 登録者がインシデントを是正したか、または現在是正しているかどうか。  

 

156 例えば、SEC v. National Sec, Inc, 393 U.S. 453 (1969)を参照。  
157 BIO からの書簡を参照。  
158  提案リリース 16598。  
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• サイバーセキュリティ・インシデントの結果としての登録者のポリシーおよび⼿順の変
更、およびインシデントがそのような変更にどのように影響した可能性があるか。159  

委員会は、Form 8-K の Item 1.05 に基づく現在の報告と、17 CFR 229.106 (d)
（Regulation S-K 「Item 106 (d)」）に基づく定期報告とを対にしているのは、投資家の適時開⽰
の必要性と完全な開⽰の必要性とのバランスを取るためであると説明している。160 Item 1.05 
Form 8-K の提出期限が到来した時点で、登録者が重要なサイバーセキュリティ・インシデントに
関する完全な情報を保有していない可能性があると、委員会は指摘している。 したがって、提案さ
れている規則では、登録者は、Form 8-K の提出時点で判明している情報を提供し、より完全な情
報が⼊⼿可能になった場合には、以前に開⽰された情報の更新とともに、定期報告書でフォローア
ップすることになる。  

委員会はまた、17 CFR 229.106 (d)(2)（Regulation S-K 「Item 106 (d)(2)」）を提案
し、経営陣が知る限りにおいて、これまで個別に未公表であった⼀連の重要でないサイバーセキュ
リティ・インシデントが、全体として重要なものになった場合に、登録者の次の定期報告書で開⽰
することを要求した。161 提案リリースでは、この要件は、例えば、脅威⾏為者が同⼀企業に対して
⼩規模だが継続的に関連するサイバー攻撃を多数⾏い、それらが集合的に重要なものとなった場合
に発動される可能性があると説明している。162 Item 106 (d)(2)は、提案されている Form 8-K の
Item 1.05 で要求されているのと基本的に同じ情報を、以下のように開⽰することを要求してい
る︓  

• 事件が発⾒された時期と、現在進⾏中であるかどうかの概略︔  

• 事件の性質と範囲についての簡潔な説明︔  

• 事件に関連してデータが盗まれたり改ざんされたりしたかどうか︔  

• 事故が登録者の業務に及ぼす影響。  

• 登録者がインシデントを是正したか、または現在是正中であるか。163  

 

159 同上   
160 同上   
161 16599 号  
162 同上   
163 16619-16620。  
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2. コメント  

提案された Item 106 (d)(1)に対するコメント提出者の反応は様々であった。 より多くの
情報が⼊⼿可能になるにつれて、以前に開⽰された情報が古くなり、誤解を招くことを避けるため
に、インシデント開⽰の更新が必要であると指摘し、更新は投資家が企業のサイバーセキュリティ
⼿続きの有効性を評価するのに役⽴つと、⽀持する意⾒もあった。164 また、この規則案の特定の側
⾯に異議を唱える意⾒もあった。 例えば、「潜在的に重⼤な将来的影響」を開⽰するという要求事
項案は曖昧で適⽤が困難であるとし、削除または改訂を求める意⾒もあった。165 同様に、他のコメ
ント提出者は、登録者は是正の進捗状況を説明する必要はないとし、そのような情報を開⽰するこ
とは、より多くの攻撃を受ける可能性があると指摘した。166 同様に、ある意⾒者は、改善が⼗分に
完了するまで更新を義務付けるべきではないと提案した。167 ある意⾒者は、⽅針および⼿続の変更
を開⽰する要件は不要であり、過度に広範であると述べた。168 また、別の意⾒者は、要件を「重要
な変更」に絞るべきだと述べた。169  

より⼀般的には、意⾒提出者は、更新情報を定期報告書に含めるべき場合と、更新情報を 
Form 8-K に提出すべき場合とをどのように区別するかについて明確化を求めており、この点に関
する提案リリースのガイダンスは「不明確」であるとした。170 また、あるコメント提出者は、更新
がどこに提出されるかにかかわらず、情報の⼊⼿可能性が増加することにより、企業は更新要件が
いつ発動されるかを判断することが困難になると主張した。171  

提案された Item 106 (d)(2)に関して、多くのコメント提出者は、集計要件について懸念を
表明し、例えば、企業が経験する事象が多すぎて、現実的に上級管理職に対して社内上⽅で伝達す
ることができない、過去の事象に関するデータを保持し分析することはコストがかかりすぎる、と

 

164 AICPA、Crindata、R Street からの書簡を参照。 IAC勧告も参照。  
165 EEI、ペルーロ教授、PWC、SCG からの書簡を参照。  
166 BCE、BPI 他、エンブリッジからの書簡参照。 EEI からの書簡も参照（「重要な修復」にルールを絞り、修復が完了するまで

開⽰を遅らせることを提案）。  
167 EEI からの書簡を参照。  
168 ペルーロ教授からの書簡を参照。  
169 EEI からの書簡を参照。  
170 PWC の書簡、デロイトの合意書簡を参照。 提案リリースは次のように述べている︓「提案されている Item 106 (d)(1)にか

かわらず、登録者が、最初の Item 1.05 Form 8-Kの開⽰を修正するために修正 Form 8-Kを提出する必要がある場合があ
る。 例えば、最初の Item 1.05 Form 8-Kの提出後に、インシデントの影響が以前に開⽰したものよりも著しく深刻である
と判断された場合、修正 Form 8-Kが要求される可能性がある。 提案リリース 16598。  

171 クエストからの書簡を参照。  
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いった意⾒を述べた。172 他の多くのコメント提出者は、集計要件を実⾏可能なものとするために
は、企業は集計すべきインシデントの性質、時間枠、範囲についてより多くのガイダンスが必要で
あると述べている。173 この点に関して、ある要件⽀持者は、追加ガイダンスを求める要求の中で、
「サイバーセキュリティ・インシデントは残念ながら⼀般的なものであるため、この Section を厳
密に読めば、株主にとって無意味なまでに過剰な報告が⾏われる可能性がある」と説明している。
174  

「関連する」インシデントのみを対象とするように規則を改訂することを提案する意⾒もあ
った。175 「関連する」インシデントの定義としては、「同⼀の悪意のある⾏為者によって実⾏され
た、または同⼀の脆弱性を悪⽤した」インシデント176 や、「指定された期間にわたって登録者の同
⼀のシステム、プロセス、または統制に対する攻撃」から⽣じたインシデントなどが考えられる。
177 集計を⾏う期間を限定する提案としては、過去 1 年間、178 、過去 2 年間などがあった。179 ある
コメント提出者は、企業の Item 106 (d)(2)の開⽰では、各インシデントを個別に説明するのでは
なく、インシデントの重⼤な影響の集計のみを説明する必要があることを明確にするよう委員会に
要請した。180 別のコメント提出者は、重要性の低いインシデントの詳細を保持するためのシステム
機能を開発できるよう、委員会採択後に登録企業が Item 106 (d)(2)に準拠するための追加時間を
認めることを提案した。181  

 

172 ABA、ACLI、AIA、Business Roundtable、EEI、Enbridge、Ernst & Young LLP（「E&Y」）、FAH、FedEx、Foundation 
for Defense of Democracies（「FDD」）の Center on Cyber and Technology Innovation、GPA、Hunton、ITI、ISA、
LTSE、Microsoft、Nareit、NAM、NDIA、NRA、Perullo教授、SCG、SIFMA からの書簡を参照。  

173 ACC、APCIA、BDO USA, LLP（以下「BDO」）、BPI 他、CAQ、商⼯会議所、シェブロン、デロイト、EIC、FEI、M.バラガ
ン、PWC、R ストリート、トランスユニオンからの書簡を参照のこと。  

174 R ストリートからの書簡を参照。  
175 ABA、APCIA、EEI、E&Y、PWC からの書簡を参照。  
176 ABA からの書簡を参照。  
177 E&Y からの書簡を参照。  
178 APCIA からの書簡を参照。  
179 EEI からの書簡を参照。  
180 AGA/INGAA からの書簡を参照。  
181 デロイトからの書簡を参照。  
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コメント提出者はまた、集計要件を⽀持する意⾒も書いている。182 そのうちの⼀⼈は、特
に⾼度な持続的脅威⾏為者（Advanced Persistent Threat Act）183 、データまたは知的財産の⻑期
的な流出を図る場合には、集計が必要であると述べている184 。  

3. 最終修正  

コメントへの回答として、提案された Item 106 (d)(1)を採⽤せず、代わりに、更新された
インシデント開⽰が Form 8-K の修正で提供されなければならないことを明確にするための新しい
指⽰を採⽤する。 具体的には、Form 8-K の Item 1.05 に対する提案されている指⽰ 2 を修正
し、Item 1.05(a)で求められている情報のうち、必要な提出時に決定されていない、または⼊⼿で
きない情報を特定する記述を Form 8-K の Item 1.05(a)に記載し、登録者が不合理な遅延なくそ
のような情報を決定してから 4 営業⽇以内、またはそのような情報が⼊⼿可能になってから 4 営業
⽇以内に、そのような情報を含む Form 8-K の修正を提出するよう、登録者に指⽰する。 この変更
は、Item 106 (d)(1)に関するコメント提出者の懸念を緩和するものである。 特に、最終規則で
は、企業は、最初の Form 8-K提出時に決定されなかった、または⼊⼿できなかった重要なサイバ
ーセキュリティ・インシデントに関する情報を、修正 Form 8-K で報告するように、現在の報告書
に含めるべきか、定期報告書に含めるべきかを区別する必要がなくなり、コメントで指摘された、
修復状況などの安全保障上の懸念を引き起こす詳細は要求されなくなり、提案された規則が曖昧ま
たは過⼤であるという懸念は、要求される開⽰を Item 1.05(a)で要求される情報に絞ることで解決
されました。 また、定期報告書ではなく、Form 8-K の修正報告書を使⽤することで、投資家は以
前開⽰されたインシデントに関する最新情報をより迅速に確認することができると考えている。   

報告されたサイバーセキュリティ・インシデントに関する新情報が断⽚的にしか表⾯化しな
い可能性があることを評価する。 むしろ、Item 1.05 のインストラクション 2 は、Item 1.05(a)
で求められている情報のうち、最初の Form 8-K提出時に決定されていなかった、または⼊⼿でき
なかった情報に関して、修正 Form 8-K を提出するよう企業に指⽰している。 そのような以前に決
定されていなかった、または⼊⼿できなかった情報に関して以外には、最終規則は登録者の過去の

 

182 CII、CSA、R ストリート、NASAA からの書簡を参照。  
183  ⽶国⽴標準技術研究所は、⾼度な持続的脅威について、「サイバー、物理、欺瞞を含む複数の攻撃ベクトルを⽤いて⽬的を達

成する機会を作り出すことを可能にする専⾨知識とリソースを保有する敵対者または敵対グループである」と説明してい
る。 APT の⽬的には、情報の流出を⽬的として標的組織のインフラ内に⾜場を築くこと、ミッション、機能、プログラム、
組織の重要な側⾯を弱体化させたり、阻害したりすること、あるいは将来的にこれらの⽬的を遂⾏するために⾃らを位置づ
けることなどが含まれる。 APT は、⻑期間にわたって繰り返しその⽬的を追求し、防御側の抵抗努⼒に適応し、⽬的を実⾏
するために必要な相互作⽤のレベルを維持することを決意する。 National Institute of Standards and Technology, NIST 
Special Publication 800-172, Enhanced Security Requirements for Protecting Controlled Unclassified InForm ation 
(Feb. 2021), at 2.  

184 CSA からの書簡を参照。  
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記載を更新する義務を別途設定したり、その他の形で影響を与えるものではない。 しかしながら、
185 （例えば、最初の開⽰時に存在した⽭盾する情報を登録者がその後発⾒した場合）、または186 
（例えば、元の記述が合理的な投資家によってまだ信頼されている場合）、作成された後に重⼤に不
正確になった開⽰を更新する義務を持つ可能性があることを、我々は登録者に注意喚起する。 登録
者は、サイバーセキュリティ・インシデントの調査過程も含め、過去の開⽰を再検討または更新す
る必要があるかどうかを検討すべきである。187   

我々は、提案された集計要件が曖昧で適⽤が困難であるとの懸念に応え、提案された Item 
106 (d)(2)を採⽤しない。 我々は、提案された要求事項が Item 1.05 の開⽰と区別することが難
しいかもしれない、あるいは対照的に、すべての重要でない事象を監視し、それらが集合的に重要
になったかどうかを判断するための広範な内部統制と⼿続が必要になる可能性があるという意⾒に
説得されている。 提案された要求事項の意図は、関連する事象の重要な影響を把握し、そのような
関連する事象を分解することにより、事象の開⽰が回避されることを防ぐことであった。 しかし、
さらに検討し、コメントを検討した結果、Item 1.05 の範囲に基づき、提案された要求事項は必要
ないと考えている。  

そのため、委員会が提案リリースで述べたように、最終規則で使⽤される「サイバーセキュ
リティ・インシデント」という⽤語は広く解釈されることを強調する。188 我々が採⽤する「サイバ
ーセキュリティ・インシデント」の定義は、「関連する⼀連の不正な発⽣」にも及ぶ。189 これは、
サイバー攻撃が個別の事象として現れるのではなく、時間とともに複合化することがあることを反
映したものである。 従って、企業が⼀連の関連するサイバー侵⼊のように⾒えるものによって重⼤
な影響を受けたと判断した場合、重⼤な影響や合理的に起こり得る重⼤な影響が複数の侵⼊の間で
区分けされ、それぞれがそれ⾃体では重要でないとしても、Item 1.05が発動される可能性があ
る。 例えば、同⼀の悪意ある⾏為者が、同⼀の企業に対して、時間的・形式的に関連する⼩規模だ
が継続的なサイバー攻撃を多数⾏い、それらが集合的に量的または質的に重要であるような場合で

 

185 Backman v. Polaroid Corp., 910 F.2d 10, 16-17 (1st Cir. 1990) (en banc)（「開⽰がなされた時点で事実上誤解を招くも
のであり、その後、話し⼿がそのことを知った場合」に訂正義務が適⽤されると認定）参照。  

186 同書 17⾴（更新義務は、「事前の開⽰が『その後の事象に照らして著しく誤解を招くようになった場合』に適⽤される可能
性がある」（Greenfield v. Heublein, Inc. しかし、Higginbotham v. Baxter Intern., Inc., 495 F.3d 753, 760 (7th Cir. 
2007)(次回の四半期報告前に更新する義務を否定)、Gallagher v. Abbott Laboratories, 269 F.3d 806, 808-11 (7th Cir. 
2001)(証券法は継続的開⽰を要求していないと説明)を参照のこと。  

187  関連して、登録者は、Regulation S-K の Item 106 (b)(2)に基づき、「過去のサイバーセキュリティ・インシデントの結果
を含め、サイバーセキュリティの脅威によるリスクが登録者に重⼤な影響を与えたか、または重⼤な影響を与える可能性が
合理的に⾼いかどうか」を記述する要件に留意すべきである（強調）。 Section II.C.1.c.を参照のこと。  

188  提案リリース 16601。  
189 189 II.C.3節以下を参照のこと。  
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ある。190 別の例としては、複数の⾏為者が同じ脆弱性を悪⽤した⼀連の関連攻撃を⾏い、集合的に
その企業のビジネスに重⼤な⽀障をきたした場合である。  

C. サイバーセキュリティリスクに関する登録者のリスク管理、戦略、ガバナンスの開⽰  

1. リスク管理と戦略  

a. 修正案  

委員会は、17 CFR 229.106 (b)（Regulation S-K 「Item 106 (b)」）を追加し、年次報告
書においてサイバーセキュリティのリスク管理および戦略について、より⼀貫性のある有益な開⽰
を⾏うことを登録者に義務付けることを提案した。 委員会は、サイバーセキュリティ・インシデン
トを開⽰しているほとんどの登録企業が、サイバーセキュリティ・リスクの監督や関連する⽅針や
⼿続きについて説明していない、という企業財務部のスタッフの経験に⾔及した。191  

提案された Item 106 (b)は、サイバーセキュリティの脅威を特定し管理するための登録者
の⽅針と⼿順（もしあれば）の説明を要求するもので、これには、オペレーショナルリスク（すな
わち、事業運営の中断）、知的財産の盗難、詐欺、恐喝、従業員や顧客への危害、プライバシー法の
違反、その他の訴訟や法的リスク、⾵評リスクが含まれるが、これらに限定されない。 提案されて
いるように、登録者は、該当する場合、以下のような議論を含めることが要求される︓  

• 登録者がサイバーセキュリティリスク評価プログラムを持っているかどうか、持ってい
る場合はそのプログラムの説明（(b)(1)）︔  

• 登録者が、サイバーセキュリティリスク評価プログラムに関連して、評価者、コンサル
タント、監査⼈、またはその他の第三者を雇っているかどうか（(b)(2)）︔  

• 登録者が、あらゆる第三者サービスプロバイダ（登録者の顧客データや従業員データに
アクセスできるプロバイダを含むが、これに限定されない）の利⽤に関連するサイバー
セキュリティリスクを監督、特定、緩和するための⽅針と⼿順を有しているかどうか。
これには、サイバーセキュリティへの配慮がこれらのプロバイダの選定と監督に影響を
及ぼすかどうか、またどのように影響を及ぼすか、会社がこれらのプロバイダに関連す
るサイバーセキュリティリスクを緩和するために使⽤している契約上の仕組みやその他
の仕組みが含まれる（(b)(3)）︔  

• 登録者がサイバーセキュリティ・インシデントの防⽌、検出、影響最⼩化のための活動
を⾏っているかどうか（(b)(4)）︔  

 

190  提案リリース 16599。  
191 同上   
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• 登録者がサイバーセキュリティ・インシデント発⽣時の事業継続計画、危機管理計画、
復旧計画を有しているかどうか（(b)(5)）︔  

• 過去のサイバーセキュリティ・インシデントが、登録者のガバナンス、⽅針、⼿順、ま
たは技術の変更につながったかどうか（(b)(6)）︔  

• サイバーセキュリティ関連のリスクおよび事故が、登録者の経営成績または財務状況に
影響を与えたか、または与える可能性があるかどうか、および与える可能性がある場合
はその⽅法（(b)(7)）。  

• サイバーセキュリティリスクが登録者の事業戦略、財務計画、資本配分の⼀部として考
慮されているかどうか、考慮されている場合はその⽅法（(b)(8)）192 。  

委員会は、提案された第 106号(b)が、サイバーセキュリティリスクを管理するための登録
企業の戦略と⾏動について、より⼀貫性のある開⽰を要求することにより、投資家の利益になると
予想した。193 委員会は、このようなリスクは、登録企業の事業戦略、財務⾒通し、財務計画に影響
を及ぼす可能性があると⾒ている。企業は、事業の重要な要素として、情報技術、データ収集、デ
ジタル決済の利⽤への依存を⾼めているためである。194  

委員会は、第三者サービス・プロバイダーに関連するサイバーセキュリティ・インシデント
が多数発⽣していることから、登録者による第三者事業体の選定と監督について開⽰を求める提案
を⾏ったと指摘した。195 また、委員会は、過去のサイバーセキュリティ・インシデントが登録者に
どのような影響を及ぼしたか、または及ぼす可能性が合理的に⾼いかについて説明することを義務
付けることを提案した。その理由は、このような開⽰により、投資家が企業が直⾯するサイバーセ
キュリティリスクのレベルをよりよく理解し、そのようなリスクに関する企業の備えを評価できる
ようになるためである196 。  

 

192 16599-16600。  
193 16599。  
194 同上   
195 同上   
196 同上。  
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b. コメント  

多くのコメント提出者は、投資家が企業のリスクプロファイルを評価し、投資判断を⾏う際
に不可⽋な情報を要求する Item 106 (b)案を⽀持した。197 ある者は、現在のサイバーセキュリテ
ィの開⽰は「⼀様」ではなく「散在しており、予測不可能」であり、それが「有効性を低下させて
いる」と述べた。198 同様に、現在の開⽰は "企業がサイバーセキュリティの課題に対処するための
適切なガバナンス構造や対策を有しているかどうかを評価するために必要な情報を投資家に提供し
ていない "とする意⾒もあった。199 IAC は、「株式公開前の企業は、（サイバーセキュリティの）リ
スクが⾼まっている可能性がある」として、提案されている Item 106 (b)の開⽰要件（及び提案さ
れている Item 106 (c)の開⽰要件）を登録届出書に拡⼤することを推奨した。200  

対照的に、提案された Item 106 (b)に反対するコメントも多数あった。 特に、提案された
Item 106 (b)の開⽰の多くが、サイバー攻撃に対する企業の脆弱性を⾼める可能性があるとコメン
トした。彼らは、サイバーセキュリティポリシーが導⼊されているかどうか、インシデント対応の
プロセスと技術、過去のインシデントとそれがどのような変化に拍⾞をかけたか、第三者のサービ
スプロバイダーに関する開⽰による潜在的な損害について、特に懸念を表明した。201 もう⼀つの批
判は、提案された Item 106 (b)は、各企業の状況に最も適した慣⾏ではなく、規則の開⽰要素に基
づいてサイバーセキュリティポリシーをモデル化することを企業に事実上強制するというものであ
った。202 あるコメント提出者は、提案された Item 106 (b)は、委員会が 2020 年に公表した
Regulation S-K の近代化で達成された合理化を打ち消すものであると⾒ている。203   

⼀部のコメント提出者は、提案された Item 106 (b)を狭めて懸念を解消する提案を⾏っ
た。 提案された段落(b)(1)について、あるコメント提出者は、登録者がサイバーセキュリティリス
クを特定し、それに対して保護し、そのような事象を検出し、対応するために「ベストプラクティ

 

197 AICPA、BuildingCyberSecurity.org（「BCS」）、Better Markets、Bitsight、Blue Lava, Inc（「Blue Lava」）、CalPERS、
ITIF、National Association of Corporate Directors（「NACD」）、NASAA、PWC、PRI、R Street、SecurityScorecard、
Tenable Holdings Inc. IAC Recommendation も参照。  

198 ベター・マーケッツからの書簡を参照。  
199 PRI からの書簡を参照。  
200 IAC の勧告を参照。  
201 ABA、ACLI、APCIA、BIO、BPI 他、Business Roundtable、Chamber、CSA、CTIA、EIC、Enbridge、FAH、Federated 

Hermes、GPA、ITI、ISA、Nareit、NAM、NMHC、NRA、全⽶⼩売業協会（「NRF」）、SIFMA、ポートマン上院議員、
TechNet、TransUnion、USTelecom、Virtu からの書簡を参照。  

202 BPI 他、商⼯会議所、EIC、Nareit、NRF、NYSE、SCG、SIFMA、Virtu からの書簡を参照。  
203 Nasdaqからの書簡（Modernization of Regulation S-K Items 101, 103, and 105, Release No 33-10825 (Aug 26, 

2020) [85 FR 63726 (Oct 8, 2020)]を引⽤）を参照。  
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スと標準を使⽤している」ことを確認する場合、リスク評価プログラムの記載を省略することを認
めることを推奨した。204 提案された段落(b)(3)について、数名のコメント提出者は、登録者は、第
三者の選定及び監視に⽅針及び⼿続が適切に適⽤されていることの確認など、第三者に関するハイ
レベルの情報のみを開⽰することを要求されるべきであり、第三者を特定したり、基礎となる仕組
み、管理及び契約要件について議論したりする必要はないはずであると述べた。205 。  

⼀部のコメント提出者は、提案されている(b)(6)項が、「過去のサイバーセキュリティ・イ
ンシデントが、登録者のガバナンス、⽅針、⼿順、または技術の変更に反映されたかどうか」を議
論することを要求していることに全⾯的に反対し、登録者のサイバーセキュリティを弱体化させる
としている。206 1⼈のコメント提出者は、提案されている(b)(6)の開⽰について、具体的な詳細を
⽰さず、⾼いレベルでの開⽰のみを要求するよう提案した。207 ⼀⽅、2⼈のコメント提出者は、過
去の重要なインシデントに関する開⽰のみを要求するよう提案した。208 コメント提出者は、提案さ
れた(b)(7)項の要求事項である「サイバーセキュリティ関連リスクおよび過去のサイバーセキュリ
ティ関連インシデントが、登録者の戦略、ビジネスモデル、経営成績、または財務状況に影響を与
えたか、または与える可能性が合理的に⾼いかどうか、また与える可能性がある場合はどのように
影響したか」について議論する重要性フィルタを提案し、これにより、登録者が重⼤な影響を受け
たか、または重⼤な影響を受ける可能性が合理的に⾼い場合にのみ要求事項が適⽤されるようにし
た209 。  

より広範には、あるコメント提出者は、規則における「⽅針および⼿続」を「戦略およびプ
ログラム」に置き換えることを推奨している。これは、コメント提出者の経験上、企業は他のコン
プライアンス⽅針および⼿続を成⽂化するのと同じ⽅法でサイバーセキュリティ戦略を成⽂化しな
い可能性があるためである。210 また、あるコメント提出者は、提案されている Item 106 (b)の開
⽰を、Form 10-K または proxy statement のいずれかに記載する選択肢を企業に提供することを
提案した。211  

 

204 サイバーセキュリティ連合からの書簡を参照。  
205 BPI 他、商⼯会議所、SIFMA の書簡を参照。 他のコメント提出者は、(b)(3)で要求される詳細レベルを⽀持した。 

AICPA、PRI の書簡を参照。  
206 ITI、SCG、テナブルからの書簡を参照。  
207 サイバーセキュリティ連合からの書簡を参照。  
208 AGA/INGA、⽶国公共ガス協会（APGA）からの書簡を参照。  
209 PWC からの書簡を参照。  
210 ペルーロ教授からの書簡を参照。  
211 ナスダックからの書簡を参照。  
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複数のコメント提出者は、サイバーセキュリティ⽅針および⼿続を採⽤していない登録会社
に対し、その旨を明⽰することを要求することを⽀持し、例えば、「投資家は、開⽰における会社の
沈黙の意味を直感的に判断すべきではない」とコメントしている。 212 さらに、あるコメント提出者
は、登録企業がサイバーセキュリティ⽅針および⼿続を採⽤していない理由を説明するよう求める
べきであると述べた。213 これとは対照的に、2⼈のコメント提出者は、サイバーセキュリティの⽅
針および⼿続を採⽤していない登録会社に対し、その旨を明⽰することを要求することに反対した
214 。1⼈のコメント提出者は、「脅威⾏為者は、洗練されていないサイバーセキュリティ・プログラ
ムを持っていると認識した登録会社を標的にする可能性がある」と述べ、215 。また、もう 1⼈のコ
メント提出者は、「SEC の登録会社が『サイバーセキュリティの⽅針および⼿続を⼀切制定してい
ない』とはとても考えにくい」と述べた216 。  

登録者が依存するサイバーセキュリティの評価者、コンサルタント、監査⼈、その他のサー
ビスプロバイダーが、内部機能によるものか、外部の第三者サービスプロバイダーによるものかを
明⽰することを義務付けるかどうかについての委員会の意⾒募集に対し、複数のコメント提出者
が、この案は有⽤ではないとして反対した。あるコメント提出者は、「SEC 登録者のかなりの⼤多
数（おそらく全体）が、サイバーセキュリティの⼀部を第三者サービスプロバイダーに依存してい
る」と述べた。217 逆に、別のコメント提出者は、サードパーティの仕様を⽀持し、登録者にサード
パーティの名前を挙げるよう要求することを提案した。これは、時間の経過とともに、侵害が特定
のサードパーティと関連するかどうかについて透明性が⾼まるためである。218  

コメント提出者はまた、規則への様々な追加を推奨した。 あるコメント提出者は、提案さ
れている(b)(1)項を修正し、サイバーセキュリティプログラムが継続的にリスクを評価するのか、
定期的にリスクを評価するのかを明⽰するよう登録者に求めることを提案した。219 同じコメント提

 

212 Blue Lava、CSA、Cybersecurity Coalition、ITI、NASAA、Perullo教授、Tenable からの書簡を参照。 引⽤⽂は NASAA
の書簡から。 また、IAC勧告（「⼤多数の投資家は、サイバーセキュリティのリスクガバナンスが完全に⽋如していること
は、投資の意思決定にとって圧倒的に重要であると考える」ため、「サイバーセキュリティの⽅針や⼿続を策定していない発
⾏体には、その旨を表明することを義務付ける」ことを勧告）も参照。  

213 NASAA からの書簡を参照。  
214 EIC、IIA からの書簡を参照。  
215 EIC からの書簡を参照。  
216 IIA からの書簡を参照。  
217 BCS、シェブロン、EIC、IIA、ペルーロ教授の書簡を参照。 引⽤⽂は IIA の書簡より。  
218 ブルー・ラバからの書簡を参照。  
219 テナブル社からの書簡を参照。  
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出者は、(b)(2)項において、第三者が提供する「サービスおよびソリューションのクラスの説明」
を要求することを提案した。220  

数名のコメント提出者は、独⽴したリスク評価を通じてサイバーセキュリティリスクのエク
スポージャーを定量化するよう登録者に指⽰することを推奨した。221 同様に、あるコメント提出者
は、サイバーセキュリティ・リスクをどのように定量化しているかを説明するよう登録者に求める
よう求めた。222 ⼀⽅、別のコメント提出者は、企業が⾃社のサイバーセキュリティ・システムを測
定するための定量化可能な指標を定めるべきであると述べたが、これらの指標はどのようなもので
あるべきかは明⽰していない。223 また、2⼈のコメント提出者は、企業のサイバーセキュリティ・
プログラムが第三者によって監査されているかどうかを開⽰するよう求めることを提案した。224 ま
た、1⼈のコメント提出者は、登録者のリスクプロファイルの⽐較を容易にするため、⽶国標準技
術局（National Institute of Standards and Technology、以下「NIST」）のサイバーセキュリテ
ィフレームワークを使⽤しているかどうかを開⽰するよう登録者に求めることを提案した。225  

c. 最終修正  

 我々は、投資家が登録者のサイバーセキュリティリスク管理及び戦略に関する情報を必要
としており、新たな規則がない限り、統⼀され、⽐較可能で、所在が分かりやすい開⽰は出現しな
いと引き続き考えている。 コメント提出者は、提案された Item 106 (b)のセキュリティ上の意味
合いと、その規定性についての懸念を表明した。 我々は、企業がどのようにサイバー攻撃を計画
し、防御し、対応するかに関する広範な情報開⽰が、脅威⾏為者を利する可能性があることに同意
する。 同様に、最終規則が登録者のリスク管理および戦略の意思決定に意図せず影響を与える可能
性があるというコメント提出者の懸念も認める。 このようなコメントに対し、我々は、この規則の
⽬的は投資家に情報を提供することであり、企業がサイバーセキュリティ・リスクを管理するかど
うか、またどのように管理するかに影響を与えることではないことを確認する。 さらに、セキュリ
ティに関するコメント提出者の懸念に応えるため、最終規則では、提案された Item 106 (b)から特
定の要素を削除または絞り込んでいる。 その結果、投資家の投資判断に重要な情報を、⽐較可能で

 

220 同上   
221 BitSight; Kovrr Risk Modeling Ltd.; SecurityScorecard からのレターを参照。  
222 セーフ・セキュリティからの書簡を参照。  
223 FDD からの書簡を参照。  
224 BCS からの書簡を参照。  
225 SandboxAQからの書簡を参照。 また、このコメント提出者は、リスク軽減の⼀環としてポスト量⼦暗号を使⽤しているか

どう かを開⽰するよう登録者に求めることを推奨している。  
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所在が分かりやすい⽅法で開⽰することが求められる⼀⽅、セキュリティに敏感な詳細情報は除外
されたと考えている。  

採⽤されたように、17 CFR 229.106 (b)(1)(Regulation S-K 「Item 106 (b)(1)」)は、
「サイバーセキュリティの脅威による重⼤なリスクを評価、特定、管理するための登録者のプロセ
スがある場合は、合理的な投資家がそれらのプロセスを理解するのに⼗分な詳細さ」で説明するこ
とを要求している。 この規則の改訂は、投資家にとって重要な情報を超えるような詳細レベルの記
載を回避し、詳細な記載がサイバー攻撃に対する企業の脆弱性を⾼める可能性があるというコメン
ト提出者の懸念に対処するのに役⽴つと我々は考えている。 また、脅威⾏為者によって武器化され
る可能性のある種類の運⽤の詳細の開⽰を要求することを回避するため、また、形式的な成⽂化を
⽰唆する「⽅針と⼿順」よりも「プロセス」という⽤語の⽅が登録者のサイバーセキュリティの実
践をより完全に網羅しているため、提案されている「⽅針と⼿順」の代わりに「プロセス」という
⽤語を使⽤した。226 我々は、投資家が登録者のサイバーセキュリティリスクプロファイルを理解す
るのに⼗分な詳細で、登録者がリスク評価プログラムを実施しているかどうかなど、登録者のサイ
バーセキュリティの実践を確認できるような開⽰を期待している。 また、「プロセス」への移⾏
は、書⾯化された⽅針及び⼿続を有していない会社に対して、その事実を開⽰することを要求する
かどうかという問題を回避する。 企業が、重要なリスクに関する全体的な開⽰に関連して、重要な
サイバーセキュリティ・リスクに直⾯していることを開⽰する限りにおいて、227 、投資家は、当該
企業が最終規則に基づきそのような開⽰も⾏っているかどうかに基づいて、そのようなリスクが、
重要なサイバーセキュリティ・リスクを評価、特定、管理するプロセスの採⽤につながったかどう
かを確認することができると考える。  

また、「サイバーセキュリティの脅威によるリスク」の開⽰要件案に重要性の修飾語を追加
し、提案されていたリスクタイプのリスト（すなわち、「知的財産の窃盗、詐欺、恐喝、従業員や顧
客への危害、プライバシー法違反、その他の訴訟や法的リスク、⾵評リスク」）を削除して、規則が
サイバーセキュリティ⽅針を規定しているとの認識を排除した。 我々は、これらのリスクが、この
⽂脈において登録者が直⾯する可能性のあるタイプのリスクであると引き続き考えており、ガイダ
ンスとしてここに列挙する。 我々は、登録者が認識する脅威に応じて、サイバーセキュリティプロ

 

226 Perullo教授からの書簡（「⽅針および⼿続き」の形式的なものと「戦略またはプログラム」の形式的でないものを区別して
いる）を参照のこと。 我々は、「プロセス」の⽅がより広範で⼀般的に理解されているため、コメント提出者の提案する「戦
略またはプログラム」に代えて「プロセス」を採⽤した。 また、「ベストプラクティスや標準」を遵守していることを確認す
ることで、登録者がこの開⽰を完全に回避できるようにするという別のコメント提出者の提案も、広く受け⼊れられている
単⼀のベストプラクティスや標準は存在せず、業界の慣⾏は進化する可能性があるため、お断りする。 サイバーセキュリテ
ィ連合からの書簡を参照。  

227 Regulation S-K の Item 105 を参照のこと。  
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セスを引き続き調整することに留意する。 この規則では、重要なサイバーセキュリティリスクに関
連する限りにおいて、登録者がそれらのプロセスを説明することを求めている。  

また、提案のいくつかの要素で要求される詳細度に関して懸念を表明する意⾒に応え、
Item 106 (b)の列挙された開⽰要素を改訂した。 具体的には、(4)項（予防及び検知活動）、(5)項
（継続及び復旧計画）、及び(6)項（過去のインシデント）の提案を採⽤しない。 同様に、(3)項に
ついても、第三者サービスプロバイダに関するハイレベルな開⽰のみを求めるというコメント提出
者の提案に沿い、要求していた詳細の⼀部を削除するよう修正した。 登録者が Item 106 (b)の開
⽰において、該当する場合、対処すべき要素を列挙する︓  

• Item 106 (b)に記載されているサイバーセキュリティプロセスが、登録者の全体的なリ
スク管理システムまたはプロセスに統合されているかどうか、またどのように統合され
ているか︔  

• 登録者がそのようなプロセスに関連して評価者、コンサルタント、監査⼈、またはその
他の第三者を雇⽤しているかどうか。  

• 登録者が、第三者のサービスプロバイダの使⽤に関連するサイバーセキュリティの脅威
から⽣じる重⼤なリスクを監督し、特定するプロセスを有しているかどうか。また、上
記の要素は開⽰の⾮排他的なリストを構成するものであり、登録者は、合理的な投資家
が⾃社のサイバーセキュリティプロセスを理解するために、事実と状況に基づいて必要
な情報を追加的に開⽰すべきであることを明確にするために、規則本⽂を改訂した。  

我々は、提案した(7)項を、Item 106 (b)(1)の列挙リストに含める代わりに、17 CFR 
229.106 (b)(2)（Regulation S-K 「Item 106 (b)(2)」）に独⽴させ、コメントに応じて重要性の
修飾語を追加した。228 Item 106 (b)(2)は、「サイバーセキュリティの脅威によるリスク（過去の
サイバーセキュリティ・インシデントの結果を含む）が、事業戦略、経営成績、財務状況など、登
録者に重⼤な影響を与えたか、または与える可能性が合理的に⾼いかどうか、また与える可能性が
ある場合はどのように与えるか」の説明を求めている。229 

最終規則では、登録者がサイバーセキュリティに関連して評価者、コンサルタント、監査
⼈、またはその他の第三者を雇⽤しているかどうかの開⽰を義務付ける予定である。 当委員会は、
多くの登録者がサイバーセキュリティの⼀部を第三者サービスプロバイダに依存していることを理

 

228 PWC からの書簡を参照。  
229  Item 106 (b)(2)の、過去のサイバーセキュリティ・インシデントの結果としてのリスクを記載するという要求に関しては、

特定の状況において登録者が有する可能性のある、過去の開⽰を修正または更新する義務に関する議論については、前掲の
Section II.B.3 を参照のこと。 同 Section で指摘したように、登録者は、サイバーセキュリティ・インシデントの調査過程
も含め、過去の開⽰を再検討または更新する必要があるかどうかを検討すべきである。  
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解しており、投資家が投資決定を⾏う際に企業のサイバーセキュリティリスクプロファイルを評価
するために、この情報が必要であると考えている。 しかしながら、あるコメント提出者が主張した
ように、登録者が第三者の名前を挙げることを義務付けられるべきであると我々は説得されない
（登録者がそうすることを選択することはできるが）。 同じ理由から、サードパーティが提供する
サービスの説明を求めるというコメント提出者の提案には同意しない。  

また、リスクの定量化またはその他の定量化可能な指標が、サイバーセキュリティ開⽰の枠
組みの必須要素として適切であるという説得⼒もない。 そのような指標は、将来、登録者や投資家
によって使⽤されるかもしれないが、コメント提出者は、現時点で義務付けることが適切なそのよ
うな指標を特定していない。 さらに、登録者がサイバーセキュリティリスクの評価または管理にお
いて定量的な指標を使⽤する限りにおいて、そのような情報を⾃主的に開⽰することができる。 同
様の理由から、独⽴した評価と監査の開⽰を求めるコメント提出者の提⾔、NISTフレームワーク
の利⽤の開⽰に関するコメント提出者の提⾔、継続的リスク評価と定期的リスク評価の区別に関す
るコメント提出者の提⾔についても、当委員会はこれを拒否する。  

⼀般的に、委任状は取締役の選任に関連する情報に限定されるため、第 106 条(b)の開⽰を
委任状で提供することを認めるというコメント提出者の提案は拒否する。 また、我々は、最終規則
に関連する負担を軽減する我々の努⼒と整合するように、IACが提案したように、登録届出書にお
いて第 106号の開⽰を要求しない。 しかし、後述するように、230231 、「企業は、登録届出書に求め
られる開⽰を作成する際に、サイバーセキュリティリスク及びインシデントの重要性を考慮すべき
である」という 2018 年解釈公表に基づく委員会のガイダンスを再確認する。231 最後に、我々は、
登録者が 17 CFR 240.12b-23（「Regulation 12b-23」）に従い参照による取り込みを通じて Item 
106 の開⽰要件を満たすことができることに留意する。232  

2. ガバナンス  

a. 修正案  

委員会は、17 CFR 229.106 (c)(Regulation S-K 「Item 106 (c)」)を追加し、登録者の
サイバーセキュリティリスクに対する経営陣と取締役会の監督に関する説明を求めることを提案し
た。 この情報は、投資家に対して、登録者のリーダーシップがサイバーセキュリティプロセスをど
のように監督し、実施しているかを明確にすることにより、提案されているリスク管理および戦略

 

230 注 355 および 356 を参照。  
231  解釈リリース 8168。  
232  Regulation 12b-23 で義務付けられているように、Item 106 に対する回答または部分的な回答において参照により情報を

取り込むには、登録者は、特に、その情報が EDGAR で⼀般に⼊⼿可能である場合は、アクティブなハイパーリンクを含めな
ければならない。  
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の開⽰を補完するものである。233 提案された 17 CFR 229.106 (c)(1)(Regulation S-K「Item 
106 (c)(1)」)は、取締役会の役割に焦点を当て、該当する場合、以下の議論を要求する︓  

• 取締役会全体、特定の取締役会メンバー、または取締役会委員会のいずれかが、サイバ
ーセキュリティリスクの監督に責任を負う︔  

• 取締役会がサイバーセキュリティリスクについて報告を受けるプロセス、およびこのテ
ーマに関する取締役会の議論の頻度。  

• 取締役会または取締役会委員会が、事業戦略、リスク管理、財務監督の⼀環としてサイ
バーセキュリティリスクを検討しているかどうか、またどのように検討しているか。  

提案された 17 CFR 229.106 (c)(2)（Regulation S-K 「Item 106 (c)(2)」）は、⼀⽅で、サイバ
ーセキュリティ関連リスクの評価および管理における経営陣の役割、ならびに登録者のサイバーセ
キュリティ⽅針、⼿順、および戦略の実施における経営陣の役割の説明を要求するものであり、こ
れには少なくとも以下の議論が含まれる︓  

• 特定の管理職または委員会が、サイバーセキュリティリスク、特にサイバーセキュリテ
ィ・インシデントの予防、軽減、検出、および是正の測定と管理に責任を負っているか
どうか、およびそのような担当者またはメンバーの関連する専⾨知識︔  

• 登録者に指定された最⾼情報セキュリティ責任者、またはそれに相当する⽴場の⼈物が
いるかどうか、いる場合は登録者の組織図においてその⼈物が誰に報告するか、および
そのような⼈物の関連する専⾨知識︔  

• そのような担当者または委員会が、サイバーセキュリティ・インシデントの予防、緩
和、検出、および修復について通知を受け、監視するプロセス。  

• そのような担当者または委員会が、取締役会または取締役会の委員会に対して、サイバ
ーセキュリティリスクに関する報告を⾏うかどうか、およびその頻度。  

提案公表は、提案された Item 106 (c)(1)は、取締役会がサイバーセキュリティに関して経
営陣にどのように関与しているかについての開⽰は、投資家が取締役会の監督責任の⾏使を評価す
るのに役⽴つとした、委員会の 2018 年の解釈リリース234 を強化するものであると説明している。
235 提案リリースは、提案されている Item 106 (c)(2)が投資家にとって重要であるのは、投資家が

 

233  提案リリース 16600  
234同上 (2018 解釈リリース at 8170 を引⽤）。 
2352018 解釈リリース at 8170. 
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登録会社がサイバーセキュリティリスクに対してどのように計画を⽴てているかを理解し、資本を
どのように配分するのが最適かについての意思決定に役⽴てることになると指摘している236 。  

b. コメント  

数名のコメント提出者は、サイバーセキュリティリスクに関する登録者のガバナンスについ
て、投資家により均⼀で⼗分な情報を提供するものとして、Item 106 (c)案を⽀持した。237 多数の
コメント提出者は、提案された Item 106 (c)に反対した。 彼らは、提案された Item 106 (c)の開
⽰は細かすぎて意思決定に有⽤でないと主張した。代わりに、これらの意⾒者の⼀部は、サイバー
セキュリティリスクの監督における経営陣と取締役会の役割に関するハイレベルの説明に規則を限
定することを推奨した。238  

ある意⾒者は、提案されている Item 106 (c)(1)は、既存の 17 CFR 229.407(h)
（Regulation S-K 「Item 407(h)」）と重複するため、削除されるべきであるとした。239 また、第
407 項(h)との類似点を指摘し、Item 106 (c)を第 407 項(h)に含めることで、ガバナンスの開⽰
を併記することを提案する意⾒もあった。240   

提案リリースの中で、委員会が Item 106 においてハイパーリンクや相互参照の使⽤を明⽰
的に規定すべきかどうかについての意⾒募集に対して、1⼈のコメント提出者は、ハイパーリンク
や相互参照の使⽤を⽀持したが、この慣⾏がすでに委員会規則で認められているかどうかについて
の明確化を求めた。241 別のコメント提出者は、Item 407(h)の取締役会ガバナンスに関するより⼀
般的な議論は、Item 106 (c)(1)のサイバーセキュリティに関する特定の焦点とは異なるとして、
反対した。242 このコメント提出者は、登録者が第 106号でハイパーリンクや相互参照を使⽤する
ことを認めると、「詳細が少なく」なり、投資家のニーズに不⼗分な開⽰になると警告している。
243 。  

 

236 提案リリース 16600  
237 例えば、Better Markets、CalPERS.  
238 ABA; AGA/INGAA; EEI; Nareit; NYSE からの書簡を参照。  
239 Davis Polk からの書簡を参照。 このコメント提出者は、Item 106 (c)が取締役会に関する重要でない情報の開⽰を要求して

いるのであれば、それは削除されるべきであると述べている。  
240 ABA、BDO、PWC からの書簡を参照。  
241 E&Y からの書簡を参照。  
242 テナブル社からの書簡を参照。  
243 同上   
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あるコメント提出者は、Item 106 (c)(2)を Item 106 (b)案で求められているトピックの
列挙リストに移すことを提案した。244 また、別のコメント提出者は、サイバーセキュリティに関す
る経営陣及びスタッフのトレーニングの開⽰を含めるよう規則を拡⼤することを提案し、ポリシー
が成功裏に実施されるかどうかはスタッフに依存するため、この情報は投資家にとって有⽤である
と主張した245246 。  

c. 最終修正  

コメントを受けて、また Item 106 (b)の変更と整合させるため、Item 106 (c)を簡素化
し、提案された開⽰よりも詳細でない開⽰を要求している。 採択された Item 106 (c)(1)では、登
録者は、「サイバーセキュリティの脅威によるリスクに対する取締役会の監視を記述」し、該当する
場合は、そのような監視に「責任を負う取締役会委員会または⼩委員会を特定」し、「取締役会また
はそのような委員会がそのようなリスクについて知らされるプロセスを記述」しなければならな
い。 我々は、取締役会がサイバーセキュリティを事業戦略、リスク管理、財務監督に統合している
かどうか、またどのように統合しているかを取り上げていた Item 106 (c)(1)(iii)案を削除した。 
また、提案された Item 106 (c)(1)(ii)のサイバーセキュリティに関する「（取締役会または委員会
の）議論の頻度」を開⽰するという要件も削除したが、⽂脈によっては、取締役会または関連する
委員会がサイバーセキュリティリスクについて知らされているプロセスに関する登録者の説明の中
に、頻度に関する議論が含まれる場合があることに留意する247 。  

前者は取締役会の指導体制とリスク監視の管理全般に関する説明を求め、後者は特定のサイ 
バーセキュリティリスクに関する取締役会の監視の詳細を求めている。 あるコメントにより指摘さ
れたように、248 、これらの開⽰が重複する範囲において、登録者は参照することにより当該情報を
組み込むことができる。249   

また、Item 106 (c)(2)を修正し、重要性の修飾語を追加して、登録者が「サイバーセキュ
リティの脅威による登録者の重要なリスクを評価し管理する経営陣の役割を説明する」（強調）必要

 

244 デイヴィス・ポークからの書簡を参照。  
245 PRI からの書簡を参照。  
246 ビジネス・ラウンドテーブル、ナスダックからの書簡を参照。  
247  例えば、取締役会または委員会が、サイバーセキュリティの脅威によるリスクの検討を知らせるために、登録者の最⾼情報

セキュリティ責任者による定期的な（例えば四半期ごとの）プレゼンテーションに依存している場合、登録者は、それらの
プレゼンテーションについて説明する過程で、その頻度についても注記することができる。  

248 E&Y からの書簡を参照。  
249  Regulation 12b-23  
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があることを明確にした。250 列挙された開⽰要素は現在、登録者が含めることを検討すべき「⾮排
他的リスト」を構成している。 我々は、最初の要素を修正し、「そのようなリスクを評価し管理す
る責任を負う管理職または委員会、およびそのような⼈物またはメンバーの関連する専⾨知識を、
その専⾨知識の性質を⼗分に説明するために必要な範囲で詳細に開⽰する」ことを要求している。 
この要件は、通常、登録者が最⾼情報セキュリティ責任者（CIO）または同等の役職にある者を有
しているかどうかの特定を包含するため、当委員会は、登録者が指名された最⾼情報セキュリティ
責任者を有しているかどうかの開⽰を特に求めていた提案された 2番⽬の要素を採⽤しない。 ま
た、開⽰要件の合理化という⽬的を考慮し、サイバーセキュリティに関する経営陣と取締役会の協
議の頻度を開⽰するという要件案も採⽤しない。ただし、上述のとおり、頻度に関する協議は、サ
イバーセキュリティの脅威によるリスクに対する取締役会の監督の理解に関連する範囲において、
Item 106 (c)(1)に準拠し、取締役会または関連する委員会がサイバーセキュリティリスクについ
て知らされているプロセスを説明する⼀環として含まれる場合がある。  

したがって、採択された Item 106 (c)(2)は、登録者に対し、サイバーセキュリティの脅威
による登録者の重⼤なリスクを評価し管理する経営陣の役割の説明の⼀部として、以下を開⽰する
ことを検討するよう指⽰している︓  

• そのようなリスクの評価と管理に責任を持つ管理職または委員会の有無と、そのような
⼈物またはメンバーの関連する専⾨知識を、専⾨知識の性質を⼗分に説明するために必
要な限り詳細に記載する︔  

• そのような担当者または委員会が、サイバーセキュリティ・インシデントの予防、検
出、緩和、および修復について通知を受け、監視するプロセス。  

• そのような⼈物または委員会が、そのようなリスクに関する情報を取締役会または取締
役会の委員会もしくは⼩委員会に報告しているかどうか。  

多くのコメント提出者が推奨したように、これらの要素は、投資家が投資や議決権⾏使の意
思決定に⼗分な詳細さでサイバーセキュリティの脅威からのリスクに関する登録者のガバナンスを
理解するニーズと、提案が不⽤意に登録者に特定の、あるいは柔軟性のないサイバーセキュリティ
リスクのガバナンス慣⾏や組織構造を採⽤するよう圧⼒をかける懸念とのバランスを考慮した開⽰
に限定されていると考える。 サイバーセキュリティの脅威からのリスクに責任を負う経営委員会や
役職を特定することは、経営陣が展開したサイバーセキュリティの実践を説明することとは異なる

 

250  取締役会が特定のリスクを監督することを決定した場合、取締役会がそのような監督を⾏ったという事実は投資家にとって
重要であるため、Item 106 (c)(1)に重要性の限定詞を追加していない。 対照的に、経営陣はより多くの事項を監督してお
り、経営陣による重要でない事項の監督 は、投資家にとって重要でない可能性が⾼いため、Item 106 (c)(2)に重要性の限
定詞を付すことが適切である。  
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ため、あるコメント提出者が推奨したように、これらの開⽰は Item 106 (b)に包含されるべきでは
ないと考えている。 また、サイバーセキュリティに関する経営陣や従業員のトレーニングの開⽰を
求めるというコメント提出者の提案も拒否する。 最後に、我々は、第 106号(c)開⽰が委任状で提
供されることを認めるという意⾒者の提案を拒否する。委任状におけるガバナンス情報は⼀般的
に、株主の議決権⾏使の意思決定に情報を提供することを意図しているが、第 106号(c)開⽰は投
資家の投資リスクの評価に情報を提供するものである。  

3. 定義  

a. 定義案  

委員会は、改正の範囲を明確にするため、3 つの⽤語を定義することを提案した︓「サイバ
ーセキュリティ・インシデント」、「サイバーセキュリティ脅威」、「情報システム」である。251 提案
された 229 CFR 229.106 (a)（Regulation S-K 「Item 106 (a)」）は、それらを以下のように定
義する︓  

• サイバーセキュリティ・インシデントとは、登録者の情報システムまたはそこに存在す
る情報の機密性、完全性、または可⽤性を危険にさらす、登録者の情報システム上で発
⽣した、または登録者の情報システムを通じて⾏われた不正な事象を意味する。  

• サイバーセキュリティ上の脅威とは、登録者の情報システムまたはそこに存在する情報
の機密性、完全性、または可⽤性に悪影響を及ぼす不正な取り組みをもたらす可能性の
ある潜在的な事態を意味する。  

• 情報システムとは、登録者の業務を維持または⽀援するために、登録者の情報の収集、
処理、維持、利⽤、共有、配布、または処分のために組織された、登録者が所有または
使⽤する情報リソース、そのような情報リソースまたはそのコンポーネントによって制
御される物理的または仮想的なインフラストラクチャを含む。  

前述のように、委員会は、「サイバーセキュリティ・インシデント」を構成するものは広範に解釈さ
れるべきであり、さまざまな種類の事象を包含すると説明した。252  

b. コメント  

提案された定義について意⾒を述べたほとんどのコメント提出者は、何らかの⽅法で定義を
狭めることを提案した。 サイバーセキュリティ・インシデント」については、多くのコメント提出
者が、定義を実際に危害が発⽣するケースに限定することで、危害が発⽣する可能性があるだけの

 

251  提案リリース 16600-16601。  
252 16601 号  
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インシデントを除外することを求めた。253 彼らは、"危害を与える "を "悪影響を及ぼす "や "実質
的な損失をもたらす "といった表現に置き換えることで、これを達成することを提案した。254 この
ような変更により、CIRCIAの定義とより密接に⼀致することになると指摘する意⾒もあった。255 
他のコメント提出者は、定義が "any information "を使⽤していることに異議を唱え、適⽤に⼀貫
性がなくなるとしている。256 あるコメント提出者は、この定義が、悪意のある⾏為者を伴わない、
偶然の技術停⽌などの偶発的なインシデントを包含するのかどうかの明確化を求めた。257 ⼀⽅、別
のコメント提出者は、何がきっかけであったかにかかわらず、業務に重⼤な⽀障をきたすあらゆる
インシデントまで定義を広げることを提唱した。258  

「サイバーセキュリティ上の脅威」に関して、コメント提出者は、「結果として⽣じる可能
性がある」という⽂⾔を「結果として⽣じることが合理的に予想される」またはその他の確率の閾
値に置き換えることにより、規則を狭めるよう求めた。259 ある者は、「"かもしれない "という基準
を使⽤することは、潜在的に広範であり、合理的に予⾒可能な脅威に対して適切に調整されていな
い脅威を特定するための⽅針と⼿順を確⽴することを登録者に要求することになり、役に⽴たない
低い基準を確⽴することになる」と述べた。260 同様にして、2⼈のコメント提出者は、「あらゆる潜
在的な発⽣」という表現が過度に包括的であり、「有益な境界線」を⽋いているとして異議を唱え
た。261  

「情報システム」について、多くのコメント提出者は、「所有または使⽤されている」を
「所有または運営されている」、「所有または管理されている」、または同様の⽤語に置き換えること
で、登録者の報告義務がサードパーティの情報システム上のインシデントにとどまるようにするこ

 

253 ABA、BPI 他、Chamber 他、Davis Polk、Enbridge、FDD、FEI、Hunton、PWC、SCG、SIFMA からの書簡を参照。  
254 BPI 他からの書簡、ハントン参照。  
255 BPI 他からの書簡を参照（「『危うくする』という⾔葉を『実質的な損失をもたらす』と置き換えることで、実際に何らかの被

害をもたらしている事故を捕らえ、CIRCIA で議会が定めた報告基準と定義をより調和させるべきである」）。  
256  デロイト、SIFMA からの書簡。  
257 CSA からの書簡を参照。  
258 クリンデータからの書簡を参照。  
259 シェブロン、デベボワーズ、ニューヨーク市弁護⼠からの書簡を参照。  
260 デベボワーズからの書簡を参照。  
261 シェブロン、デロイトからの書簡を参照。  
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とを⽀持した。262 数名のコメント提出者は、定義がハードコピー情報をカバーすると解釈される可
能性があるため、そのような解釈を排除するように修正すべきだと述べた。263  

より広範には、多くの意⾒者が、これらの定義を CIRCIAや NISTなどの他の連邦法や規制
における同等の定義と整合させるよう、委員会に助⾔した。264 あるコメント提出者は、「既存の連
邦法および規制における定義と整合させることで、定義された⽤語が関連開⽰において⼀貫して理
解、解釈、適⽤されるようになる」と説明した。265 しかし、別のコメント提出者は、NISTの定義
のような、外部報告よりもむしろ内部リスク管理及び対応を視野に⼊れて開発された定義と整合さ
せることに注意を促した。266 あるコメント提出者は、委員会の規則作成リリース「Cybersecurity 
Risk Management for Investment Advisers, Registered Investment Companies, and 
Business Development Companies（投資顧問会社、登録投資会社、事業開発会社のためのサイ
バーセキュリティ・リスク管理）」267 に、提案リリースには含まれていない追加的な定義⽤語案が
含まれていると指摘し、「定義⽤語を統⼀すべきか検討する」よう勧告した。268 。  

提案リリースの中で、委員会は、改正案で使⽤される他の⽤語を定義するかどうかを尋ね、
特に「サイバーセキュリティ」の定義が有⽤かどうかについてのコメントを求めた。269 複数のコメ
ント提出者は、「サイバーセキュリティ」の定義を⽀持した。270 例えば、サイバーセキュリティに
関する規則制定は、その基本⽤語を定義すべきである。271 未定義のままでは、この⽤語はさまざま
な解釈の余地がある。272 また、ハードウェアが対象となるかどうかなどの詳細は解決されるべきで
ある。273 これとは別に、2⼈のコメント提出者は、委員会が「運⽤技術」を定義することを推奨し

 

262 ABA; APCIA; Business Roundtable; Chamber; Cybersecurity Coalition; ISA; ITI; NAM; NDIA; Paylocity からの書簡
を参照のこと。 他のコメント提出者は、サードパーティシステムについて、特に定義に⾔及することなく、例えば、登録者
がサードパーティシステムを⼗分に可視化できない可能性があり、機密保持契約に拘束される可能性があるなど、同様の主
張を⾏った。 AIA、EIC、FAH、NMHC、SIFMA からの書簡を参照のこと。  

263 ABA、BPI 他、エンブリッジからの書簡を参照。  
264 ABA、CAQ、シェブロン、FEI、IC、IIA、マイクロソフト、PWC、サンドボックス AQ、SIFMA からの書簡を参照。  
265 ABA からの書簡を参照。  
266 SCG からの書簡を参照。  
267  リリース No.33-11028（2022 年 2 ⽉ 9 ⽇） [87 FR 13524（2022 年 3 ⽉ 9 ⽇）]。  
268 デロイトからの書簡を参照。  
269  提案リリース 16601。  
270 BCS、ブルー・ラバ、EIC、R・ハックマン、R・ストリートからの書簡を参照。  
271 R ストリートからの書簡を参照。  
272 ブルー・ラバからの書簡を参照。  
273  BCS からの書簡。  
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ている。274 。1⼈は、「提案されている定義は、サイバーセキュリティの主要な脅威であるデータ侵
害に焦点を当てていることは理解できるが、運⽤技術の侵害は、特定のケース（重要インフラに影
響を与えたランサムウェア攻撃など）においてさらに有害な影響を及ぼす可能性があり、委員会に
よる開⽰ガイダンスが必要であると考える」と説明している。275 。  

また、サイバーセキュリティ分野に特化した「重要性」という⽤語について、正式な定義や
より詳細なガイダンスを求める意⾒もあった。276 ⼀部の者は、提案、特に提案リリースで提⽰され
たインシデントの例が、重要性の基準を引き下げ、過度に主観的であると読み、サイバーセキュリ
ティ・インシデントの過剰報告を招いたり、不確実性をもたらす可能性があると指摘し、委員会が
標準的な重要性の定義を確認するよう求めた。277 別のコメント提出者は、「登録者が重要性を判断
する際に役⽴つ具体的な閾値」など、重要性に関するサイバーセキュリティ特有の指針を求めてい
た。278 数名のコメント提出者は、基礎となる情報が「⾼い信頼性」で検証され、「実質的に変更さ
れる可能性が低い」ことを重要性の判断の条件とすることを推奨した279 。⼀⽅、1名のコメント提
出者は、重要性を CIRCIAのような重要性の基準に完全に置き換えることを求めた280 。  

c. 最終定義  

我々は、「サイバーセキュリティ・インシデント」、「サイバーセキュリティ脅威」、「情報シ
ステム」の定義を、3 つの修正を加えた上で、ほぼ提案通りに採⽤する。  

第⼀に、「サイバーセキュリティ・インシデント」について、「サイバーセキュリティ・イン
シデント」の定義に「⼜は関連する⼀連の不正な発⽣」という⽂⾔を追加する。 これは、上記の
Section Ⅱ.B.3 におけるガイダンスを反映したものであり、⼀連の関連する発⽣は、個々の発⽣が
単独では重要性のレベルに達しないとしても、集合的に重要な影響⼜は合理的に重要な影響の可能
性があり、したがって Form 8-K Item 1.05 を引き起こす可能性があるというものである。 第⼆
に、"情報システム "を明確に編集している。 ⼀部のコメントでは、この定義はハードコピーのリソ

 

274 シェブロン、EIC からの書簡を参照。  
275 シェブロンからの書簡を参照。  
276 ACLI、AIC、AICPA、APCIA、Bitsight、Harry Broadman、Eric Matrejek、Brad Wilson（以下「Broadmanら」）、

Debevoise、EIC、International InForm ation System Security Certification Consortium（以下「ISC2」）、M. 
Barragan、NYC Bar、Prof. Perullo、R Street、SIFMA、TransUnion、Virtu からの書簡を参照。  

277 APCIA、ACLI、EIC、Virtu からの書簡を参照。  
278 SIFMA からの書簡を参照。  
279 Debevoise; NYC Bar からの書簡を参照。 AIC からの書簡も参照（"materially "を除いた "likely to change "を⽰唆）。  
280  全⽶電機⼯業会（NEMA）からの書簡。  
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ースをカバーすると解釈される可能性があるとのことでした。281 そのため、「情報資源」の前に
「電⼦的な」を挿⼊し、規則が電⼦的な資源にのみ適⽤されるようにする。 第三に、「サイバーセ
キュリティ上の脅威」の定義を明確にし、「サイバーセキュリティ上の事故」の定義との整合性を⾼
めるために、「サイバーセキュリティ上の脅威」の定義を若⼲修正する。  

従って、定義は以下の通りである︓  

• サイバーセキュリティ・インシデントとは、登録者の情報システムまたはそこに存在す
る情報の機密性、完全性、または可⽤性を危険にさらす、登録者の情報システム上で、
または登録者の情報システムを通じて⾏われた不正な発⽣、または関連する⼀連の不正
な発⽣を意味する。  

• サイバーセキュリティ上の脅威とは、登録者の情報システムまたはそこに存在する情報
の機密性、完全性、または可⽤性に悪影響を及ぼす可能性のある、登録者の情報システ
ム上で発⽣する、または登録者の情報システムを通じて⾏われる潜在的な不正⾏為を意
味する。  

• 情報システムとは、登録者が所有または使⽤する電⼦情報リソースであって、登録者の
業務を維持または⽀援するために、登録者の情報の収集、処理、維持、使⽤、共有、配
布、または処分のために組織された、かかる情報リソースまたはそのコンポーネントに
よって制御される物理的または仮想的なインフラストラクチャを含むものをいう。  

我々は、提案された「サイバーセキュリティ・インシデント」の定義における「危うくす
る」という⽤語及びその結果としての定義の範囲に関するコメント者の懸念を認識している。 それ
にもかかわらず、我々は、この定義が⾃⼰実⾏ではなく、むしろ登録者にとって重⼤なインシデン
トであることを条件とする Item 1.05 によって運⽤されることに留意する。 ⼀般的に、これは実
害を伴うが、実害が遅延する場合もあり、重要なサイバーセキュリティ・インシデントがすべての
場合に実害をもたらすとは限らない。 例えば、知的財産を盗まれた企業は、直ちに損害を被ること
はないかもしれないが、その情報が他の当事者に販売されるにつれて、損害が時間の経過とともに
発⽣する可能性が⾼いことを予⾒することができるため、損害が発⽣する前に重要性を判断するこ
とができる。 情報漏洩による⾵評被害も同様に、時間の経過とともに予測可能な形で増⼤する可能
性がある。 また、たとえまれなケースであっても、サイバーセキュリティ・インシデントによって
引き起こされた危機が、たとえ事件がまだ実際の被害をもたらしていなくても、会社に重⼤な影響
を及ぼす場合もある。 このような状況では、投資家はインシデントの重⼤な影響を知るべきだと考
える。 従って、我々は定義に「危うくする」という⾔葉を残している。  

 

281  ABA、BPI 他、エンブリッジからの書簡。  
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我々は、提案されている「サイバーセキュリティ・インシデント」の定義が「あらゆる情
報」を使⽤することで、⼀部のコメントで提案されているように、発⾏者間で定義の適⽤に⼀貫性
がなくなったり、過剰報告のリスクが⽣じたりすることに説得⼒はないと考えている。 上述のとお
り、「サイバーセキュリティ・インシデント」の定義は、Item 1.05 によって運⽤される。 Item 
1.05 は、「あらゆる情報」が侵⼊者によって影響を受けるたびに開⽰を要求するものではない。 開
⽰は、インシデントの結果としての登録者への影響が重要である場合にのみ発動される。   

また、事故定義の「無許可」も提案通り保持する。 ⼀般的に、偶発的な発⽣は不正な発⽣
であると考える。したがって、悪意ある⾏為が確認されていなくても、偶発的な発⽣は、我々の定
義ではサイバーセキュリティ・インシデントとなり得ることに留意する。 例えば、ある企業の顧客
データが偶発的に漏洩し、当該データへの不正アクセスが可能になった場合、データ漏洩は「サイ
バーセキュリティ・インシデント」に該当し、Form 8-K の Item 1.05 に基づく開⽰が必要かどう
かを判断するための重要性分析が必要になるでしょう。  

「サイバーセキュリティの脅威」について、我々は、提案された定義が "may result in "及
び "any potential occurrence "を使⽤していることに対するコメント者の懸念を評価する。 提案
された定義と提案された Item 1.05 との相互作⽤により、重要なインシデントのみが報告対象とな
ることが保証された「サイバーセキュリティ・インシデント」とは異なり、提案された Item 106 
(b)の「サイバーセキュリティの脅威からのリスクの識別と管理」への⾔及は、重要性によって限定
されていなかった。 したがって、我々は、Item 106 (b)に重要性の条件を追加する。 採択された
ように、Item 106 (b)は、登録者の情報システムの機密性、完全性、または可⽤性に悪影響を及ぼ
す不正な努⼒を合理的にもたらす可能性のある潜在的な事象の重⼤なリスクに対処するための登録
者のプロセスの開⽰を要求する。 Item 106 (b)に重要性の条件が追加されたことから、「サイバー
セキュリティの脅威」の定義をさらに改訂する必要はないと考える。  

「情報システム」については、「所有または使⽤される（owned or used by）」を「所有
または運営される（owned or operated by）」、「所有または管理される（owned or controlled 
by）」、またはコメント提出者が提⽰した類似の⽤語に変更することを拒否する。 コメント提出者
は、"used by "が第三者が所有する情報資源をカバーすることを認識している。 これは意図的なも
のであり、第三者のシステムをカバーすることは、Regulation S-K の Item 106 および Form 8-K
の Item 1.05 の運⽤に不可⽋である。 上記の Section II.A.3 で説明したように、サイバーセキュ
リティ・インシデントの重要性は、関連する電⼦システムがどこに存在するかでも、誰が所有して
いるかでもなく、むしろ登録者への影響に左右される。 合理的な投資家が、データがクラウドサー
ビスに格納されているという理由だけで、重⼤なデータ侵害を重要性が低いと⾒なすとは考えられ
ない。 仮に「used by」を削除した場合、登録者は、情報技術ニーズのすべてを第三者に委託する
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ことで、最終規則の開⽰要件を回避することができる。 したがって、「情報システム」の定義で
は、提案どおり、第三者が所有し、登録者が使⽤するリソースを想定している。  

CIRCIA、NIST、および他の連邦規制と我々の定義を⼀致させるというコメント提出者の提
案を考慮する際、我々は、これらの⽤語には 1 つの標準的な定義が存在せず、規制当局がそれぞれ
の規制に適⽤される特定の⽂脈に基づいて定義を採⽤していることに留意する。 それにもかかわら
ず、最終的な「サイバーセキュリティ・インシデント」の定義は、3 つとも情報システムの機密
性、完全性、および可⽤性に焦点を当てているという点で、CIRCIAおよび NISTのインシデント
の定義とすでに類似している。282 我々の「情報システム」の定義も、CIRCIA と NIST を追跡して
いる。3 つとも「情報の収集、処理、維持、使⽤、共有、普及、または処分のために組織された」
「情報資源」を対象としているからである。283 もちろん、定義が正確に⼀致するわけではないが、
様々な連邦法や規則が異なる⽬的、⽂脈、⽬標を持つ場合、多少の差異は避けられません。 従っ
て、これ以上の調整は必要ないと考える。  

その他の⽤語の定義は⾏わない。 サイバーセキュリティへの重要性判定の適⽤に関する追
加ガイダンスを求めたり、重要性を重要性基準で置き換えることを求めたりした意⾒を認める。 し
かし、提案リリースに記載されているように、我々は、登録者が直⾯する他のリスクや事象に関し
て適⽤されるように、登録者が重要性の検討を適⽤することを期待している。 サイバーセキュリテ
ィに特化した重要性の定義を設けることは、現在の実務から⼤きく逸脱することになり、最終規則
の意図に合致しない。284 したがって、我々は、証券取引法における重要性を扱った判例で⽰された
基準に沿って、「合理的な株主が投資判断を⾏う際に重要であると考える可能性が相当程度ある」
285 、または「⼊⼿可能な情報の『総合的な構成』を著しく変更する」場合に、情報が重要であると
再確認する。286 重要性の焦点は合理的な投資家の視点に⽴った情報の総体であるため、サイバーセ

 

282  CIRCIA については、前掲注 19、sec.103, 136 Stat. 1039; および 6 U.S.C. 681b(c)(2)(A)(i) を参照のこと。 NIST に
ついては、https://csrc.nist.gov/glossary/term/incident で⼊⼿可能な Incident, Glossary, NIST COMPUTER 
SECURITY RESOURCE CENTER を参照のこと。  

283  CIRCIA については、前掲注 19、sec.103, 136 Stat. 1039; および 44 U.S.C. 3502(8)を参照のこと。 NIST について
は、情報システム、⽤語集、NIST COMPUTER SECURITY RESOURCE CENTER、
https://csrc.nist.gov/glossary/term/inForm ation_system を参照のこと。  

284 例えば、Basic Inc. v. Levinson, 485 U.S. 224, 236 (1988)（「重要性のような本質的に事実に特化した認定において、単
⼀の事実または事象を常に決定要因として指定するアプローチは、必然的に過包括的または過⼩包括的でなければならな
い。  

285 TSC Indus. v. Northway, 426 U.S. 438, 449 (1976); Matrixx Initiatives v. Siracusano, 563 U.S. 27, 38-40 (2011); 
Basic, 485 U.S. at 240.  

286 同上。 17 CFR 230.405 [証券法規則 405]、17 CFR 240.12b-2 [取引所法規則 12b-2]における「重要な」の定義も参照
のこと。  



61 

キュリティ・インシデント、リスク、および関連する問題の重要性を評価する企業は、合理的な投
資家のレンズを通して⾏うべきである。 その評価では、関連するすべての事実と状況を考慮する必
要があり、これには定量的要因と定性的要因の両⽅を考慮する必要がある。 したがって、例えば、
登録者がデータ侵害を経験した場合、その重要性分析の⼀環として、直接的な影響と、業務、財
務、ブランド認知、顧客関係などに対する⻑期的な影響の両⽅を考慮する必要がある。 また、重要
性判定の事実固有の性質を考慮すると、複数の登録機関に影響を与える同じインシデントが同時に
報告対象となるとは限らず、⼀部の登録機関では報告対象となるが、他の登録機関では報告対象と
ならない可能性があることに留意する。  

また、⼀部の意⾒者から提案されたように、「サイバーセキュリティ」を個別に定義するこ
とも辞退する。 この⽤語が広く理解されていることを考慮すると、そのようなさらなる定義は必要
ないと考える。 また、この分野は急速に発展しており、今後も時間の経過とともに進化し続けるこ
とが予想されるため、規制で成⽂化された定義は、技術の発展とともにすぐに陳腐化する可能性が
ある。 同様に、最終規則では「サイバーセキュリティ」を定義しないことで柔軟性を持たせてお
り、登録者が実務においてそのような事項をどのように考え、どのように⾒ているか、また、この
分野⾃体が時間の経過とともにどのように進化していくかに基づいて意味を決定できるようにして
いる。   

オペレーショナル・テクノロジー」という⽤語は、今回採⽤する規則には登場しないため、
⼀部のコメントで提案されたような定義は⾏わない。   

D. 取締役会のサイバーセキュリティ専⾨知識に関する開⽰  

1. 修正案  

委員会は、サイバーセキュリティリスクに関する取締役会の監督に関する Item 106 (c)(2)
の提案と整合するように、17 CFR 229.407(j)（Regulation S-K 「Item 407(j)」）を追加し、登
録者の取締役会メンバーのサイバーセキュリティに関する専⾨知識（もしあれば）について開⽰を
求めることを提案した。287 提案された規則では、サイバーセキュリティのスキルは多岐にわたるた
め、何が専⾨知識であるかは定義されていないが、過去の職務経験や資格など、考慮すべき基準の
⾮排他的なリストが含まれている。 提案されているように、(j)項は、既存の 17 CFR 229.401(e)
（Regulation S-K 「Item 401(e)」）（取締役の業務経験）および Item 407(h)（取締役会のリス
ク監督）を基礎とするものであり、Form 10-K の年次報告書および取締役の選任に関するアクショ
ンが取られる場合の委任状または情報提供書において要求されることになる。 このように、提案リ

 

287  提案リリース 16601。  
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リースは、提案された Item 407(j)は、投資家が投資と議決権⾏使の両⽅の意思決定を⾏う際に役
⽴つと述べている。288  

また、委員会は、17 CFR 229.407(j)(2)（Regulation S-K 「Item 407(j)(2)」）に、サイ
バーセキュリティの専⾨家として特定された取締役は、証券法第 11 条に基づく責任を含め、責任
を負う⽬的の専⾨家とはみなされないとするセーフハーバーを盛り込むことも提案した。289 これ
は、特定された取締役が、専⾨家でない取締役が負う以上の義務、義務、責任を負わないことを明
確にすることを意図したものである。290 また、このような特定は、特定された取締役と⽐較して、
⾮専⾨取締役の義務、義務、責任を減少させることもない。291  

2. コメント  

提案された Item 407(j)には多くのコメントが寄せられた。 ⽀持者は、取締役会のサイバ
ーセキュリティに関する専⾨知識レベルを理解することは、企業のサイバーセキュリティ・リスク
管理能⼒を評価する上で重要であると述べている。292 例えば、あるコメント提出者は、「取締役会
のサイバーセキュリティに関する専⾨知識は、投資家がサイバーセキュリティに対する企業のアプ
ローチを評価するための有⽤な出発点として機能する」293 。また、別のコメント提出者は、投資家
は「情報に基づいた取締役に対する投票を⾏うために」Item 407(j)の開⽰が必要であると述べて
いる。294 あるコメント書簡は、その書簡の著者による学術的研究を提出し、その知⾒は「サイバー
セキュリティの監督における取締役会の役割を理解することの重要性を強調している」295 と指摘し
ている。  

対照的に、多くのコメント提出者は、サイバーセキュリティリスクは、取締役が特定の技術
的専⾨知識の有無にかかわらず評価する他のリスクと本質的に異ならないと主張した。296 例えば、

 

288 同上   
289 16602 号  
290 同上     
291 同上  
292 O.ボルヘス、CalPERS、Choudhary教授、CII、Digital Directors Network（以下「DDN」）、ISC2、Lowry教授ら、

NACD、PRI、SANS Institute、SM4RT Secure からの書簡を参照。  
293 PRI からの書簡を参照。  
294  CII からの書簡  
295 ローリー教授らからの書簡を参照。 
296 ABA、ACC、AGA/INGAA、AICPA、オート・イノベーターズ、BDO、BPI 他、ビジネス・ラウンドテーブルからの書簡を参

照︔  
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「企業が直⾯するリスクは刻々と変化している」ことから、取締役には「特定のリスクに関する専
⾨知識よりも、リスクや経営監視に関する幅広いスキルが求められる」とする意⾒もあった。297 ま
た、コメント提出者は、この開⽰要件によって、企業は取締役会にサイバーセキュリティの専⾨家
を確保する必要に迫られると予想し、現時点では、すべての企業またはほとんどの企業がそうする
のに⼗分なサイバーセキュリティの⼈材が市場に存在しないと提出した。298 さらに、このような専
⾨家を⾒つけることは、⼩規模な報告企業にとっては困難であると主張する意⾒もあった 299300 。ま
た、サイバーセキュリティの専⾨家を取締役会に採⽤することで、企業のサイバーセキュリティ対
策への⽀出が犠牲になる可能性があるとの意⾒もあった。301 また、特定された専⾨家の取締役は、
国家による監視やハッカーによる恥さらしの標的など、より⾼いリスクに直⾯することになり、取
締役会への就任意欲を削ぐことになるとの懸念も表明している302 。  

より⼀般的には、項⽬ 407(j)に反対する意⾒の中には、この規則は過度に規定的であり、
事実上、企業がサイバーセキュリティ・プログラムをどのように運⽤するかを指⽰するものである
という意⾒があった。303 代替案として、取締役会がサイバーセキュリティの専⾨知識について依存
している外部専⾨家を特定する、取締役会が最⾼情報セキュリティ責任者とどの程度の頻度で会合
を開いているかを開⽰する、関連する取締役研修を記載する、隣接する技術スキルに依存するな
ど、能⼒を⽰す他の⽅法を求める意⾒もあった。304  

提案された開⽰要件に賛成か反対かにかかわらず、コメント提出者は、提案された Item 
407(j)(2)のセーフ・ハーバーを⼤⽅⽀持している。このセーフ・ハーバーが存在しない場合、サ

 

 CAQ; CBA; Chamber; CTA; CTIA; Davis Polk; Deloitte; EEI; EIC; Hunton; ITI; IC; LTSE; Microsoft; Nareit; NAM; 
NDIA; NRA; NYSE; PPG; Safe Security; SCG; SIFMA; TechNet; USTelecom; Virtu; Wilson Sonsini. IAC の推薦も参
照。  

297 ABA からの書簡を参照。  
298 ACC; APCIA; BIO; Blue Lava; Chamber; FDD; ITI（2022 年 5 ⽉ 9 ⽇）; NDIA; NYSE; SCG（2022 年 5 ⽉ 9 ⽇）の書

簡を参照。 この関連で、あるコメント提出者は、委員会に対し、第 407 条(j)は単なる開⽰規定であり、取締役会にサイバー
セキュリティの専⾨知識を義務付けることを意図したものではないことを確認するよう要請した。 Federated Hermes の書
簡を参照。  

299 BIO からの書簡を参照。  
300 商⼯会議所からの書簡を参照（「SEC の提案の意図せざる結果として、資格証明書やその他の正式な証明書の取得に費⽤がか

かることが主な原因となって、サイバーセキュリティの指導的役割に就くことが難しいグループに新たな障壁が⽣じる可能
性が⾼い。 サイバーセキュリティ関連の学位やその他の資格の取得に関連する費⽤は、サイバーセキュリティの分野で出世
する可能性のある個⼈の昇進を妨げる可能性がある。）  

301 ウィルソン・ソンシーニからの書簡を参照。  
302 BIO、Chevron、EEI、EIC、Hunton、Prof.ラジゴパール＆シャープ教授。  
303 例えば、ACC からの書簡を参照。  
304 AGA/INGAA、BPI 他、ビジネス・ラウンドテーブル、DDN、LTSE、PRI、ウィルソン・ソンシーニからの書簡を参照。  
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イバーセキュリティの専⾨知識を有する候補者が取締役会に就任することを躊躇する可能性がある
という 305306 。そのうちの 1⼈は、「サイバーセキュリティの専⾨家として正式に認定され、認定を
受けている」ことを前提条件とすべきであるとし、専⾨知識を証明するための具体的な業界認定を
提案した。307 別のコメント提出者は、継続教育への参加を 17 CFR 229.407(j)(1)(i)の専⾨性を評
価する際に考慮される要素に追加することを提案した。308  

3. 最終修正  

コメントを検討した結果、我々は提案された Item 407(j)を採⽤しない。 我々は、効果的
なサイバーセキュリティ・プロセスは主に経営レベルで設計され、管理されており、リスク管理及
び戦略に関する幅広いスキルを有する取締役は、他の⾼度な技術的事項に関する場合と同様に、特
定の主題に関する専⾨知識がなくても、経営陣の努⼒を効果的に監督することが多いと確信してい
る。 提案されている Item 407(j)の情報が投資家にとって有⽤であるとの意⾒があったことは認め
るが、それにもかかわらず、すべての登録者にとって重要な情報ではない可能性があることに同意
する。 投資家は、取締役会レベルの専⾨知識に関する具体的な情報を必要とせずとも、Item 106 
(b)および(c)で要求される情報に基づいて健全な投資判断を下すことができると考える。 そのた
め、取締役会レベルの専⾨知識が登録者のサイバーリスク管理に必要な要素であると判断した登録
者は、Item 106 (b)及び(c)に従ってその開⽰を提供する可能性が⾼い。  

E. 外国⺠間発⾏体による開⽰  

1. 修正案  

委員会は、Regulation S-K の第 106号および第 407号(j)ならびに Form 8-K の第 1.05
号において国内発⾏体に対して提案されているものと同様の開⽰要件を FPI に対して設けることを
提案した。309 具体的には、FPI のサイバーセキュリティ・リスク管理、戦略、ガバナンスに関する
情報を開⽰するため、Form 20-F を修正し、提案されている Item 106 および 407(j)の要件を取
り⼊れることを提案した。310 インシデントの開⽰に関して、委員会は以下を提案した︓(1)Form 

 

305 ABA、BIO、CII、CSA、A. Heighington、NACD、Paylocity、Perullo教授からの書簡を参照。  
306 フェデレーテッド・エルメス、ISC2 からの書簡を参照。  
307 ISC2 からの書簡を参照。  
308 サンドボックス AQからの 書簡  
309  提案リリース 16602 号 委員会は、Form 40-F の改正を提案せず、適格なカナダの FPI が SEC の登録・開⽰要件を満たすた

めにカナダの開⽰基準や⽂書を利⽤する、複数法域開⽰制度（MJDS）を維持することを選択した。  
310  提案リリースにあるように、FPI は委任状や情報開⽰に関する委員会の規則の適⽤を受けないため、専⾨知識の開⽰は年次報

告書にのみ記載することになる。  
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6-K の⼀般的説明 B を修正し、Form 6-K311 の最新報告書のトリガーとなる可能性のある項⽬の中
に、重要なサイバーセキュリティ・インシデントが含まれるようにする。  

2. コメント  

数名のコメント提出者は、FPIが国内発⾏体と同様の脅威に直⾯していることを踏まえ、委
員会は提案されている開⽰要件から FPI を除外すべきではないとの意⾒に同意した。312 また、同様
の理由から、委員会は FPI のコンプライアンスを遅らせるべきではないとの意⾒もあった。313 ⼀
⽅、あるコメント提出者は、⼀般的説明書 B の修正案の読みでは、Form 6-K は重要なインシデン
トだけでなく、すべてのサイバーセキュリティ・インシデントの開⽰を要求することになるため、
この提案は FPI に不釣り合いな負担を強いることになると述べた。314 さらに、欧州連合（EU）の
市場濫⽤規制（Market Abuse Regulation、以下「MAR」）の絡みで、Form 6-K の修正案は特に
負担が⼤きくなるとコメントした。MAR は⾮公開の価格敏感情報の即時公表を義務付けているから
である。315  

MJDS の提出者について、コメント提出者は、Form 40-F の改正を提案しないという委員
会の決定を⽀持し、MJDS を使⽤する資格を有するカナダの発⾏体は、それらの登録者に対する他
の開⽰要件と⼀貫性を保ちながら、国内の開⽰基準に従うことが認められるべきであるとしている
316 。  

3. 最終修正  

我々は、Regulation S-K の Item 106 および Form 8-K の Item 1.05 に適⽤されている修
正と⼀致する修正を加え、Form 20-F および Form 6-K の修正を提案通り採⽤する。 我々は、FPI
のサイバーセキュリティ・インシデントとリスクは、投資家の資本配分にとって、国内登録会社の
それよりも重要性が低いわけではないと引き続き考えている。 また、我々は、Form 6-K の改正が
FPI に不当に負担を強いるものとは考えていない。 重要な点は、委員会が Form 6-K の⼀般的説明
事項 B（「サイバーセキュリティ・インシデント」）に追加することを提案した⽂⾔は、「発⾏者およ
びその⼦会社に関する重要なもの」という既存の⽂⾔によって修正されることである。 しかし、よ

 

311  登録者は、Form 6-Kに基づき、(i)その設⽴管轄地の法律に基づき公開する、または公開するよう要求される、(ii)証券取引
所の規則に基づき提出する、または提出するよう要求される、あるいは(iii)その他の⽅法で証券保有者に配布するすべての情
報のコピーを提出することが要求される。  

312 CSA、Cybersecurity Coalition、Perullo教授、Tenable からの書簡を参照。  
313 クリンデータからの書簡を参照。  
314 SIFMA からの書簡を参照。  
315 同上   
316  ACLI; BCE; Cameco Corporation; CBA; Sun Life Financial Inc.からの書簡。  
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り明確にするために、"サイバーセキュリティ・インシデント "の前に "重要な "という⾔葉を⼊れ
ている。 従って、サイバーセキュリティ・インシデントが Form 6-K の開⽰義務のきっかけとなる
ためには、Form の提出が要求される他の基準を満たすことに加えて、登録者はインシデントが重
要であると判断しなければならない。317 欧州連合の MAR の対象となる登録者であっても、まず
MAR に基づく外国での開⽰または公表のために関連情報を開発することになるため、Form 6-K の
作成および提出のために追加される負担は軽微なものとなるはずである。 委員会が提案リリースで
述べているように、MJDS は⼀般的に、適格なカナダの FPIが、委員会の登録・開⽰要件を満たす
ためにカナダの開⽰基準や⽂書を使⽤することを認めていることから、Form 40-F の提出者に対
し、規定的なサイバーセキュリティ開⽰要件を採⽤する理由は⾒いだせない。318 我々は、このよう
な提出者はすでにカナダ証券監督庁の 2017年のサイバーセキュリティリスクとインシデントの開
⽰に関するガイダンスに従っていることに留意する。319  

 

317 その他の基準については前掲注 311 を参照のこと。  
318  提案リリース 16603。  
319  Canadian Securities Administrators, CSA Multilateral Staff Notice 51-347 - Disclosure of cyber security risks and 

incidents (Jan 19, 2017).  
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F. 構造化データ要件  

1. 修正案  

委員会は、インライン XBRL による新しい開⽰のタグ付けを登録者に義務付けることを提案
しており、これには、説明的な開⽰にはブロックテキストによるタグ付け、定量的な⾦額には詳細
タグ付けが含まれる。320 提案リリースでは、構造化データの要件により、投資家や他の市場参加者
が開⽰内容にアクセスしやすくなり、より効率的な分析が容易になると説明されている。321 提案さ
れている要件は、他の開⽰に関するインライン XBRL 要件と類似しているため、登録者にとって不
当に負担になることはないと、同リリースは仮定している。322  

2. コメント  

コメント提出者は、構造化データにより⾃動抽出と分析が可能になるとして、新開⽰のイン
ライン XBRLタグ付けを要求する提案を⼤⽅⽀持した。323 Item 1.05 の Form 8-K 開⽰の時間的制
約を考慮すると、構造化データのタグ付けを義務付けることは、タイムリーな報告を完了する上で
企業の負担を不当に増加させるという議論など、提出者の負担を中⼼とした反対意⾒であった。
324 。  

3. 最終修正  

コメントを検討した結果、我々は、構造化データ要件を提案通り採⽤し、遵守時期を 1 年ず
らすこととした。325 我々は、インライン XBRLタグ付けが、企業が Item 1.05 Form 8-K を適時に
作成・提出する際の負担を不当に増加させるとは考えておらず、投資家にとっての⼤きな利益を考
慮すれば、このようなコスト増は適切であると考える。 企業が財務諸表に対して既に実施している
インライン XBRLタグ付けと⽐較すると、本タグ付けの要件は広範かつ複雑ではない。 インライン
XBRLタグ付けにより、最終規則が要求する情報の⾃動抽出と分析が可能になり、投資家や他の市
場参加者は、より効率的に対応する開⽰を特定することができるようになり、また、登録者間でこ
の情報の⼤規模な分析と⽐較を⾏うことができるようになる。326 また、インライン XBRL 要件によ

 

320  提案リリース 16603。  
321 同上   
322 同上  
323 AICPA、CAQ、Crowe LLP、E&Y、FDD、K. Fuller、NACD、PWC、Lawrence Trautman & Neal Newman両教授、

XBRL US からの書簡を参照。  
324 ニューヨーク市弁護⼠会、SFA からの書簡を参照。  
325  我々は、技術的な性質の修正を規制⽂章に組み込んだ。  
326  これらの考慮事項は、最近制定された財務データの⽬的と概ね⼀致している。 同法は、取引所法第 13 条および第 15 条(d)

に基づき提出または提出が義務付けられている定期報告書および最新報告書を含め、情報収集のためのデータ標準を委員会お
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り、タグ付けされた開⽰の過年度との⾃動⽐較も可能になる。 ⼀部のコメント提出者が提案したよ
うに、インライン XBRL 要件を採⽤しなかった場合、新規則のメリットの⼀部が減少することにな
る。 しかし、我々は、構造化データ要求事項への準拠を、開⽰要求事項への最初の準拠から 1 年間
遅らせることにしている。 このアプローチは、コンプライアンス負担の軽減とデータ改善に役⽴つ
はずである。   

G. 特定の発⾏体への適⽤  

1. 資産担保証券発⾏会社  

委員会は、Form 10-K を修正し、17 CFR 229.1101（レギュレーション AB「Item 
1101」）で定義されているように、執⾏役員や取締役を持たない資産担保証券発⾏体は、提案され
ている Item 106 (c)で要求される情報を省略できることを明確にすることを提案した。327 委員会
は、資産担保証券発⾏会社も同様に、Form 10-K の現⾏の説明書 J に従って、提案されている
Item 407(j)の適⽤除外となることに留意した。328 委員会はさらに、資産担保証券発⾏会社を提案
された規則から⼀般的に除外するかどうかについてのコメントを求めた。  

あるコメント提出者は、資産担保証券の発⾏体は、活動範囲が限定され、業務やビジネスが
なく、情報システムもない限定⽬的会社または受動的特別⽬的会社であることから、提案されてい
る規則を適⽤すべきではないと述べた。329 また、同コメンターは、他の取引当事者（スポンサー、
サービサー、オリジネーター、受託者など）にも本規則案を適⽤することに反対した。なぜなら、
これらの取引当事者は、アセットバック証券の発⾏者でも債務者でもなく、「取引当事者の財務実績
や地位が、証券化取引に対するその任務や責任を果たす能⼒を阻害するほどのサイバーセキュリテ
ィ・インシデントによって影響を受ける可能性は極めて低い」からである。330 同コメンターは、サ
イバーセキュリティ開⽰規則が資産担保証券のサービサーにとって理にかなっ ている可能性がある
ことを認めたが、新たな規則は、提案された規則を適⽤するのではなく、そのような主体 に合わせ
て作成されるべきであると助⾔した。331  

 

よび他の⾦融規制当局が確⽴することを指⽰している。 このようなデータ標準は、公開性と機械可読性に関する特定の基準
を満たし、⾦融安定監督評議会のメンバー間での⾦融規制データの相互運⽤性を促進するものでなければならない。 2023
会計年度国防権限法（James M. Inhofe National Defense Authorization Act for Fiscal Year 2023, P.L. 117-263, 
tit.LVIII, 136 Stat. 2395, 3421-39 (2022).  

327  提案リリース 16600  
328 328 At 16601.  
329 SFA からの書簡を参照。  
330 同上   
331 同上  
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我々は、資産担保証券発⾏体を最終規則から除外する。332 我々は、最終規則が資産担保証
券発⾏者による有意義な情報開⽰につながらないという意⾒に同意する。 特に、我々は、資産担保
証券発⾏者は、通常、特別⽬的ビークルであり、その活動は、資産の受⼊れや購⼊、発⾏主体への
資産の譲渡や売却に限定されており（333 ）、したがって、情報システムを所有したり使⽤したりす
ることはないが、最終規則は、発⾏者が情報システムを所有したり使⽤したりすることを前提とし
ている、という事実に説得⼒を感じている。334 サービサーまたは資産担保証券取引のその他の当事
者が公開企業である限り、当該企業が所有または使⽤する情報システムに関して、最終規則に準拠
することが求められる。 したがって、資産担保証券の投資家は、取引当事者のサイバーセキュリテ
ィを評価したいと考える場合、公開企業であれば評価することが可能となる。 委員会は後⽇、資産
担保証券に特化したサイバーセキュリティ開⽰規則を検討する可能性がある。  

2. ⼩規模報告会社  

提案リリースの中で、委員会は、⼩規模報告企業に対する免除、代替的な遵守⽇や移⾏措置
は盛り込まなかったが、そうするかどうかについてのコメントを求めた。335 委員会は、中⼩企業は
⼤企業と同等かそれ以上のサイバーセキュリティ・リスクに直⾯する可能性があり、サイバーセキ
ュリティの開⽰は投資家にとって特に重要であると指摘している336 。  

数名のコメント提出者は、⼩規模な報告対象会社は、本提案によるコスト負担が⼤きく、サ
イバーセキュリティのリスクも低いと主張し、⼩規模な報告対象会社に対する適⽤除外を提唱し
た。337 また、コスト負担を軽減し、⼤企業のコンプライアンスや情報開⽰の経験から恩恵を受ける
ことができるよう、⼩規模な報告対象会社のコンプライアンス段階導⼊期間の⻑期化を求める意⾒

 

332 Form 8-Kの⼀般的説明 G および Form 10-Kの⼀般的説明 J を参照のこと。  
333 SFA からの書簡を参照（17 CFR 229.1101(b)、17 CFR 230.191、17 CFR 240.3b-19 に含まれる定義を引⽤）。  
334  サイバーセキュリティ・インシデント」の定義は、「登録者の情報システム」に焦点を当てている。 同様に、「サイバーセキ

ュリティの脅威」の定義は、「登録者の情報システムまたはそこに存在するあらゆる情報」に関するものである。  
335  提案リリース 16601。  
336 16613  
337 BIO、NDIA からの書簡を参照。  
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もあった。338 他のコメント提出者は、⼩規模報告企業に対する免除に反対した。339 ⼀部には、⼩規
模報告企業は⼤企業と同等340 かそれ以上341 のサイバーセキュリティ・リスクに直⾯する可能性があ
るため、あるいは、⼩規模企業のサイバーセキュリティ・リスクが「投資家にとって最も差し迫っ
たサイバーセキュリティ・リスクを実際に体現している可能性がある」ように、⼩規模企業におけ
る投資家の相対的なシェアが⾼い可能性があるためである。 342 

提案と同様に、⼩規模の報告会社を免除することを拒否する。 最終規則の合理化された要
件は、⼩規模報告会社を含むすべての登録者にとって、提案に関連するコストの⼀部を削減するの
に役⽴つと考える。 また、この情報は、登録者の既存のサイバーセキュリティ戦略、リスク管理、
およびガバナンスに関する事実に基づくものであるため、開⽰準備の⽬的のためにこれらの会社が
評価するために容易に⼊⼿可能であるべきであることから、Item 106 に関して、⼩規模な報告企
業に対して追加の遵守期間が必要であるとは考えていない。 最後に、中⼩の報告企業が直⾯する重
⼤なサイバーセキュリティリスクと、サイバーセキュリティ事故がその事業に及ぼす影響の⼤きさ
を考慮すると、その投資家は、重要なサイバーセキュリティ事故とサイバーセキュリティリスク管
理及びガバナンスの重要な側⾯に関するタイムリーな開⽰にアクセスする必要がある。 しかし、イ
ンシデント開⽰要件を遵守するための追加的な時間があれば、⼩規模な報告企業は恩恵を受ける可
能性が⾼いという意⾒に同意する。 したがって、後述するように、Form 8-K の Item 1.05 への準
拠を開始する前に、中⼩報告会社が⾮中⼩報告会社の準拠⽇からさらに 180 ⽇間を提供する。  

 

338 BIO、BDO、NACD、ナスダックからの書簡を参照。 さらに、⽶国証券取引委員会の中⼩企業資本形成諮問委員会は、その
餞別の書簡の中で、「適切な場合には、適⽤除外、スケーリング、新たな要件の段階的導⼊を⾏うことで、中⼩企業が事業を
構築し、企業と投資家のニーズのバランスを取りながら、強⼒かつ効果的な⽶国公開市場を促進することができる」と強調し
ている。 Parting Perspectives Letter, U.S. Securities and Exchange Commission Small Business Capital Form ation 
Advisory Committee (Feb. 28, 2023), available at https://www.sec.gov/files/committee-perspectives-letter-
022823.pdf を参照。 また、⽶国証券取引委員会中⼩企業資本形成諮問委員会（U.S. Securities and Exchange 
Commission Office of the Advocate for Small Business Capital Form ation）、年次報告書（Annual Report Fiscal 
Year 2022）（"2022 OASB Annual Report", available at https://www.sec.gov/files/2022-oasb-annual-report.pdf, at 
83）（⼀般的に、中⼩企業に影響を与える規則制定に関与する際、委員会は、開⽰・報告の枠組みを、上場企業のうち最も⼩
規模な企業については、義務を縮⼩するか、または遵守を遅らせることにより、企業の経営の複雑さや規模に合わせて調整す
ることを推奨している）も参照のこと。 

339 CSA、Cybersecurity Coalition、NASAA、Perullo教授、Tenable からの書簡を参照。  
340 サイバーセキュリティ連合からの書簡を参照。  
341 NASAA とテナブル社からの書簡を参照。  
342 ペルーロ教授からの書簡を参照。  
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H. 新しい規則と委員会の権限の必要性  

2011 年のスタッフ・ガイダンスと 2018 年の解釈リリースは、適切なサイバーセキュリテ
ィ情報開⽰を強制するのに⼗分であり、新たな規則の必要性はないと主張する意⾒もあった。343 こ
の点に関して、2⼈のコメント提出者は、サイバーセキュリティの情報開⽰は「2011 年のスタッ
フ・ガイダンスと 2018 年の解釈指針の公表以降、改善されている」という提案リリースの記述に
注⽬した。344 別のコメント提出者は、特定のサイバーセキュリティ・インシデントがメディアで報
告されたが、登録者の提出書類では開⽰されなかったという委員会スタッフの調査結果や、登録者
の開⽰が異なるレベルの具体性を提供していることから、"既存のガイダンスが機能しているが、各
登録者は常に個別のケースバイケースの分析を⾏っているはずである "ため、開⽰内容は "⼤きく異
なることが予想される "と述べた。345 あるコメント提出者は、提案リリースの中で引⽤されている
資料が、現⾏のサイバーセキュリティ報告には⼀貫性がなく、タイムリーでなく、所在を特定する
のが困難で、詳細が不⼗分である可能性があるという委員会の結論を裏付けるものであるかどうか
について疑問を呈した。346 2⼈のコメント提出者は、委員会に対し、事前のガイダンスを「再度強
調」し、「上場企業が重要なサイバーインシデントの報告を継続するよう、強制⼒を活⽤する」こと
を提案した。347 あるコメント提出者は、会員企業に対して実施したアンケート調査の結果を⽰し、
回答者 192 社のうち「株主がサイバーセキュリティに関する様々なトピックについて情報を求めた
り質問したりしたことがある」と回答したのはわずか 10〜20％であり、「回答者の 64.3％は投資
家がこれらのトピックについて関与していない」と回答したことを明らかにした。348 別のコメント
提出者は、サイバーセキュリティ侵害のうち「重⼤」なものは 1％未満であるという 2022 年の調
査結果を指摘し、現⾏の情報開⽰はそのようなレベルの重⼤な侵害を適切に反映していると主張し

 

343 BPI 他、CTIA、ISA、ITI、SCG、SIFMA、Virtu からの書簡を参照。  
344 Virtu からの書簡（提案リリースの 16594 を引⽤）、BPI 他（提案リリースの Stephen Klemash and Jamie Smith, What 

companies are disclosing about cybersecurity risk and oversight, EY (Aug 10, 2020), available at 
https://www.ey.com/en_us/board-matters/whatcompanies-aredisclosing-about-cybersecurity-riskand-oversight 
の引⽤を指摘）参照。  

345 ITI からの書簡を参照。  
346 BPI 他からの書簡（ムーディーズ・インベスターズ・サービス、リサーチ・アナウンスメント、サイバーセキュリティの開⽰

は⾼リスク産業で⼤きく異なる（2019 年 10 ⽉ 3 ⽇）、NACD 他、公開企業のサイバーリスク開⽰の現状（2021 年 3 ⽉）、
3）を参照。  

347 バーチュ社、SIFMA からの書簡を参照。  
348 SCG からの書簡を参照。  
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た。349 また、他の機関の規制で⼗分であるため、委員会はサイバーセキュリティ開⽰の規制を⾒送
るべきだとする意⾒もあった350 。  

対照的に、他のコメント提出者は、2011 年のスタッフ・ガイダンスと 2018 年の解釈公表
は、参考にはなるものの、投資家が必要とする重要な情報を提供するには⼗分ではなかったと述べ
ている。 そのような意⾒者の 1⼈は、「委員会の過去のガイダンスは、我々の⾒解に沿ったもので
はあるが、⼗分とは⾔えない」と説明している。 本規則案は、重要なサイバーセキュリティ・イン
シデント情報を、いつ、何を、どのように開⽰すべきかについて明確化するために必要なものであ
る。 提案された規則に含まれる開⽰の標準化の改善は、報告プロセスを明確にするものである。351 
別のコメント提出者は、「重要なサイバー事象の適時かつ包括的な開⽰の⽋如は、投資家および社会
全体を潜在的な損害にさらす」と述べている。 352 

委員会が提案リリースで説明したように、委員会のスタッフは、事前のガイダンスにもかか
わらず、サイバーセキュリティに関する情報開⽰が不⼗分で⼀貫性がないことを確認している。353 
ここで、コメントに対する回答として、我々は、最終規則が事前のガイダンスを補⾜するものであ
って、それに取って代わるものではないことを強調する。 最終規則は、重要なサイバーセキュリテ
ィ・インシデントに関する開⽰の⽋如、サイバーセキュリティ戦略、リスク管理、ガバナンスに関
する開⽰のばらつき、多様性を是正することを⽬的としており、その必要性を確認するコメントも
あった。354 そのため最終規則では、サイバーセキュリティ・インシデントの積極的な開⽰義務を追
加し、サイバーセキュリティ・リスク管理、戦略、ガバナンスの開⽰を⼀元化している。 我々は、
2018 年の解釈リリースに対して、特定のサイバーセキュリティ関連開⽰の改善を指摘したコメン

 

349 ISA からの書簡を参照。  
350 例えば、CTIA からの書簡（「ワイヤレス業界は、いくつかの関連する点で、FCC によっても規制されている。 FCC の要件に

加え、ワイヤレス・キャリアは州法に基づく開⽰義務を遵守しており、個々の消費者や州の規制当局への通知を必要とする場
合がある。 プロバイダーはまた、ネットワーク停⽌に関する FCC の報告要件にも従う」); ポートマン上院議員（「議会は、
重要インフラに関するサイバーインシデント報告法を連邦政府へのサイバーインシデント報告の主要な⼿段とすること、その
ような報告は CISA を通じて⾏うこと、そしてサイバーインシデント報告に関する必要な規則がそのスペースを占めることを
意図している」）; SIFMA（この提案は「他の既存の規制や、委員会が上場企業のサイバーセキュリティ規制に関する法的責
任を負っていないことを考慮すると、不当である」と述べている）。  

351 カルパースからの書簡を参照。 Accord letter from Better Markets（「企業が関連するサイバーセキュリティ・インシデン
ト、取締役会および経営陣の監督と能⼒、⽅針と⼿続きを包括的に開⽰している場合でも、その情報は Form 10-Kの様々な
Section に散らばっている。 委員会が採択した 2018 年のガイダンスは、サイバーセキュリティのリスク、ガバナンス、イ
ンシデントを開⽰する際に企業が考えるべき潜在的な開⽰要件を特定することには成功したが、Form 10-Kの様々な
Section を検索して開⽰しなければならない投資家が直⾯する問題を解決するものではなかった」）。 

352 CII からの書簡を参照。   
353  提案リリース 16594, 16599, 16603。  
354 前掲注 351 および 352 参照。  
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ト提出者を認め、指針が触れた分野で改善があったことに同意するが、指針は、重要なインシデン
トの⼀貫性のある、あるいは同等の公開を義務付けているわけではなく、また、最終規則の主題で
あるトピックを取り上げているわけでもないことに留意する。 また、サイバーセキュリティ報告に
関する他の省庁の規則で⼗分であるとの意⾒に対して、我々は、最終規則とは異なり、そのような
規則は投資家の情報ニーズに合わせたものではなく、その代わりに、規制当局、顧客、データ侵害
を受けた個⼈のニーズに焦点を当てたものであることに留意する。 従って、最終規則は、委員会の
権限に合致し、公益と投資家保護のために必要かつ適切であると考える。  

また、2018 年の解釈リリースは、新規則でカバーされていない多くのトピックを取り扱っ
ているため、引き続き適⽤されることに留意する。 それらのトピックには、例えば、Regulation 
S-K Item 105 に基づくリスク要因の開⽰、Regulation S-K Item 303 に基づく経営陣の検討と分
析、Regulation S-K Item 101 に基づく事業の説明の開⽰、関連する法的⼿続がある場合には
Regulation S-K Item 103 の開⽰へのサイバーセキュリティ関連情報の組み込みが含まれる。355 ま
た、2018 年解釈指針リリースは、Regulation S-X と整合するように、企業の財務報告および管理
システムは、サイバーセキュリティ・インシデントによる財務上の影響の範囲および⼤きさに関す
る情報が⼊⼿可能になった時点で適時に財務諸表に組み込まれるという合理的な保証を提供するよ
うに設計されるべきであるという委員会の期待にも⾔及している356 。  

最終規則を採択する委員会の権限に関して、⼀部のコメント提出者は、委員会にはサイバー
セキュリティ情報開⽰を規制する権限はないと主張した。357 これらのコメント提出者は、提案リリ
ースが、開⽰要件を提案するために委員会がどの法令条項に依拠しているかを適切に説明していな
いこと、委員会が特定した法令条項は、提案された開⽰を義務付ける法的根拠を提供しないこと、
リリースは、要件が法令上の⽬標を達成するために必要または適切であることを⽰していないこ
と、要件は重要問題原則および⾮委任原則に関わるものであることを主張した。 さらに、あるコメ
ント提出者は、「議会は、（CIRCIAを）連邦政府へのサイバーインシデントの報告の主要な⼿段と
することを意図している」と述べている。358  

我々は同意しない。 投資家への情報開⽰は連邦証券法の中⼼的柱である。 1933 年証券法
は、「有価証券の公募に関する重要な情報を投資家に完全に開⽰することを⽬的とした」ものであ

 

355 355 2018 年解釈リリース参照。  
356 同上   
357 国際掘削業者協会、NRF、ヴァーチュからの書簡を参照。  
358 ポートマン上院議員の書簡を参照。 この意⾒については、Section II.A.3（前掲）で述べる。  
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る。359 さらに、1934 年証券取引法は、「全国証券取引所に株式を上場している企業に定期的な報告
義務を課している」。360 連邦証券法は、市場への情報公開を義務付け、委員会に追加的な情報公開
を要求する権限を与えている。このため、最⾼裁判所は、証券法の「基本的な⽬的」を、「完全な情
報公開という哲学を "caveat emptor "の哲学に置き換えること」と「繰り返し」述べている。361 
この「正確な情報を⽗権主義的に隠すのではなく、開⽰する」という基本原則は、議会が選択し、
表明した⽅針である。362 さらに、「広範な情報開⽰義務の採⽤の根底には、『誠実な公表なくして誠
実な市場はありえない』という⽴法哲学があった。 市場の操作や不誠実な慣⾏は、謎と秘密の上に
成り⽴つものである」。363   

連邦証券法のいくつかの規定は、こうした連邦議会の基本的な⽬的を遂⾏する権限を委員会
に与えている。 証券法では、証券取引委員会は、⽶国の公的資本市場で証券を募集・販売する発⾏
体に対し、⼀般に提出される登録届出書に、発⾏体の事業の⼀般的性格、役員・取締役への報酬、
重要な契約の詳細、特定の財務情報、および「公益または投資家保護のために必要または適切であ
るとして委員会が規則または規制によって要求するその他の情報......」を含む、同法の別表 Aに指
定された情報を含めるよう要求する権限を有する。364 さらに、取引所法では、全国証券取引所で取
引される有価証券の発⾏者、または総資産と株主名簿が⼀定の基準を超える発⾏者は、規則または
規制によって委員会が公益または投資家保護のために必要と判断した「発⾏者の組織、財務構造、
事業の性質」などに関する「発⾏者に関する情報」を詳細に記載した登録届出書を委員会に提出
し、有価証券を登録しなければならない。365 また、これらの発⾏体は、「[a]...登録届出書に記載ま

 

359 Ernst & Ernst v. Hochfelder, 425 U.S. 185, 195 (1976); accord Pinter v. Dahl, 486 U.S. 622 (1988) ("証券法の主な
⽬的は、投資家が州際通商における証券の公募に関して、⼗分な情報を得た上で投資判断を下せるようにするために必要と考
えられる重要な情報の公表を義務付けることによって、投資家を保護することである")。  

360 Ernst & Ernst, 425 U.S. at 195 (1976); Lawson v. FMR LLC, 571 U.S. 429, 451 (2014) (Sarbanes-Oxley Act の
「『証券法に従って⾏われる企業の情報開⽰の正確性と信頼性を向上させることによって投資家を保護する』という試み」
（Sarbanes-Oxley Act of 2002, Pub.L. No. 107-204, 116 Stat.  

361 Lorenzo v. SEC, 139 S. Ct. 1094, 1103 (2019); accord Santa Fe Indus. v. Green, 430 U.S. 462, 477-778 (1977); 
Affiliated Ute Citizens of Utah v. United States, 406 U.S. 128, 151 (1972); SEC v. Capital Gains Research Bureau, 
Inc, 375 U.S. 180, 186 (1963).  

362 Basic, 485 U.S. at 234. 議会はまた、「公開情報は⼀般的に株価に影響する」（Halliburton Co. v. Erica P. John Fund, Inc.  
363 Basic, 485 U.S. at 230 (quoting H.R. Rep. No. 73-1383, at 11 (1934)); accord SEC v. Zandford, 535 U.S. 813, 

819 (2002) (「議会が（取引所）法を成⽴させた⽬的の中には、1929 年の市場暴落の後、『誠実な証券市場を保証し、それ
によって投資家の信頼を促進すること』があった」(quoting United States v. O'Hagan, 521 U.S. 642, 658 (1997))); 
Nat'l Res.Nat'l Res. Def.Nat'l Res. Def. Council, Inc. v. SEC, 606 F.2d 1031, 1050 (D.C. C.ir. 1979)（証券法および証
券取引法は、「証券市場の規制が緊急の国家的関⼼事とみなされた前例のない経済危機の最中に成⽴した」ものであり、委員
会は「企業の情報開⽰に関する規則を公布する⾮常に広範な裁量権を必然的に与えられていた。）  

364  証券法第 7 条(a)(1)および別表 A。  
365  取引所法第 12 条(b)および第 12 条(g)。  
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たは添付することが要求される情報および書類を合理的に最新に保つために、委員会が要求する情
報および書類」を提供しなければならない。投資家を適切に保護し、証券の公正な取引を確保する
ために必要または適切であるとして、委員会が定める「登録届出書」を提出しなければならない。
366 これとは別に、これらの発⾏体はまた、「発⾏体の財務状況または事業の重要な変更に関する追
加情報」を、迅速かつ最新のベースで開⽰しなければならない。............................... 投資家保
護と公益のために必要または有⽤であると委員会が規則で決定した場合」 367 

これらの権限付与は意図的に広範なものである。368 議会は、市場経済のダイナミックな側
⾯を規制する委員会に、不適切な情報開⽰の問題が発⽣した場合に対処する権限と「柔軟性」を与
えるために、このような権限を付与したのである。369  コロンビア特別区控訴裁判所が説明したよう
に、「開⽰規則を⽯に投じるのではなく、議会は、どのような種類の追加開⽰が望ましいかの判断を
SEC の裁量と専⾨性に委ねることを選択した」のである。370   

委員会は、公益または投資家保護のために必要または適切な場合には、投資家が⼗分な情報
を得た上で投資や議決権⾏使の意思決定を⾏うために必要な情報を、公開会社の情報開⽰制度が確
実に提供できるように規則を制定するために、⻑い間、これらおよびその他の法定規定371の広範な
権限に依存してきた372。実際、委員会の前⾝機関である373 、証券法が制定された直後、このような
権限に依拠して、今⽇の S-1 登録届出書の前⾝である A-1Form を採⽤し、例えば、発⾏者が財産
を所有し、事業を⾏う資格を有する州のリストや、登録者が事業に従事していた期間など、証券法

 

366  取引所法第 13 条(a)。第 13 条(a)の報告義務を遵守する必要があるその他の発⾏体には、取引所法第 12 条(g)(1)に基づき
⾃主的に株式の種類を登録する発⾏体や、取引所法第 15 条(d)に基づき、証券法に基づく登録届出書を提出し、その効⼒が
発⽣した発⾏体が含まれる。  

367  取引所法第 13 条(l)。  
368 Natural Resources Defense Council, Inc. v. SEC, 606 F.2d 1031, 1045 (1979); See also H.R. REP.NO.731383, at 6-

7 (1934)を参照。  
369  裁判所は、委員会が開⽰規制を公布する権限を⽋いていたことを⽰唆することなく、委員会の開⽰規制を⽇常的に適⽤し、解

釈してきた。 例えば、SEC v. Life Partners Holdings, Inc., 854 F.3d 765 (5th Cir. 2017) (リスクおよび収益認識の開⽰
に関する規制の適⽤)、SEC v. Das, 723 F.3d 943 (8th Cir. 2013) (関連者間取引および役員報酬に関する Regulation S-K 
の規定の適⽤)、Panther Partners Inc、681 F.3d 114 (2d Cir. 2012)(経営陣による財務状況の検討と分析の開⽰を要求す
る Regulation S-K の Item 303 を適⽤); SEC v. Goldfield Deep Mines Co., 758 F.2d 459 (9th Cir. 1985)(特定の法的⼿
続きに関する開⽰要件を適⽤)。  

370 Natural Resources Defense Council, Inc., 606 F.2d at 1045.  
371  証券法第 19 条(a)、取引所法第 3 条(b)、取引所法第 23 条(a)。  
372  特定の開⽰項⽬が、公益または投資家保護のために必要または適切であるかどうかを検討する際、委員会は、投資家にとって

の情報の重要性と、その開⽰を提供するためのコストの両⽅を考慮する。 さらに、ある⾏為が公益上必要か適切かを検討ま
たは決定する必要がある規則制定に携わる場合、委員会は、投資家保護に加えて、その⾏為が効率性、競争、資本形成を促進
するかどうかも考慮しなければならない。 証券法第 2 条(b)および取引所法第 3 条(f)を参照。  

373  取引所法が制定される以前は、連邦取引委員会が証券法の管理権限を与えられていた。  
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の Schedule Aには具体的に列挙されていないトピックを含む情報の開⽰を要求した。374 Form A-
1 はまた、法的⼿続きに関する開⽰も要求していたが、Schedule Aには直接的な関連はない。375  

⽶国連邦議会が制定した法定スキームに従い、委員会は、市場の発展や投資家のニーズに対
応するため、その開⽰要件を時とともに改正し続けてきた。 したがって、過去 90 年の間に、証券
法第 7条および第 19 条(a)、取引所法第 3 条(b)、第 12 条、第 13 条、第 15 条、第 23 条(a)の権
限に従って、委員会は特定の開⽰項⽬を廃⽌し、その他の項⽬を採⽤してきた。  これらの改正に
は、1982 年に採⽤された統合開⽰制度が含まれる。この制度は、証券法と取引所法に基づくさま
ざまな開⽰項⽬を調整し、「投資家と市場が投資判断の基礎となる有意義で重複のない情報を提供す
る」ことを保証することを⽬的としていた。 376 

連邦議会の意図に沿って、委員会の権限⾏使は、登録者が直⾯するリスクについて投資家が
より充実した情報を得られるような開⽰を要求することに、しばしば重点を置いてきた。 例えば、
1980 年、委員会は、Regulation S-K の Item 303 を採⽤し、登録企業に対し、登録届出書および
年次報告書に経営陣による財務状況の検討と分析（「MD&A」）を含めることを義務付けた。 この討
議は、投資家が経営者の⽬を通して登録者の「財務状況、財務状況の変化および経営成績」を理解
できるようにすることを意図している。377 Item 303 には、登録者の流動性に重⼤な変化をもたら
す、またはもたらす可能性が合理的に⾼い既知の傾向または不確実性の特定を要求する、378 、登録
者の資本資源の構成および相対コストに重⼤な変化をもたらす、379 、または継続事業による純売上
⾼、収益、または利益に重⼤な影響を与えるなど、多くの具体的な開⽰項⽬が含まれている。380 

 

374  Form A-1 の Item 3〜5︔リリース第 33-5 号（1933 年 7 ⽉ 6 ⽇）［連邦官報には掲載されていない］参照。 委員会の開⽰
要件は、もはやこの情報を明確に要求していない。  

375  この初期の要件では、提供される証券の価値に重⼤な影響を与える可能性のあるすべての訴訟について、訴訟の原因、性質、
当事者名などの説明を記載することが求められていた。 Form A-1 Item 17。委員会は、証券法登録届出書、取引所法登録
届出書および定期報告書の両⽅において、法的⼿続に関する開⽰要件を維持している。 17 CFR 229.103.  

376 統合開⽰制度の採⽤、公開第 33-6383 号（1982 年 3 ⽉ 3 ⽇）［47 FR 11380（1982 年 3 ⽉ 16 ⽇）］参照。 1982 年に統
合開⽰制度が採⽤される以前から、委員会は、「登録届出書の作成と提出のためのガイド」を⽤いて、特定の分野で予想され
る開⽰問題に対処してきた。 Regulation S-K および登録届出書および報告書の作成と提出のためのガイドの改訂案、リリー
ス No.33-6276（1980 年 12 ⽉ 23 ⽇）[46 FR 78（1981 年 1 ⽉ 2 ⽇）]（ガイドの使⽤について説明）︔また、1933 年証
券法に基づく登録届出書の作成と提出のためのガイド 59 の採⽤、およびガイド 5 と 16 の改訂の通知、リリース No.33-
5396（1973 年 6 ⽉ 1 ⽇）（1974 年の燃料不⾜を受け、潜在的な燃料不⾜がもたらす可能性のある重⼤な影響を開⽰する義
務について議論し、天然ガスの収集、送電、配給に従事する企業による開⽰に関する新たなパラグラフを追加）。  

377 経営陣による財政状態および経営成績の検討と分析︔特定の投資会社の開⽰」リリース No.33-6231（1980 年 9 ⽉ 2 ⽇）
[45 FR 63630（1980 年 9 ⽉ 25 ⽇）]︔17 CFR 229.303(a)も参照。  

378 17 CFR 229.303(b)(1)(i)を参照。  
379 17 CFR 229.303(b)(1)(ii)(B)を参照。  
380 17 CFR 229.303(b)(2)(ii)を参照。  

https://plus.lexis.com/search/?pdmfid=1530671&crid=b815cf9e-bc56-4bb6-8eba-95a519ebc073&pdsearchterms=1989+SEC+LEXIS+1011&pdtypeofsearch=searchboxclick&pdsearchtype=SearchBox&pdstartin=&pdpsf=&pdqttype=and&pdquerytemplateid=&ecomp=d7ttk&earg=pdsf&prid=c8509fd7-0ceb-46d2-aeb1-92138413008d
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Item 303 はまた、「財務状況、財務状況の変化（381 ）、経営成績の理解に必要であると登録者が考
えるその他の情報を提供する」ことも要求している。381 委員会は、従来求められていた財務諸表の
開⽰を補⾜し、その背景を説明するために、MD&Aの開⽰要件を策定した。  

数年後の 1982 年、委員会は、1940 年代までさかのぼる、登録者が「登録者または提供物
への投資を投機的または危険なものとする重要な要因の説明」を含めるという要件を成⽂化した。
382 定義上、これらの開⽰は、登録者または投資に影響を及ぼす可能性のあるリスク、または将来予
想される事象や損失についての議論を包含する。 当初のリスク要因の開⽰項⽬には、登録者の営業
履歴がないこと、最近の期間に収益性の⾼い事業がないこと、登録者が従事している、または従事
することを提案している事業の性質、または登録者の普通株式の過去の市場がないことなど、考え
られるリスク要因の例が⽰されていた。383  

その後、委員会は、登録者が開⽰しなければならないリスクの範囲と、それらの開⽰の粒度
の両⽅を拡⼤した。 例えば、1997年、委員会は、市場リスクに関する定量的情報の開⽰を登録者
に初めて要求した。384 この市場リスク開⽰には、「⾦利リスク、為替リスク、商品価格リスク、お
よび株式価格リスクなどのその他の関連市場リスク」など、市場リスクのさまざまなカテゴリーに
ついて、「重要な範囲で個別の定量的情報」を提⽰する要件が含まれていた。385 これらの市場リス
ク要件の下で、登録者は「バリュー・アット・リスク」や「感応度分析の開⽰」などの様々な指標

 

381  CFR 229.303(b)。  
382 統合ディスクロージャー・システムの採⽤、リリース No.33-6383 (Mar. 3, 1982) [47 FR. 11380 (1982 年 3 ⽉ 16 ⽇）] 

（「Release No.33-6383」）（Regulation S-K の Item 503 (c)としてリスク要因開⽰要件を成⽂化）、17 CFR 229.105(a)
も参照。 1982 年以前、委員会はガイダンスにおいて、募集する証券が⾮常に投機的な性質のものである場合、登録者は
「募集を投機的にする主な要因を要約した短く簡潔な⼀連の段落を注意深く整理して」提供すべきであると述べていた。 公
開第 334666 号（1964 年 2 ⽉ 7 ⽇）［29 FR 2490（1964 年 2 ⽉ 15 ⽇）］参照。 募集に関連するリスク要因の要約を開⽰
するための指針は、1968 年に委員会によって初めて⽰され、「登録者の事業または提案されている事業」に関連するリスク
など、募集を投機的または危険なものとする可能性のある 5つの要因の考慮が含まれていた。 登録届出書の作成および提出
のためのガイド（Guides for the Preparation and Filing of Registration Statements）のガイド 6（Release No.33-4936 
(Dec. 9, 1968) [33 FR 18617 (Dec. 16, 1968)]（「Release No.33-4936」）を参照のこと。  

383 リリース No.33-6383 を参照。  
384 デリバティブ⾦融商品およびデリバティブ商品に関する会計⽅針の開⽰」および「⾦融商品に内在する市場リスクに関する定

量的および定性的情報の開⽰」を参照。  
Derivative Financial Instruments, Other Financial Instruments, and Derivative Commodity Instruments, Release 
No.33-7386 (Jan 31, 1997) [62 FR 6044 (Feb 10, 1997)]（「リリース第 33-7386 号」）（「このような損失と市場リスク
に敏感な商品の使⽤が⼤幅に増加したことを踏まえ、市場リスクに関する既存の開⽰の適切性が重要な財務報告上の問題とし
て浮上した」）︔ 17 CFR 229.305 も参照。  

385 CFR 229.305(a)(1)。 
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も開⽰しなければならない。 さらに登録者は、重要な範囲で市場リスクに関する⼀定の定性的開⽰
を⾏わなければならない。386  

これらの開⽰項⽬はいずれも、登録者が直⾯する重⼤なリスクと、登録者がそれらのリスク
をどのように管理しているかを理解することは、その事業運営や財務状況を評価する上で、物的資
産や重要な契約に関する知識と同様に重要であるという、委員会の⻑年の⾒解を反映したものであ
る。 実際、投資家は、それらの資産や契約がさらされている重⼤なリスクを評価しなければ、その
価値を適切に評価できない可能性がある。387   

リスクに焦点を当てた開⽰に加え、委員会は数⼗年にわたり、登録者のリスク監督における
取締役会の役割の程度など、投資または議決権⾏使の意思決定にとって重要であると考えられる多
様なトピックに関する情報を提供するよう登録者に求めてきた、388登録者の開⽰統制と⼿続の有効
性、389 関連当事者取引、390 コーポレートガバナンス、391 報酬の説明と分析、392 その他多くのト
ピックの中でも、特定の業種に関連するトピック、393 オファリングの構造、394 取引の種類などに関
するトピックが含まれる。395 これらすべての事例において、委員会の権限⾏使は、議会が明⽰した
具体的な情報開⽰の基準によって導かれた。 しかし、議会が明⽰的に許可したように、396 、委員会
の開⽰権限の⾏使は、法令で規定された開⽰に限定されたものではなく、むしろ、これらの開⽰と

 

386 17 CFR 229.305(b)を参照。  
387387 1940 年代には早くも、委員会は証券法第 8 条(d)に基づき、登録者の事業の投機的側⾯に関する開⽰が不⼗分であったこと

を⼀因として、過去に提出された登録届出書の有効性を⼀時停⽌する停⽌命令⼿続を⾏った。 In the Matter of Doman 
Helicopters, Inc., 41 S.E.C. 431 (Mar. 27, 1963); In the Matter of Universal Camera Corp., 19 S.E.C. 648 (June 
28, 1945))、リリース第 33-4936 号も参照のこと。  

388  17 CFR 229.407 を参照のこと。  
389 17 CFR 229.307 を参照のこと。 
390 17 CFR 229.404. 
391 17 CFR 229.407. 
392 17 CFR 229.402. 
393 17 CFR 229.1200-1208（⽯油・ガス事業に従事する登録者による開⽰）、17 CFR 1300-1305（鉱業に従事する登録者に

よる開⽰）、17 CFR 1400-1406（銀⾏および貯蓄貸付⾦の登録者による開⽰）を参照のこと。  
394 17 CFR Subpart 1100（資産担保証券）を参照。  
395 17 CFR サブパート 900（ロールアップ取引）、17 CFR 229.1000-1016（合併・買収）を参照。   
396 前掲注 364〜366 および添付本⽂参照。  
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投資家保護の必要性の両⽅から情報を得てきた。397 これらの開⽰の多くは、その後、議会が設⽴し
た公開会社報告制度の不可⽋な要素となっている。         

議会が公益のため、あるいは投資家保護のために開⽰規制を公布する権限を委員会に与えた
際に意図した透明性を確保するため、398 。 委員会の規制は、時とともに変化する市場環境、新しい
技術、新しい取引構造、新たなリスクを考慮して更新されなければならない。 この点で、委員会の
開⽰権限が「開⽰企業の価値と財務状況に密接に関連する特定の種類の情報に限定されている」と
いうあるコメント提出者の主張には同意できない。399 このコメント提出者は、委員会の権限の範囲
と性格を誤解している。 財務諸表に記載される情報とは別に、企業が直⾯する重⼤なリスク（サイ
バーセキュリティやその他）を含め、企業の価値や財務状況に関連する情報は豊富に存在する。 ま
た、議会は、開⽰対象を企業の「価値と財務状況」に「密接に関連する」情報のみに限定するよう
指⽰したわけでもない。 また、「公益または投資家保護のために必要または適切であるとして、委
員会が規則または規制によって要求するその他の情報」を要求する権限を委員会に与えることによ
り、400 議会は、投資家が⼗分な情報を得た上で投資判断を⾏う上で理解することが不可⽋である
が、企業の価値や財務状況に直接関係しない情報が存在することを認識した。401   

コメント提出者が主張する委員会の権限の狭義解釈は、市場参加者が投資家保護と証券の公
正な取引のために信頼するようになった、こうした⻑年にわたる情報開⽰の要素の多くを封じるこ
とになる。402 さらに、連邦議会は、連邦証券法を何度も改正し、あるいは委員会に改正を要求して
きた。 しかし、議会は委員会の情報開⽰権限を制限してきたわけではなく、むしろ議会は通常、追
加的な情報開⽰の義務付けにより、その権限をさらに拡⼤・補完しようとしてきた。  

また、最終規則が「⽶国におけるサイバーセキュリティの維持という委譲されていない役割
を簒奪しようとするものである」というコメント提出者の提案も却下する。403 最終規則は、登録者
がサイバーセキュリティリスクを特定し、管理することを選択したかどうか、またその程度につい
ては無関⼼である。 むしろ最終規則は、同じコメント提出者が認めているように、「サイバーセキ

 

397  例えば、Regulation S-K の Item 303(b)(2)は、投資家が報告された経営成績をよりよく理解できるように、報告された利
益額に重⼤な影響を与えた異常な事象や取引、あるいは重要な経済的変化とその程度を開⽰することを発⾏者に要求すること
により、別表 A に規定された基本的な損益計算書をはるかに超える情報を求めている。   

398 前掲注 368〜370 および添付本⽂参照。  
399 NRF からの書簡を参照。  
400  証券法第 7 条(a)。  
401  例えば、Schedule A では、取締役またはそれに準ずる役割を果たす者の⽒名、発⾏体の株式の 10％以上の登録所有者の開

⽰、引受会社への⽀払⼿数料、取締役および特定の役員への報酬、特定の重要な契約に関する情報などを求めている。  
402 NRF からの書簡を参照。  
403 同上   



80 

ュリティは、......世界中の企業にとって重要性を増している分野である」という現実を反映してい
る。404 そのような企業が⽶国の公開市場で投資家から資⾦を調達しようとする場合、投資家がその
リスク許容度と投資⽬的に合致した情報に基づいた投資と議決権⾏使の意思決定を⾏えるよう、重
要なサイバーセキュリティ・リスクを管理しているかどうか、管理している場合はどのように管理
しているかについての情報を共有することが適切であると考えます。     

最後に、委員会の開⽰権限を拡⼤解釈すれば、三権分⽴の懸念が⽣じかねないというコメン
ト提出者の主張に関して、405 、委任された権限を⾏使する権限を有する者または機関が適合するよ
う指⽰される分かりやすい原則を議会が⽴法⾏為によって定めている限り、法定委任は合憲である
ことに留意する。406 この例では、議会は、新たな開⽰要件が「公益または投資家保護のために必要
または適切」であることを要求している。407 、これはほぼ 1世紀にわたって委員会の規則制定権限
を導いてきたものである。 したがって、最終規則は三権分⽴に関する憲法の原則に完全に合致して
いると考える。  

I. 遵守期⽇  

最終規則は[⽶国連邦官報公告⽇から 30 ⽇後の⽇付を挿⼊]発効する。 Regulation S-K の
Item 106 に関して、すべての登録者は、2023 年 12⽉ 15 ⽇以降に終了する事業年度の年次報告
書から当該開⽰を提供しなければならない。 Form 8-K および Form 6-K の Item 1.05 における
付随的開⽰要件の遵守に関しては、⼩規模報告会社を除くすべての登録会社は、[⽶国連邦官報公告
⽇から 90 ⽇後または 2023 年 12⽉ 18 ⽇のいずれか遅い⽇付を挿⼊]に遵守を開始しなければな
らない。 上述したように、⼩規模報告会社は、Form 8-K の Item 1.05 への準拠を開始する前に、
⾮⼩規 模報告会社の準拠⽇からさらに 180 ⽇間、[⽶国連邦登記簿への公告⽇から 270 ⽇後、また
は 2024 年 6⽉ 15 ⽇ のいずれか遅い⽅]に猶予を与えられている。  

構造化データ要求事項への準拠に関しては、前述のとおり、すべての登録者は、関連する開
⽰要求事項への初回準拠⽇から 1 年後に、最終規則に基づき要求される開⽰をインライン XBRL で
タグ付けしなければならない。  

具体的には  

 

404 同上   
405 同上   
406 ガンディ対⽶国、139 S. Ct. 2116, 2123（複数意⾒）。  
407 証券法第 19 条(a)および証券取引法第 23 条(a)参照。Def. Council, 606 F.2d at 1045, 1050-52.Council, 606 F.2d at 

1045, 1050-52 を参照のこと。  
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• Regulation S-K の Item 106 について、すべての登録者は、2024 年 12⽉ 15 ⽇以降に終
了する会計年度の年次報告書から、インライン XBRL による応答開⽰のタグ付けを開始しな
ければならない。  

• Form 8-K および Form 6-K の Item 1.05 について、すべての登録者は、[FEDERAL 
REGISTER への公告⽇から 465 ⽇後の⽇付を挿⼊するか、または 2024 年 12⽉ 18 ⽇のい
ずれか遅い⽅]から、インライン XBRL による応答開⽰のタグ付けを開始しなければならな
い。  
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III. その他の事項  

本規則のいずれかの規定またはその⼈もしくは状況への適⽤が無効であると判断された場合
であっても、その無効性は、無効な規定または適⽤がなくても効⼒を与えられる他の規定または他
の⼈もしくは状況へのその規定の適⽤に影響を与えないものとする。  

連邦議会審査法に従い、情報規制局はこれらの規則を 5 U.S.C. 804(2)で定義される「主要
規則」ではないと指定した。  
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IV. 経済分析  

A. はじめに  

我々は、規則によって課されるコストと、それによって得られる利益に留意している。 証
券法第 2 条(b)408 、取引所法第 3 条(f)409 、委員会は、ある⾏為が公共の利益のために必要または
適切であるかどうかを検討または決定する必要がある場合、規則制定に携わる際、投資家保護に加
え、その⾏為が効率、競争、資本形成を促進するかどうかを検討するよう指⽰している。 さらに、
取引所法第 23 条(a)(2)410 は、取引所法に基づく規則を制定する際に、その規則が競争に及ぼす影
響を検討することを求めており、取引所法の推進に必要または適切でない競争に負担を課すような
規則を委員会が採択することを禁じている。 以下では、最終規則がもたらすと思われる便益と費
⽤、効率性、競争、資本形成に及ぼすと思われる影響など、最終規則の経済効果について説明す
る。  

可能な限り、最終規則から予想される便益、コスト、効率性、競争、資本形成への影響を定
量化することを試みた。しかし、合理的な推定を⾏うために必要な情報が不⾜しているため、潜在
的な経済効果を定量化できないケースもある。 例えば、登録者のサイバーセキュリティリスクとガ
バナンスに関する開⽰がどのように変化するか、または現⾏のガイダンスの下では開⽰されないで
あろうサイバーセキュリティ・インシデントが最終規則の下ではどのように開⽰されるかが分から
ないため、規則によって⽣じる可能性のあるミスプライシングの減少を⾒積もるためのデータが不
⾜している。 最終規則の経済効果を定量化できない場合には、その効果、及び効率性、競争、資本
形成に対する最終規則の影響について定性的な評価を⾏う。 該当する範囲において、本規則の経済
効果、コスト、便益の分析に関連する意⾒者の⾒解は、以下の議論に含まれている。  

2011 年のスタッフ・ガイダンスと 2018 年の解釈指針の公表以来、サイバーセキュリテ
ィ・インシデントの開⽰はより頻繁に⾏われるようになっているが、登録者の既存のサイバーセキ
ュリティ開⽰のタイミング、内容、形式にはばらつきがあり、そのようなばらつきが投資家を害す
る可能性があることが懸念されている（さらに後述する）。411 サイバーセキュリティ侵害に関する
開⽰が⾏われる場合、適時性や⼀貫性に⽋ける可能性がある。 企業が現在インシデントを開⽰する
時期や⽅法には⼀貫性がないため、現在の慣⾏における開⽰の適時性を定量的に評価することは困
難である。 Audit Analytics のデータによると、2021 年に企業が情報漏洩を発⾒するまでに平均

 

408 15 U.S.C. 77b(b)。 
409 15 U.S.C. 78c(f)。 
410 15 U.S.C. 78w(a)(2). 
411 また、Eli Amir, Shai Levi, & Tsafrir Livne, Do Firms Underreport InForm ation on Cyber-Attacks?Evidence from 

Capital Markets, 23 REV.ACCT.STUD.1177 (2018).  
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42 ⽇かかり、その後、企業が情報漏洩を発⾒してから開⽰するまでに平均 80 ⽇、中央値で 56 ⽇
かかっている。412 これらのデータからは、企業の重要性判断に照らして開⽰がいつ⾏われたかはわ
からない。 とはいえ、報告書では、いくつかの侵害が定期報告書で初めて投資家に開⽰されたこと
を指摘しており、そのタイミングは、インシデントの発⽣時期やインシデントの重要性に関する企
業の評価とは無関係であるとしている。 このことは、少なくとも⼀部のサイバーセキュリティ・イ
ンシデントの開⽰が、重要性の判断に関して適時でなかったことを⽰唆している。 サイバーセキュ
リティ・インシデントは登録企業の株価に⼤きな影響を与える可能性があるため、開⽰の遅れは有
価証券のミスプライスを招き、投資家に損害を与える。413 インシデントの場所と内容の両⽅に関し
て、インシデントの開⽰慣⾏は現在、登録機関によって異なっている。 例えば、Form 10-K でイ
ンシデントを開⽰する登録者もいれば、Form 8-K で開⽰する登録者もおり、会社のウェブサイト
やプレスリリースで開⽰する登録者もいる。 ⼀部の開⽰では、サイバーセキュリティ・インシデン
トが会社に重⼤な影響を与えたかどうかについては触れていない。414 さらに、登録企業がサイバー
セキュリティ・インシデントを過少に報告している可能性を⽰唆する証拠もある。415 重要なサイバ
ーセキュリティ・インシデントについて、よりタイムリーで情報量が多く、標準化された開⽰が⾏
われれば、投資家はインシデントの影響をより適切に評価できるようになるかもしれない。  

サイバーセキュリティリスク管理、戦略、ガバナンスに関する開⽰は、少なくとも 2018 年
解釈指針の公表以降増加しているが、現在、すべての登録者によって提供されているわけではな
い。 しかし、開⽰におけるサイバーセキュリティリスクへの⾔及の普及が進んでいるにもかかわら
ず、登録企業はサイバーセキュリティリスク管理、戦略、ガバナンスに関連する情報を⼀貫して、
または統⼀して開⽰していない。416 登録企業は現在、リスク要因、経営陣による検討と分析、事業
および法的⼿続の説明、財務諸表の開⽰など、企業の定期報告書および最新報告書のさまざまな
Section でこのような開⽰を⾏っており、他の関連性のない開⽰と⼀緒に記載されていることもあ
る。417 あるコメント提出者は、現在の開⽰は性質上「断⽚的」であり、内容や配置がさまざまであ

 

412  AUDIT ANALYTICS, Trends in Cybersecurity Breaches (Apr. 2022), available at 
https://www.auditanalytics.com/doc/AA_Trends_in_Cybersecurity_Report_April_2022.pdf （「Audit Analytics」）
（SECへの提出が義務付けられている企業の開⽰に特化し、次のように述べている︓「サイバーセキュリティ侵害は、調査、
弁護⼠費⽤、修復など、多くのコストをもたらす可能性がある。また、売上損失による収益の減少など、業績に直接影響を与
える経済的コストや⾵評コストのリスクもある」と述べている。）  

413 Shinichi Kamiya 他「リスク管理、企業の評判、サイバー攻撃の成功が対象企業に与える影響」139 J. FIN.ECON.721 
(2021).  

414  サイバーセキュリティ事故の影響を受けたと認定された企業の 2022 年の最新報告書および定期報告書のスタッフによる分析
に基づく。  

415 BITDEFENDER, 前掲注 18 および添付本⽂を参照のこと。  
416 ベター・マーケッツからの書簡も参照のこと。  
417 提案リリース at 16606（表 1.10-K所在地別のサイバーセキュリティ関連開⽰の発⽣率）参照。  
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るため、投資家やその他の市場参加者が、登録企業が直⾯しているサイバーセキュリティリスクや
攻撃に対する準備態勢を特定し理解すること、および登録企業間で⽐較を⾏うことが困難であると
指摘している418 。  

詳細は後述するが、この規則案を⽀持するコメントもあった。特に、あるコメント提出者
は、サイバーセキュリティの開⽰が遅れた場合、市場は否定的な反応を⽰したと指摘し、インシデ
ント開⽰の適時性が投資家にとって価値があることを⽰唆した。419 さらに、データ漏洩を経験した
企業は、その後借⼊コストが上昇することを⽰唆する証拠があることを⽰す論⽂を提出した学識経
験者もいた。420 他⽅、他のコメント提出者は、提案されている規則は、特に⼩規模な登録会社の資
本形成を阻害するとして、421 、あるいは提案されている規則のより費⽤対効果の⾼い代替案は、
2011 年のスタッフ・ガイダンスや 2018 年の解釈リリースで明⽰されているように、関連する開
⽰を引き出すために既存の規則に注⽬することであると主張した。422 何⼈かのコメント提出者は、
サイバーセキュリティのリスク管理、戦略、ガバナンスに関する開⽰案は過度に規定的であり、脅
威⾏為者にロードマップを提供する可能性があると指摘した。423 これらのコメントを受けて、最終
規則ではこれらの規定が修正され、脅威⾏為者にロードマップを提供することによるリスクは、提
案と⽐較して軽減されるはずである。  

B. 経済ベースライン  

1. 現在の規制の枠組み  

最終規則の経済的影響を評価するため、委員会は、サイバーセキュリティ開⽰に関する既存
の規制の枠組みと市場慣⾏を基準としている。 多くの連邦および州の規則および規制は、特定の状
況において登録者にサイバーセキュリティのリスクおよびインシデントの開⽰を義務付けている
が、委員会の規制は現在、サイバーセキュリティを明確に取り上げていない。424  

提案リリースに記載されているように、サイバーセキュリティの脅威とインシデントは、そ
の普及と深刻さを増し続けており、公開登録者、投資家、その他の市場参加者に継続的かつエスカ

 

418 ベター・マーケッツからの書簡を参照。  
419 チョウダリー教授からの書簡を参照。  
420 ⻩教授、王教授、シェネマン教授からの書簡を参照。⻩・王両教授、シェネマン教授。  
421 BIO からの書簡を参照。  
422 NRF からの書簡を参照。  
423 ABA、ACLI、APCIA、BIO、BPI 他、Business Roundtable、Chamber、CSA、CTIA、EIC、Enbridge、FAH、Federated 

Hermes、GPA、ITI、ISA、Nareit、NAM、NMHC、NRA、NRF、SIFMA、Portman 上院議員、TechNet、TransUnion、
USTelecom、Virtu からの書簡を参照。  

424 既存の規制の枠組みに関する詳細な議論については、提案公表 16593-94 を参照のこと。  
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レートするリスクをもたらしている。425 上場企業が開⽰した違反報告件数は、2011 年の 28件か
ら 2020 年には 131件、2021 年には 188件と、過去 10 年間で約 600%増加している。426 多く
の事象が報告されていない可能性があるため、サイバーセキュリティ・インシデントの総コストを
⾒積もることは困難であるが、経済全体の総コストは⽶国だけで年間数兆ドルに達するとの試算も
ある。427 ⽶国経済諮問委員会は、2016 年のサイバーセキュリティ・インシデントの総コストは
570億ドルから 1,090億ドル、またはその年の⽶国GDPの 0.31パーセントから 0.58パーセント
であったと推定している。428 より最近の推定では、⽶国におけるデータ侵害の平均コストは 944
万ドルである。429 経営幹部、取締役会、投資家は、サイバーセキュリティという新たなリスクに依
然として注⽬している。 2022 年に実施された銀⾏の最⾼リスク責任者を対象とした調査では、サ
イバーセキュリティ・リスクの管理が戦略的リスクのトップに挙げられている。430 2022 年、監査
委員会メンバーを対象とした調査では、サイバーセキュリティが次年度の最重要分野であることが
再び明らかになった。431  

 

425  特に断りのない限り、最終規則が「その他の市場参加者」に及ぼす経済効果を論じる場合、⼀般的に投資家向けにサービスを
提供し、企業の提出書類に記載された情報に依拠する市場参加者（ファイナンシャル・アナリスト、投資顧問、ポートフォリ
オ・マネージャーなど）を意味する。  

426 監査分析、前掲注 412。 
427 CYBERSECURITY & INFRASTRUCTURE SEC.AGENCY, Cost of a Cyber Incident︓Systemic Review and 

CrossValidation (Oct. 26, 2020), available at https://www.cisa.gov/sites/default/files/publications/CISA-
OCE_Cost_of_Cyber_Incidents_Study-FINAL_508.pdf (based on a literature review of publications discussed 
incident that occurred in the United States or to U.S. based companies). 

428  Council of econ.ADVISERS, The Cost of Malicious Cyber Activity to the U.S. Economy (Feb. 2018), available at 
https://trumpwhitehouse.archives.gov/articles/cea-report-cost-malicious-cyber-activity-u-s-economy/ (既知の開⽰
されたインシデントのみのコストではなく、総コストを試算)。  

429 Ponemon Institute & IBM Security, Cost of a Data Breach Report 2022 (July 2022), available at 
https://www.ibm.com/downloads/cas/3R8N1DZJ （2021 年 3 ⽉から 2022 年 3 ⽉の間に発⽣したデータ侵害の影響を
受けた 550組織の分析に基づく推定）。  

430  EY AND INSTITUTE OF INTERNATIONAL FINANCE, 12th Annual EY/IIF Global Bank Risk Management Survey, at 
the at. 14 (2022), available at https://www.iif.com/portals/0/Files/content/32370132_ey-
iif_global_bank_risk_management_survey_2022_final.pdf（調査対象となった銀⾏の最⾼リスク責任者の 58％が「サイ
バーセキュリティ・リスクを管理できない」ことを戦略的リスクのトップに挙げている。） EY, EY CEO Imperative Study 
(July 2019), available at https://assets.ey.com/content/dam/ey-sites/ey-com/en_gl/topics/growth/ey-
ceoimperative-exec-summ-single-spread-final.pdf も参照。   

431  CENTER FOR AUDIT QUAL. & DELOITTE, Audit Committee Practices Report︓優先事項と委員会構成（2023 年 1 ⽉） 
https://www.thecaq.org/audit-committee-practices-report-2023/ 参照。  

 CENTER FOR AUDIT QUAL. & DELOITTE, Audit Committee Practices Report︓監査委員会の共通項（2022 年 1 ⽉）、
https://www.thecaq.org/2022-ac-practices-report/。  
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2011 年、Division of Corporation Finance は、事業登録者のサイバーセキュリティリスク
とインシデントに関する開⽰義務に関する Division の⾒解を⽰す解釈指針を発⾏した。432 この
2011 年スタッフ・ガイダンスは、サイバーセキュリティリスクおよびサイバーセキュリティ・イ
ンシデントに関する議論を必要とする可能性のある既存の開⽰義務の概要を、潜在的な開⽰例とと
もに提供した。433 2011 年のスタッフ・ガイダンスに基づき、委員会は、事業会社が既存の開⽰規
則の下でサイバーセキュリティリスクとインシデントに関する開⽰を準備するのを⽀援するため、
2018 年の解釈リリースを発⾏した。434 2018 年解釈リリースにおいて、委員会は、開⽰義務のき
っかけとなる重要なサイバーセキュリティリスクおよびインシデントについて、登録者は定期報告
書（Form 10-Q、Form 10-K、Form 20-F）において適時かつ継続的に情報を提供しなければなら
ないことを改めて強調した。435 さらに、2018 年解釈指針リリースは、サイバーセキュリティ事項
に関する開⽰を含め、重要な情報を速やかに開⽰するために、カレントレポート（Form 8-K また
は Form 6-K）を引き続き使⽤するよう登録者に奨励した。436 さらに、2018 年解釈指針リリース
は、サイバーセキュリティリスクが登録者の事業にとって重要である限りにおいて、委員会は、登
録者のリスク監督に関する要求される開⽰には、そのサイバーセキュリティリスクの管理を監督す
る取締役会の役割の性質が含まれるべきだと考えていることを指摘した。437 また、2018 年解釈指
針リリースは、登録者の統制と⼿続きは、特にサイバーセキュリティリスクとインシデントを特定
し、そのようなリスクとインシデントに関する適時開⽰を⾏うことを可能にすべきであるとしてい
る。438 最後に、2018 年解釈指針リリースは、インサイダー取引禁⽌の重要性と、サイバーセキュ
リティリスクやインシデントの選択的開⽰を控える必要性を強調している。439  

既存の義務に従い、企業は開⽰の中でサイバーセキュリティ・リスクを認識するようになっ
てきている。 10-Kや委任状を提出したフォーチュン 100 企業の開⽰を分析したところ、2022 年
5⽉期に提出された委任状のリスク監督 Section でサイバーセキュリティ・リスクに焦点を当てて
いることを開⽰している企業は 95％で、2020 年の 89％、2018 年の 76％から増加した。440 サイ

 

432 2011 年スタッフガイダンス参照。   
433 同上   
434 2018 年解釈リリース参照。  
435 8168-8170。  
436 8168 である。  
437 8170 である。  
438 8171。  
439 439 8171-8172。  
440  EY CTR FOR BD MATTERS, How Cyber Governance and Disclosures are Closing Gaps in 2022 (Aug. 2022), 

available at https://www.ey.com/en_us/board-matters/how-cyber-governance-and-disclosures-areclosing-the-
gaps-in-2022 を参照。  
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バーセキュリティ・リスクを軽減するための取り組みの開⽰は、委任状または Form 10-K の 99%
に⾒られ、2020 年の 93%、2018 年の 85%から上昇した。441 フォーチュン 100 リストは、⽶国
で最も売上⾼の⾼い企業で構成されている。 この経済分析で後述するように、我々は、最⼤⼿だけ
でなく全提出者（約 8,400 社）全体の開⽰率が約 73%であることを確認した。442 さらに、あるコ
メント提出者は、現在の開⽰は「⼀様」ではなく「散在しており、予測不可能」であり、それが
「有効性を低下させている」と指摘しており、最終規則では、投資家が開⽰を検索し、⽐較する能
⼒を向上させるべきであるとしている。443   

登録者は現在、様々な業界規制当局や契約相⼿によって策定されたその他のサイバーセキュ
リティ・インシデント開⽰要件の対象であり、今後も対象となる可能性がある。Section II で説明
したように、CIRCIAは 2022 年 3⽉に成⽴し、CISAにサイバーセキュリティ報告に関する規制を
策定し、発⾏するよう求めている。 CIRCIAに規定されているように、これらの規制が採択される
と、対象事業者は 72時間以内に対象となるサイバーセキュリティ・インシデントを CISAに報告す
る必要があり、またランサムウェア攻撃の結果として⾝代⾦が⽀払われた場合は、⽀払から 24時
間以内に報告する必要がある。444 さらに、連邦政府の請負業者は、サイバーセキュリティのインシ
デントや侵害を監視し報告することが求められる可能性があり、そうでなければ偽請求法に基づく
責任を問われることになる。445 FCC 規則は、特定の顧客データの侵害をいつ、どのように開⽰す
るかについて、対象となる電気通信事業者に指⽰している。446 HIPAA は、保護されていない保護
された医療情報の侵害が発⽣した場合、保護対象団体とその業務提携先に通知を提供することを義
務付けている。447 同様の規則は、個⼈健康記録のベンダーおよび関連事業体に対して、影響を受け
る個⼈および FTC にデータ侵害を報告することを義務付けている。448 50州すべてに、個⼈を特定
できる情報に関わるセキュリティ侵害を個⼈に通知することを企業に義務付けるデータ侵害法があ

 

441 同上   
442 注 456（テキスト分析について）および添付テキストを参照のこと。  
443 注 184（Better Markets からの書簡）参照。 ⼀律化することで、投資家が開⽰内容を検索・⽐較する能⼒を向上させるべき

であるが、そのような構造の中で、最終規則では、複雑性を把握し、標準化のために不必要に問題を単純化することを避ける
ために、カスタマイズを認めている。  

444 6 U.S.C. 681b. 前掲注 21〜23 および添付本⽂も参照のこと。 
445 司法省広報局を参照のこと。AFFAIRS, Justice News︓リサ・O・モナコ司法副⻑官（Deputy Attorney General Lisa O. 

Monaco Announces New Civil Cyber-Fraud Initiative, (Oct. 6, 2021), available at 
https://www.justice.gov/opa/pr/deputy-attorney-general-lisa-o-monaco-announces-new-civil-cyber-
fraudinitiative; 例えば、FAR 52.239-1（請負業者が「新たな、または予期せぬ脅威や危険......あるいは既存の保護措置が
機能しなくなった場合」に気付いた場合、「直ちに」連邦政府に通知することを義務付ける）を参照。 

446 47 CFR 64.2011;Section II.A.3 も参照。  
447 45 CFR 164.400〜414（保護されていない保護されるべき健康情報の漏えいの場合の通知）を参照のこと。  
448 16 CFR 318 (Health Breach Notification Rule)を参照。  
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る。449 国際的な管轄区域では、登録者が従わなければならない規則が他にもある。 たとえば、欧
州連合（EU）では、⼀般データ保護規則（General Data Protection Regulation）がサイバーセキ
ュリティ侵害の開⽰を義務付けている。450  

これらの他のサイバーセキュリティ・インシデント開⽰要件は、最終規則に基づき登録者が
開⽰する必要がある重要なインシデントの⼀部をカバーする可能性がある。 しかし、すべての登録
企業がこれらのその他のインシデント開⽰要件のそれぞれの対象となるわけではなく、これらの要
件の適時性および公開報告要素はさまざまであるため、投資家およびその他の市場参加者が情報漏
えいに注意喚起され、そのようなインシデントが登録企業に与える影響を⼗分に理解することは困
難である。  

登録者の中には、サイバーセキュリティのリスク管理、戦略、およびガバナンスに関する他
の義務に従う者もいる。 例えば、政府の請負業者は連邦情報セキュリティ近代化法の適⽤を受け、
NIST フレームワークを使⽤して情報とプライバシーのリスクを管理している場合がある。451 特定
の⾦融機関は、FTC の Standards for Safeguarding Customer Information Rule の対象となる可
能性があり、セキュリティ・プログラムを監督する有資格者を含む情報セキュリティ・プログラ
ム、および会社の取締役会または同等の統治機関へのサイバーセキュリティ・プログラムに関する
定期的な報告書の提出を義務付けている。452 HIPAA規制の下では、対象事業体は、電⼦的な保護
対象医療情報に対する合理的に予測される脅威からの保護を要求する規則の対象となる。453 国際的
な管轄区域にも、サイバーセキュリティのリスク軽減策とガバナンス要件がある（例えば、GDPR
を参照）。454 これらの規則や規制は、サイバーセキュリティリスク管理、戦略、ガバナンスを開⽰
するための基準や要件をさまざまに規定しており、特定の登録者がサイバーセキュリティリスクプ
ロファイルをどのように管理しているかに関して、投資家に公開または明確かつ⽐較可能な開⽰を
提供しない可能性がある。  

 

449  これらの規則には適⽤除外があり、すべての企業が特定の規則に該当するわけではないことに留意されたい。 NAT'L 
CONFERENCE OF STATE LEGISLATURES, Security Breach Notification Laws (updated Jan 17, 2022), available at 
https://www.ncsl.org/technology-and-communication/security-breach-notification-laws を参照のこと。  

450 個⼈データの処理に関する⾃然⼈の保護および当該データの⾃由な移動に関する 2016 年 4 ⽉ 27 ⽇付欧州議会および理事会
規則（EU）2016/679、ならびに指令 95/46/EC（⼀般データ保護規則）の廃⽌、Arts.33（Notification of a personal 
data breach to the supervisory authority）, 34（Communication of a personal data breach to the data subject）, 
2016 O.J. (L 119) 1（「GDPR」）。 

451 NIST, NIST Risk Management Framework (updated Jan 31, 2022), available at https://csrc.nist.gov/projects/risk-
management/fisma-background.  

452 16 CFR 314 を参照。  
453 45 CFR 164（セキュリティとプライバシー）を参照。  
454 例えば、GDPR の art.32（処理の安全性）、37（データ保護責任者の指定）を参照。  



90 

2. 関係者  

最終規則によって影響を受ける可能性が⾼い関係者には、投資家、登録企業、企業の提出書
類で提供される情報を利⽤するその他の市場参加者（財務アナリスト、投資顧問、ポートフォリ
オ・マネージャーなど）、および消費者や影響を受ける企業と同業他社のような外部の利害関係者が
含まれる。  

最終規則は、Form 10-K、Form 20-F、Form 8-K、または Form 6-K に関連する開⽰義務
を負うすべての登録者に影響すると予想される。 これには、(1)国内様式で提出する約 7,300 社の
事業会社（うち約 120 社は事業開発会社）、(2)外国様式で提出する 1,174 社の FPIが含まれる。
455 2022 年暦年のすべての Form 10-K提出書類および修正書類のテキスト分析（456 ）によると、
国内の提出会社の約 73％が、インシデント、リスク、ガバナンスのいずれについても、何らかのサ
イバーセキュリティ関連の開⽰を⾏っていることが明らかになった。  

また、2022 年暦年の Form 8-K および Form 6-K の提出書類も分析した。 2022 年の
Form 8-K の提出件数は 71,505件で、7,416 の提出者が関与しており、そのうち 35件が重要なサ
イバーセキュリティ・インシデントを報告していた。457 同様に、2022 年には 27,296件の Form 
6-K の提出があり、1,161 の提出者が関与していた。  

C. 最終規則の利益と費⽤  

最終規則は、サイバーセキュリティ・インシデントやサイバーセキュリティリスク管理、戦
略、ガバナンスに関する、よりタイムリーで有益な情報開⽰を提供し、投資家の意思決定を促進
し、市場における情報の⾮対称性を低減することで、投資家、登録者、および⾦融アナリスト、投
資顧問会社、ポートフォリオ・マネジャーなどの他の市場参加者に利益をもたらす。 最終規則には
コストも伴う。 最終規則の予想される経済的コストと便益に関する議論は、以下に詳述する。 ま
ず、投資家や他の市場参加者の便益を含む便益について説明する。 続いて、最終規則を遵守するた
めのコストを含むコストについて論じる。 最後に、投資家、消費者などの外部の利害関係者、本規
則の対象となる登録者と同じ業界の企業、または同様のサイバーセキュリティの脅威に直⾯してい
る企業に対する間接的な経済効果について説明する。  

 

455  ここでの影響を受ける企業の推定は、2022暦年に少なくとも 1つの定期報告書、最新報告書、またはその修正報告書が提出
されたユニークな CIKの数に基づいている。  

456  この分析を⾏うにあたり、スタッフはコンピュータ・プログラムによるキーワード（およびキーワードの組み合わせ）検索を
⾏った。 この分析では、Intelligize（RELX Inc.の⼀部⾨）が 2022暦年に提出した 7,486社の 8,405 件の Form 10-Kお
よび 10-K/A を対象とし、固有の CIKで識別した。  

457  サンプルに含まれる提出者の数は、影響を受けると推定される当事者の数よりも多いが、これは特に、最初の年次報告書をま
だ提出していない企業による 8-K提出が含まれているためである。  
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1. メリット  

既存の株主、および最終規則の対象となる登録企業の株式を購⼊しようとする株主は、最終
規則の結果として、サイバーセキュリティ・インシデントとサイバーセキュリティリスク管理、戦
略、およびガバナンスの両⽅に関する開⽰が強化されることによる主な受益者となる。 具体的に
は、(1) より有益でタイムリーな開⽰により、投資家は登録者の重要なサイバーセキュリティ・イ
ンシデント、重要なサイバーセキュリティリスク、およびそのようなリスクを管理する能⼒をより
よく理解できるようになるため、投資家の意思決定が改善され、市場における情報の⾮対称性と有
価証券のミスプライスが減少する。 財務アナリスト、投資顧問、ポートフォリオ・マネジャーな
ど、投資家へのサービス提供のために財務諸表情報に依存する他の市場参加者も恩恵を受ける。  

a. よりタイムリーで有益な情報開⽰  

最終規則は、現在の開⽰環境と⽐較して、よりタイムリーで有益な開⽰を提供し、投資家が
登録者のサイバーセキュリティ・インシデント、リスク、およびそのようなリスクを管理する能⼒
をよりよく理解できるようにするとともに、市場における証券のミスプライシングを低減する。 イ
ンシデントが重要であると判断してから 4 営業⽇以内にサイバーセキュリティ・インシデントを開
⽰するという要件と、重要な変更を反映するために開⽰を修正するという要件により、投資家にと
っての適時性の利益がもたらされる。 (1)サイバーセキュリティ・インシデントと(2)サイバーセキ
ュリティ・リスク管理、戦略、ガバナンスの両⽅を開⽰することにより、投資家にとっての情報利
益がもたらされる。 最終規則がもたらす適時性と情報上のメリットは、市場のミスプライスと情報
の⾮対称性を低減し、企業の資本コストを引き下げる可能性がある。  

我々は、Form 8-K におけるサイバーセキュリティ事故の開⽰を規定する Item 1.05が、投
資家へのタイムリーな開⽰につながると期待している。458 現在、サイバーセキュリティ・インシデ
ントが発⾒され、重⼤な影響があると判断された後、登録者が投資家にタイムリーに開⽰する具体
的な要件はない。459 重要なサイバーセキュリティ・インシデントを、そのインシデントが重要であ
ると判断してから 4 営業⽇以内に Form 8-K で開⽰するという Item 1.05 の要件は、投資家に提供
される開⽰の全体的な適時性を向上させる。 サイバーセキュリティに関するインシデントの発表に
対して市場が否定的な反応を⽰すことは、学術的な⽂献で⼗分に⽴証されている。 例えば、ある研
究では、サイバー攻撃発表後の 3 ⽇間で、統計的に有意な平均累積異常リターンが-0.84%であっ
たとしており、この研究によれば、攻撃 1件あたり平均 4億 9500万ドルの価値が失われたことに

 

458  外国の発⾏体については、Form 6-Kを通じて開⽰される。  
459 Section I および IV.B.1 を参照。  
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なる。460 あるコメント提出者は、この調査から得られたサイバーセキュリティ・インシデントに対
する株式市場の反応の⼤きさは、市場参加者からは重要なものではないと考えられるとし、「ある銘
柄の過去の標準偏差が 1％で、ニュースによって 0.8％動いたとすれば、ほとんどの市場参加者
は、そのニュースは重要なものではなかったか、市場がそのニュースを織り込んでいたため、反応
は鈍かったと考えるだろう」と述べた。461 しかし、-0.84％の累積異常リターン（CAR）は、トー
タル・リターンではなく、類似業種や類似リスク・プロファイルの銘柄がどのように動いたかに対
する相対的なリターンを意味することに留意されたい。したがって、統計的に有意なマイナスの
CAR は、実際に、サイバーセキュリティ・インシデントの発表がなければその⽇の株価がどのよう
に動いたかに対する意味のある反応と変化を意味する。 投資家がより最新の重要な情報に基づいて
意思決定できるようにすることで、Item 1.05 は証券のミスプライスと市場における情報の⾮対称
性を低減する。  

タイミングによる情報の⾮対称性は、サイバーセキュリティ・インシデントを引き起こした
悪意ある⾏為者、サイバーセキュリティ・インシデント中に盗まれた重要情報にアクセスして取引
できる者、または公表前にインシデントについて知る者にも悪⽤される可能性があり、内部情報を
持つ者に対して無⾃覚に取引する投資家にさらなる損害をもたらす。462 悪意のある⾏為者は、⾃ら
が引き起こしたデータ侵害の発表に先⽴って取引を⾏ったり、企業の発表に先⽴って取引するため
に重要な情報を盗み出したりする可能性がある。 未公表のサイバーセキュリティ情報を利⽤した取
引は特に悪質であり、この種の取引から⽣じる利益は、悪意のある⾏為者が取引対象となるインシ

 

460 Shinichi Kamiya 他、前掲注 413、719-749 を参照。 また、ローレンス・A・ゴードン、マーティン・P・ローブ、& Lei 
Zhou, The Impact of InForm ation Security Breaches︓19 (1) J. OF COMPUT.SEC.33, 33-56 (2011)(「広範な情報セ
キュリティ侵害が企業の株式市場リターンに与える影響は有意である」と判断); Georgios Spanos & Lefteris Angelis, The 
Impact of InForm ation Security Events to the Stock Market︓A Systematic Literature Review, 58 COMPUT.216-
229 (2016) (同論⽂がレビューした研究の⼤半（75.6%）が、企業の株価に対するセキュリティ・イベントの影響について
統計的有意性を報告していることを記録している)。 しかし、Katherine Campbell, et al., The Economic Cost of Publicly 
Announced InForm ation Security Breaches︓Katherine Campbell et al., The Economic Cost of Public 
Announounces InForm ation Security Breaches: Empirical Evidence From the Stock Market, 11 (3) J. OF 
COMPUT.SEC.432, 431-448 (2003)（情報セキュリティ侵害の公表に対して株式市場が全体的に否定的な反応を⽰すとい
う限定的な証拠を発⾒する⼀⽅で、「侵害の性質がこの結果に影響する」こと、「機密データへの不正アクセスを伴う情報セキ
ュリティ侵害に対しては極めて有意な否定的市場反応を⽰すが、侵害が機密情報を伴わない場合には有意な反応を⽰さない」
ことも発⾒している。）  

461 BIO からの書簡を参照。  
462 Joshua Mitts & Eric Talley, Informed Trading and Cybersecurity Breaches, 9 HARV.BUS.L. REV.1 (2019) （「多くの点

で、サイバーハッカーは、標的とされた企業に独⾃の損害を⽣み出し、課す役割を担っており、（我々の⾒解では）情報トレ
ーダーがセレンディピティ的に観測した『外⽣的』情報ショックとは質的に異なる。 ハッカーとトレーダーが協調して裁定
利益を獲得することを認めることは、最初の事例で『発⾒』された損害を⽣み出す活動そのものを暗黙のうちに助成すること
になる」）。   
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デントや専有情報をさらに「作り出す」インセンティブとなり、影響を受けた企業の株主にさらな
る損害を与えるからである。463 サイバーセキュリティ・インシデントに遭遇した企業の従業員や関
連する第三者ベンダーも、開⽰がない場合にインシデントを知り、投資家に不利な取引を⾏う可能
性がある。 Item1.05 の結果、よりタイムリーな情報開⽰は、重要なサイバーセキュリティ・イン
シデントに関連する情報の⾮対称性の窓を減らすことによってミスプライシングを減らし、それに
よってミスプライシングを悪⽤する機会を減らし、投資家保護を強化する。   

あるコメント提出者は、特定の条件下では、この規則が悪意のある⾏為者による株価操作の
努⼒を助⻑し、これらの利点を相殺するリスクがあると指摘した。464 あるコメント提出者は、情報
開⽰のタイミングが義務化されることで、サイバーセキュリティ・インシデントの公開⽇がより予
測しやすくなり、それに伴う株価のマイナス反応に基づく取引戦略がより⼀貫したものになる可能
性を⽰唆した。 悪意ある⾏為者がこのようなことを⾏えるかは不明だが、もし最終規則が攻撃者に
よる標的の株式の空売りを含む戦略の精度を⾼めるのであれば、最終規則のメリットは減少するこ
とになる。  

Item 1.05 では、事件の開⽰が国家安全保障または公共の安全に対する実質的なリスクをも
たらすと司法⻑官が判断し、そのような判断を書⾯で委員会に通知した場合、登録者は最⼤ 30 ⽇
間提出を延期することができる。 この延期は、司法⻑官が開⽰が引き続き国家安全保障または公共
の安全に対する実質的なリスクをもたらすと判断し、その決定を委員会に書⾯で通知した場合、さ
らに 30 ⽇まで延⻑することができる。 特別な状況において、司法⻑官が、開⽰が引き続き国家安
全保障に実質的な危険をもたらすと判断し、その決定を委員会に書⾯で通知した場合、開⽰は 60
⽇を上限として最終的に延期することができる。 最終的な 60 ⽇間の延期期間を超えても、司法⻑
官がさらなる延期が必要であると⽰した場合、委員会は追加の延期要請を検討し、委員会の免除命
令によってそのような救済を認めることができる。 このような遅延期間と免除措置の可能性は、上
述の適時性のメリットを抑制することになるが、重要インフラを標的とする悪意ある⾏為者にその
活動が発⾒されたことを警告するなど、早期開⽰のコストを削減することになる。  

すべての重要なサイバーセキュリティ・インシデントの開⽰を要求することにより、Item 
1.05 は、重要なサイバーセキュリティ・インシデントの開⽰を増やすことで、投資家により有益な
情報開⽰を提供することにもなる。465 現在、登録者がサイバーセキュリティ・インシデントを開⽰
しないのには理由がある。 例えば、登録企業の経営者は、⾃社の株価が下落すると予想または予測

 

463 同上   
464 ISA からの書簡を参照。  
465 Amir, Levi, & Levine, 前掲注 411 参照。  
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される情報を公表したがらないことがある。466 そのため、エージェンシー問題により、投資家がこ
の有⽤な情報を受け取ることができない。 さらに、登録者は、インシデントを開⽰するかどうかを
決定する際に、⾃分に⽣じる便益と費⽤のみを考慮する可能性がある。 Section IV.C.3 で論じたよ
うに、インシデントの開⽰は、⾃社以外の当事者に発⽣する間接的な経済効果を⽣み出す可能性が
ある。 しかし、直接的な経済的便益を重視する企業は、サイバーセキュリティのインシデントを開
⽰することによって⽣じるこのようなあらゆる影響を考慮しない可能性があり、その結果、報告が
少なくなり、市場に公開される情報が少なくなる。 したがって、Item 1.05 の開⽰義務化により、
より多くのインシデントが開⽰されるようになり、サイバーセキュリティ・インシデントを経験し
た登録企業の株価がより正確に反映されるようになるため、市場における証券のミスプライスや情
報の⾮対称性が低下するはずである。  

Item 1.05 は、サイバーセキュリティ・インシデントの開⽰内容の情報性も改善する。 
2022 年、登録企業がインシデントを報告するために Form 8-K を提出した場合、Form 8-K には
必ずしもインシデントが重要であるかどうかが記載されておらず、場合によっては Form 8-K にイ
ンシデントの重要性が低いことが記載されていた。467 Item 1.05 は、登録者に対し、重要なサイ
バーセキュリティ・インシデントの性質、範囲、および時期、ならびに財務状況および経営成績を
含む登録者に対する重要な影響または合理的に起こりうる重要な影響について、8-K提出書類に記
載することを要求する。 開⽰はまた、Item 1.05(a)で求められている情報のうち、要求される提
出時に決定されていない、または⼊⼿できない情報を特定しなければならない。そして登録者は、
情報が決定され、または⼊⼿可能になってから 4 営業⽇以内に、当該情報を含む Form 8-K の修正
で開⽰する必要がある。 このように、Item 1.05 は、投資家の意思決定を助けるために、より適切
な情報を引き出すことが期待される。 さらに、重要性の要件は、投資家の注意をそらすような重要
性の乏しいインシデント開⽰を最⼩化し、証券のミスプライスを減少させるはずである。 提案リリ
ースに対する多数のコメント提出者は、より有益なインシデント開⽰が投資家にとって有⽤である
ことに同意した。468  

最終規則の Regulation S-K 第 106 (b)号および第 106 (c)号は、Form 10-K の年次報告書
において、サイバーセキュリティのリスク管理、戦略、およびガバナンスに関する情報を開⽰する
ことを登録者に義務付けることにより、さらなる利点を提供する。 最終規則では、サイバーセキュ
リティの脅威による重⼤なリスクを評価、特定、管理するための登録者のプロセスがある場合はそ
のプロセスに関する開⽰、ならびにサイバーセキュリティの脅威によるリスクに対する登録者の取

 

466 例えば、Kamiya 他、前掲注 413、719-749 を参照のこと。  
467 Intelligize で ⼊⼿可能で、キーワード検索を使⽤してサイバーセキュリティ・インシデントの影響を受けたと特定された企

業の 2022 年の最新レポートおよび定期レポート 10,941 件のスタッフによる分析に基づく。  
468 ベター・マーケッツ、カルパース、PWC、ペルーロ教授からの書簡など参照。  
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締役会の監督、およびサイバーセキュリティの脅威による重⼤なリスクの評価と管理における経営
陣の役割に関する開⽰を要求している。469 現在、Form 10K または Form 10-Qには、サイバーセ
キュリティリスクまたはガバナンスに明⽰的に⾔及する開⽰要件はないため、Item 106 は、登録
者が重要なサイバーセキュリティリスクをどのように管理しているかについて関連情報を引き出す
ことにより、投資家の利益になる。  

例えば、登録者がサイバーセキュリティリスク評価プログラムに関連して、評価者、コンサ
ルタント、監査⼈、またはその他の第三者を雇⽤しているかどうかを開⽰するという特定の要件
は、そのような第三者が登録者のサイバーリスク管理を改善したという証拠がなく、⼀部の企業は
社内にサイバーセキュリティリスク管理能⼒を有しているため、不要であると主張し、提案されて
いる開⽰の有⽤性に異議を唱える意⾒もあった。470 しかし、独⽴した第三者アドバイザーの利⽤
は、リスク管理プログラムがその⽬的を達成していることを検証することで、「サイバー耐性を強化
するために不可⽋」である可能性があると指摘する意⾒もある。471 Section II.C.1.c.で議論したよ
うに、投資家にとって、登録者のサイバーセキュリティ能⼒の社内レベルと外部委託レベルを知る
ことは重要かもしれない。 別の意⾒者は、ガバナンス及びリスク管理慣⾏の開⽰要件は、管理上の
負担が⼤きい⼀⽅で、投資家にとって限定的な価値しかないと⽰唆した。472 他のコメント提出者
は、サイバーセキュリティのガバナンスとリスク管理に関する要求される開⽰は、粒度が細かすぎ
て役に⽴たないとし、具体的な開⽰をサイバーセキュリティのリスク管理とガバナンスにおける経
営陣と取締役会の役割についてのよりハイレベルな説明に置き換えることを提案した。473 そのよう
なコメントの 1 つは、提案されている開⽰は、登録者がサイバーセキュリティリスク管理およびガ
バナンスを管理する⽅法についてしっかりとした議論を提供する代わりに、開⽰する必要がある特
定の項⽬に対する定型的な回答を提供するプレッシャーを⽣じさせると述べている。474 また、別の
コメント提出者は、きめ細かい開⽰は「投資家にとって有⽤性の低い、過度に詳細な提出をもたら
す可能性がある」と述べている。475 これらのコメント提出者は、具体的な開⽰は、サイバーセキュ

 

469 外国の発⾏体については、Form 20-F による開⽰が⾏われる。  
470 NRF からの書簡を参照。  
471 Harvard Law School Forum on Corporate Governance Blog, posted by Steve W. Klemash, Jamie C. Smith, and 

Chuck Seets, What Companies are Disclosing About Cybersecurity Risk and Oversight, (posted Aug 25, 2020,), 
available at https://corpgov.law.harvard.edu/2020/08/25/what-companies-are-disclosing-aboutcybersecurity-risk-
and-oversight/.  

472 SIMFA からの書簡を参照。  
473 ABA; AGA/INGAA; EEI; Nareit; NYSE からの書簡を参照。  
474 ABA からの書簡を参照。  
475 NYSE からの書簡を参照。  
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リティリスク管理及びガバナンスにおける経営陣及び取締役会の役割についてのよりハイレベルな
説明に置き換えるべきであると提案した。  

これらの意⾒を受け、委員会は、登録者が指定された最⾼情報セキュリティ責任者を有して
いるかどうかの開⽰など、提案された開⽰要件の⼀部を採⽤しないこととした。 ただし、Item 
106 (b)および(c)号では、リスク、戦略、ガバナンスの開⽰は引き続き求めている。これは、サイ
バーセキュリティリスクの監督とプロセス、経営陣の役割と関連する専⾨知識の開⽰が投資家にと
って重要であると引き続き考えているためである。  

サイバーセキュリティ開⽰の適時性と情報性が改善されれば、企業の資本コストを引き下げ
ることで、さらなる利益がもたらされる可能性がある。476 上記で詳述したように、最終規則は情報
の⾮対称性と証券のミスプライスを低減するはずである。 情報の⾮対称性がある環境では、投資家
は株式を保有したがらず、流動性が低下する。 登録企業は、割安で株式を発⾏することで対応し、
資本コストを上昇させる可能性がある。 しかし、より信頼性の⾼い情報開⽰を⾏うことで、企業は
投資家が直⾯する逆選択のリスクや、投資家が要求するディスカウントを減らすことができ、結果
的に流動性を⾼め、企業の資本コストを下げることができる。477 投資家は、投資先企業がより⾼い

 

476 Leuz & Verrecchia, The Economic Consequences of Increased Disclosure, 38 J. ACCT.RES.91 (2000) （「経済理論の
概略は以下の通りである。 情報の⾮対称性は、企業株式の買い⼿と売り⼿の間の取引に逆選択を導⼊することによってコス
トを⽣み出す。 現実の制度環境では、逆選択は通常、企業株式の流動性の低下という形で現れる（例えば、Copeland and 
Galai [1983]、Kyle [1985]、Glosten and Milgrom [1985]）。 流動性の低い市場で潜在的な投資家が企業株を保有するこ
とに消極的であるこ とを克服するために、企業は割引価格で資本を発⾏しなければならない。 ディスカウントの結果、企業
にもたらされる資⾦は減少し、資本コストは上昇する。 情報開⽰のレベルを⾼めるというコミットメントは、企業と株主の
間、あるいは企業株式の潜在的な買い⼿と売り⼿の間で⽣じる情報の⾮対称性の可能性を低減する。 このことは、企業株式
が売却される際のディスカウントを減少させ、資本発⾏コストを低下させるはずである（例えば、Diamond and Verrecchia 
[1991]および Baiman and Verrecchia [1996]）。 

477 Douglas W. Diamond & Robert E. Verrecchia, Disclosure, Liquidity, and the Cost of Capital, 46 J. FIN.1325, 1325-
1359 (1991)（情報の⾮対称性を低減するために公開情報を明らかにすることで、流動性の増加を通じて企業の資本コスト
を低減できることを発⾒）。 また、Christian Leuz & Robert E. Verrecchia, The Economic Consequences of Increased 
Disclosure, 38 J. ACCT.RES.91 (2000) (ドイツ企業のサンプルにおいて、開⽰の増加が資本コストの情報⾮対称性要素を
低下させるという実証的証拠を提供); Christian Leuz & Peter D. Wysocki, The Economics of Disclosure and Financial 
Reporting Regulation︓また、Christian Leuz & Peter D. Wysocki, The Economics of Disclosure and Financial Report 
Regulation: Evidence and Suggestions for Future Research, 54 J. ACCT.RES.525 (2016) (開⽰の経済効果に関する⽂
献の包括的なサーベイを提供)。 開⽰は企業にとって有益かもしれないが、企業が⾃発的にすべての個⼈情報を開⽰するため
には、いくつかの条件が満たされなければならない。 Anne Beyer, et al., The Financial Reporting Environment︓財務報
告環境︓最近の⽂献のレビュー、50 J. ACCT.296, 296-343 (2010)(企業が⾃発的にすべてのプライベート情報を開⽰する
条件について、「(1)開⽰にコストがかからない、(2)投資家は企業が実際にプライベート情報を持っていることを知ってい
る、(3)すべての投資家が企業の開⽰を同じように解釈し、企業も投資家がその開⽰をどのように解釈するかを知っている、
(4)経営者は⾃社の株価を最⼤化したい、(5)企業はプライベート情報を信頼できる形で開⽰できる、(6)企業は特定の開⽰⽅
針を事前約束できない」)と論じている。 報告の増加は、投資が企業価値に及ぼす影響を判断する上でも役⽴つだろう。 
Lawrence A. Gordon, et al., The Impact of Information Sharing on Cybersecurity Underinvestment︓A Real 
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流動性を享受することで利益を得る。 現在、インシデントの開⽰がないということは、インシデン
トが発⽣していないということなのか、それともインシデントが発⽣したが会社がまだ公表するこ
とを選択していないのか、投資家にはわからないため、Item 1.05 は、会社がより信頼性の⾼い開
⽰を提供することを可能にする。 Item 1.05 は、すべての重要なインシデントの報告を要求するこ
とで、投資家に対して、特別な事情がない限り、開⽰がないということは、会社が重要なインシデ
ントが発⽣したことを 4 営業⽇以上認識していないことを意味するという、より⾼い保証を提供す
る。 同様に、Item 106 もまた、より信頼性の⾼い開⽰を⽣み出すはずである。 現在、⾃主的なサ
イバーセキュリティ・リスク管理、戦略、ガバナンスの開⽰には標準化と⼀貫性が⽋けており、投
資家にとっての⽐較可能性と有⽤性が低下している。 対処すべきトピックが設定されていないた
め、企業は、開⽰するとしてもサイバーセキュリティプロセスの最も強い側⾯のみを開⽰する可能
性がある。 登録企業がサイバーセキュリティのリスク管理、戦略、ガバナンスに関して開⽰しなけ
ればならない項⽬を明確にすることで、Item 106 は情報の⾮対称性を低減し、登録企業のサイバ
ーセキュリティ侵害に対する脆弱性と管理能⼒について、投資家や他の市場参加者に確実性と⽐較
可能性を提供し、逆選択を減らし、流動性を⾼める。 したがって、最終規則は、登録者全体の資本
コストを低下させ、企業価値を⾼め、投資家に利益をもたらす可能性がある。  

あるコメント提出者は、⼩規模登録会社は⼤規模登録会社よりもサイバーセキュリティ・イ
ンシデントを経験する可能性が低く、サイバー攻撃は⼩規模登録会社にとって重要ではないと主張
した。478 このことは、⼩規模登録会社の投資家が直⾯するサイバーセキュリティに起因する逆選択
の程度が、それほど厳しくない可能性があることを⽰唆している可能性がある。 もしそうであれ
ば、最終規則による適時性と情報の便益による流動性と資本コストの改善による潜在的な便益は、
⼩規模登録会社とその投資家にとって⼩さくなるかもしれない。 この意⾒提出者がこの主張を⽀持
するために引⽤した調査によると、⼤企業は中⼩企業よりも、特定のカテゴリーのサイバーセキュ
リティ・インシデント（外部者によるハッキングによって失われた個⼈情報を含むインシデント）
の影響を受けやすかったが、これはサンプルの全サイバーインシデントの 4分の 1 以下（6,382件
中 1,580件）であった。479 個⼈情報を標的にした悪質な戦略は、特に⼤企業や有名企業に適して
いる可能性があるため、この調査では、⼤企業が⼀般的にサイバーセキュリティ・インシデントの

 

Options Perspective, 34 (5) J. ACCT. & PUB. POLICY 509, 509, 509.POLICY 509, 509-519 (2015) (情報共有は、企
業がサイバーセキュリティへの投資を先延ばしにする傾向を減少させる可能性がある」と論じている)。 

478BIO からのコメントレターを参照。 この書簡は、委員会が提案リリースの中で Kamiyaら（2021 年）の研究を引⽤する際に、
この研究における影響を受けた企業の平均時価総額が 589億ドルであり、⼩規模企業の平均よりもはるかに⾼いため、「サイ
バー攻撃は主に⼤企業に影響を与え、⼩規模企業にとっては重要ではない」という事実を「無視し、省略している」と主張し
ている。 我々は、影響を受けた企業の平均時価総額が 589億ドルであれば、⼀般的に、その規模よりも⼤きい企業も⼩さい
企業もサイバー攻撃の影響を受けたことを⽰すと考える。  

479 Kamiya 他、前掲書（注 413）参照。  
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影響を受けやすいという程度が過⼤評価されている可能性がある。 このような戦略は明⽰的に企業
の顧客に危害を加えるものであり、顧客の悪意は、中⼩企業に⽐べて、知名度の⾼い⼤企業の⽅が
ニュースになりやすく、結果的に⼤きな影響を与える可能性がある。 これとは対照的に、例えば情
報技術ネットワークのような、個⼈を標的としない企業内部のオペレーションを標的とするランサ
ムウェア攻撃は、⾵評被害を引き起こすことにあまり関⼼がないため、⼤企業と同様に中⼩企業に
も有利な最適な標的プロフィールを持つ可能性がある。 さらに、中⼩企業はサイバーセキュリティ
攻撃を防ぐためのリソースが少なく、プロセスも脆弱である可能性がある。480 従って、⼀般的に中
⼩企業ほどサイバーセキュリティの重⼤インシデントが少ないということは明らかではない。 ま
た、中⼩企業はサイバー攻撃の標的となることが多く、事業の解散につながる可能性があると指摘
する⼈もいる。481 従って、全体として、我々は、サイバーセキュリティ攻撃は⼩規模の報告会社に
とって重要であり、最終規則が会社とその投資家に利益をもたらすと主張している。  

全体として、Form 8-K Item 1.05 および Regulation S-K Item 106 は、サイバーセキュ
リティ・インシデントのタイムリーで有益な最新の開⽰、および登録者がサイバーセキュリティの
脅威によるリスクに備え、将来のインシデントの可能性を低減するために適切なサイバーセキュリ
ティリスク管理、戦略、およびガバナンス対策を実施しているかどうかについての洞察を提供する
可能性のある開⽰を提供し、開⽰が遅れたり不完全になったりする可能性を低減し、投資家と市場
に利益をもたらす。  

Form 8-K Item 1.05 および Regulation S-K Item 106 の結果、開⽰の情報、タイミン
グ、および完全性が強化されることは、投資家だけでなく、投資家にサービスを提供するために登
録者の開⽰に依存している他の市場参加者にも有益であると、我々は考えている。 彼らもまた、登
録者のサイバーセキュリティの準備とリスクをより良く評価できるようになり、その結果、より良
い推奨を提供できるようになる。 既に関連する開⽰を提供している登録者もいるため、これらの改
正の潜在的な利益が減少する可能性があることに留意する。 とはいえ、現在これらの開⽰を提供し
ている他の登録者の数が増えることにより、⽂脈が追加され、⽐較しやすくなるため、この同じ情
報がより有⽤になることを期待している。  

最終ルールに基づく情報開⽰の増加やプライシングの改善により、投資家やその他の市場参
加者が受ける潜在的な利益を定量化することはできない。 このような⾒積もりには、有価証券の基
礎的価値とミスプライシングの程度に関する情報が必要である。 我々はそのような情報にアクセス

 

480 テナブル社からの書簡を参照。  
481 ⽶国下院中⼩企業委員会（2015 年 4 ⽉ 22 ⽇）でのエクセルシオール⼤学国⽴サイバーセキュリティ研究所最⾼執⾏責任者

ジェーン・レクレア博⼠の証⾔（https://docs.house.gov/meetings/SM/SM00/20150422/103276/HHRG-114-SM00-
20150422-SD003-U4.pdf）（中⼩企業が直⾯するサイバーセキュリティリスクについて説明し、「中⼩企業の 50％がサイバ
ー攻撃の被害者となっており、攻撃を受けた中⼩企業の 60％以上が廃業している」と指摘）を参照。  
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できないため、合理的な試算はできない。 あるコメント提出者は、市場のミスプライスの程度を
「実証的に判断」するために、既存のサイバー開⽰モデルを使⽤することを提案したが、そのため
に委員会がどのようなデータを使⽤できるかは⽰唆していない。482 委員会は、関連情報が公表され
ず、市場が反応できなかったため、市場のミスプライスを⽣み出している未公表のサイバーセキュ
リティ・インシデントの影響を推定することはできない。  

b. 統⼀性と⽐較可能性の向上  

サイバーセキュリティ・インシデントとサイバーセキュリティ・リスク管理、戦略、ガバナ
ンスに関する開⽰を義務付ける最終規則は、内容的にも場所的にも、より統⼀的で⽐較可能な開⽰
につながるはずであり、投資家の検索コストと情報処理コストを削減することで利益をもたらす。 
現在、登録企業はサイバーセキュリティ・インシデントを報告するために常に Form 8-K を使⽤し
ているわけではない。 報告を⾏っている登録企業の間でも、報告⽅法は⼤きく異なっている。483 
重要性の議論、インシデントの推定コスト、またはインシデントの結果として講じられた改善策を
提供するところもあれば、そのような開⽰を提供しない、またははるかに詳細な情報を提供しない
ところもある。 リスク管理、戦略、ガバナンスに関連する開⽰も、登録者によって⼤きく異なる。
このような情報は、リスク要因の Section 、経営陣の議論と分析の Section 、またはまったく開⽰
されていない Section などの場所で開⽰される可能性がある。 どちらのタイプの開⽰についても、
最終規則では、登録者が開⽰すべきトピックを指定している。 その結果、インシデント開⽰とリス
ク管理、戦略、ガバナンスの開⽰の両⽅が登録者間でより統⼀され、投資家や他の市場参加者が⽐
較しやすくなるはずである。 また、最終規則では開⽰場所も指定されており（例えば、Form 10-K
の Item 1C）、投資家およびその他の市場参加者が情報を検索して取得するのに要する時間、コス
ト、労⼒を削減することで、投資家およびその他の市場参加者にさらなる利益をもたらす（コメン
トで指摘されたとおり 484 ）。  

サイバーセキュリティのリスク管理、戦略、ガバナンスに関連する開⽰があまりにも画⼀的
または「定型的」になる限り、⽐較可能性の利点が減少する可能性があることに留意する。 しか
し、第 106号は、登録者の事実と状況に合わせた⼗分な具体性を要求しており、定型的な開⽰に向
かう傾向を緩和するのに役⽴つと考える。 また、第 106号は、該当する登録者が開⽰すべき情報
の⾮排他的なリストを提供しており、この点で役⽴つはずである。  

インライン XBRL によるサイバーセキュリティ開⽰のタグ付け要件は、集計、⽐較、フィル
タリング、その他の分析において、開⽰をより容易に検索し、利⽤できるようにすることで、情報

 

482 ISA からの書簡を参照。  
483 提案リリース 16594 を参照のこと。  
484 例えば、Better Markets、CalPERS.  
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提供及び⽐較可能性の利点を増⼤させる可能性が⾼い。 公開事業会社の財務諸表開⽰に対する
XBRL 要件は、情報処理コストを削減することにより情報の⾮対称性を緩和し、開⽰へのアクセス
や分析を容易にすることが確認されている。485 これらの観察結果は、事業会社の財務諸表開⽰に特
有のものであり、サイバーセキュリティ開⽰のような財務諸表外の開⽰には当てはまらないもの
の、インライン XBRL 要件は、直接的または間接的に（すなわち、⾦融メディア、データアグリゲ
ータ、学術研究者のような情報仲介者を通じて）、特定の企業や企業、業界、期間をまたがるサイバ
ーセキュリティ関連情報に対する洞察を投資家に提供するはずであることを⽰唆している。486 ま
た、XBRL財務諸表（脚注を含む）がタグ付けされた定量的開⽰と物語的開⽰で構成されているの
とは異なり、サイバーセキュリティ開⽰の⼤部分はタグ付けされた物語的開⽰で構成されている。
487 ナラティブ開⽰にタグを付けることで、これらの開⽰を過去の期間と⾃動的に⽐較したり朱書き
したりすることや、構造化されていない⽂書全体ではなく、特定のサイバーセキュリティ開⽰につ
いて的を絞った⼈⼯知能や機械学習による評価（トーン、センチメント、リスクワードなど）を⾏
うといった分析上の利点を促進することができる。488  

 

485 例えば、J.Z. Chen, et al., InForm ation processing costs and corporate tax avoidance︓SEC の XBRL義務化、40 J. 
OF ACCT.AND PUB.P.A. Griff, et al., SEC's XBRL Mandate and Credit Risk: Evidence Linked to Tax Avoidance」を参
照。 参照︓P.A. Griffin, et al., The SEC's XBRL Mandate and Credit Risk: Evidence on a Link between Credit Default 
Swap Pricing and XBRL Disclosure, 2014 AMERICAN ACCOUNTING ASSOCIATION ANNUAL MEETING (2014) 
(finding XBRL reporting enables better outside monitoring of companies by credors, leading to reducing company 
default risk); E. Blankespoor, The Impact of InForm ation Processing Costs on Firm Disclosure Choice︓E. 
Blankespoor, The Impact of InForm ation Processing Costs on Firm Disclosure Choice: Evidence from the XBRL 
Mandate, 57 J. OF ACC.RES.919, 919-967 (2019)（「情報利⽤者の処理コストを削減するために設計された XBRL の詳細
タグ付け要件の実施に伴い、企業は定量的な脚注開⽰を増加させる」こと、「規制当局と⾮規制当局の市場参加者の両⽅が企
業の開⽰を監視する役割を果たす」ことを発⾒し、「市場参加者の処理コストは、企業の開⽰決定に影響を与えるほど重要で
ある可能性がある」ことを⽰唆している）。  

486 例えば、N. Trentmann, Companies Adjust Earnings for Covid-19 Costs, but Are They Still a One-Time Expense?, 
WALL ST.J. (2020)（記事中に記載された分析の出典として XBRL調査ソフトウェアのプロバイダーを引⽤）。 Bloomberg 
Lists BSE XBRL Data, XBRL.org (2018); R. Hoitash, and U. Hoitash, Measuring Accounting Reporting Complexity 
with XBRL, 93 ACCOUNT.REV.259 (2018).  

487  サイバーセキュリティ開⽰の要件では、定量的な数値の開⽰は明⽰的に要求されていない。企業が、要求される説明の中に⼊
れ⼦になっている定量的な数値を含む場合（例えば、サイバーセキュリティ・インシデントの封じ込めまでの⽇数の開⽰）、
それらの数値は、説明的開⽰のブロックテキストのタグ付けに加えて、個別に詳細タグ付けされる。  

488  例えば、Inline XBRL を導⼊していない場合、サイバーセキュリティ・インシデントの改善に関する開⽰の傾向を分析するた
めに、「改善」という検索語を⽤いて、ある⼀定期間の全企業の提出書類の本⽂を検索すると、サイバーセキュリティ・イン
シデントの説明以外の多くの説明的な開⽰（例えば、リスク要因の Section における潜在的な環境負債に関する開⽰）が返
される可能性がある。 しかし、インライン XBRL を利⽤することで、サイバーセキュリティに関する開⽰の中で「修復」と
いう⽤語のみを検索することが可能となり、関連性のない検索結果を減らすことができる。  
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さらに、サイバーセキュリティ・インシデントおよびサイバーセキュリティリスク管理、戦
略、ガバナンスに関連する開⽰要件を正式化することにより、最終規則は、これらのトピックに関
する開⽰を現在⾏っている登録者のコンプライアンスコストを削減する可能性がある。 コンプライ
アンス・コストは、これらの登録者が現在、警戒⼼から、開⽰の信頼性を⾼めるために、または投
資家に対してサイバーセキュリティに関して勤勉であることを⽰すために、情報を過剰に開⽰して
いる可能性がある範囲において削減されることになる。 例えば、スタッフは、インシデントが事業
運営や財務結果に重⼤な影響を及ぼすと想定していない場合でも、Form 8-K を提出する登録者が
いることを確認している。489 重要なインシデントのみ開⽰が必要であると規定することで、最終規
則はこれらの懸念を緩和し、現在存在する程度のコストを削減するはずである。490 投資家は、彼ら
が投資する登録企業がコンプライアンス・コストの削減を享受する限りにおいて、利益を享受する
ことになる。  

2. 費⽤  

また、サイバーセキュリティに関する情報開⽰の強化は、投資家が負担するコストを登録者
にもたらすことも認識している。 これらのコストには、サイバーセキュリティ・インシデントに対
する登録者の潜在的な脆弱性の増加やコンプライアンスコストが含まれる。 これらのコストについ
ては後述する。  

第⼀に、サイバーセキュリティ・インシデントとサイバーセキュリティリスク管理、戦略、
ガバナンスに関する開⽰は、登録者の脆弱性を⾼める可能性がある。 2011 年のスタッフ・ガイダ
ンスの発⾏以来、サイバーセキュリティ・インシデントの詳細な開⽰は、潜在的に将来の攻撃のロ
ードマップを提供する可能性があり、根本的なセキュリティ問題が完全に解決されていない場合、
進⾏中の攻撃を悪化させる可能性があるという懸念が提起されている。491 懸念されるのは、悪意の
ある⾏為者が開⽰情報を利⽤して、登録者のサイバーセキュリティに関する慣⾏を洞察する可能性
があることである。 その結果、最終的なインシデント開⽰規則は、例えば、新たな脅威⾏為者がよ
り多くのデータを盗んだり、侵害の解決を妨げたりした場合に、登録者とその投資家にコストを課
す可能性がある。  

 

489 Intelligize で ⼊⼿可能で、キーワード検索を使⽤してサイバーセキュリティ・インシデントの影響を受けたと特定された企
業の 2022 年の最新レポートおよび定期レポート 10,941 件のスタッフによる分析に基づく。  

490  我々は、サイバーセキュリティ・インシデントが重要性の閾値を超える時期が不明確であるため、登録者が依然として過剰に
開⽰する可能性があることに留意する。 このことは、重要性の乏しいインシデントの開⽰によるコストがどの程度⼗分に削
減されるかに影響を与える可能性がある。  

491 例えば、Roland L. Trope & Sarah Jane Hughes, The SEC Staff's Cybersecurity Disclosure Guidance︓Will It Help 
Investors or Cyber-Thieves More, 2011 BUS.L. today 2, 1-4 (2011).  
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最終規則は、投資家への情報提供を維持しつつ、脅威⾏為者を助ける可能性のある詳細情報
の開⽰を緩和するために、提案リリースから修正された。 Form 8-K Item 1.05 では、重要なサイ
バーセキュリティ・インシデントを適時に開⽰し、インシデントの性質、範囲、時期について重要
な点を説明し、重要な点として、インシデントが登録者に与える重⼤な影響または合理的に起こり
うる重⼤な影響について説明することが求められます。 インシデントの具体的または技術的な詳細
ではなく、インシデントの重⼤な影響または合理的に起こり得る重⼤な影響に焦点を当てること
で、脅威⾏為者が将来の攻撃に悪⽤できるロードマップを提供する可能性を低減し、脅威⾏為者が
このように⾏動することに起因するリスクとコストを低減することができるはずである。492  

同様の懸念は、要求されるリスク管理、戦略、ガバナンスの開⽰についてもコメントにより
提起された。493 第 106 (b)号および第 106 (c)号は、サイバーセキュリティリスク管理プロセスお
よび経営陣と取締役会によるサイバーセキュリティガバナンスに関する特定の開⽰を⾏うことを要
求している。 要求される開⽰は、サイバーセキュリティリスク管理に関連するプロセスが脆弱な登
録者についての情報を悪意のある⾏為者に提供し、そのような悪意のある⾏為者がそれに応じて標
的を決定することを可能にする可能性がある。  

しかし、これまでの学術研究では、サイバーセキュリティリスクの詳細な開⽰が必ずしも攻
撃の増加につながるという証拠は得られていない。 例えば、ある研究では、具体性（例えば、情報
開⽰の独⾃性）を評価する指標は、その後のサイバーセキュリティ・インシデントと統計的に有意
な関係を持たないことが分かっている。494 また別の研究では、プロセスに関する⽤語を含むサイバ
ーセキュリティリスク要因の開⽰は、より⼀般的な表現を採⽤した開⽰よりも、将来の侵害発表に
関連する可能性が低いことが分かっている。495 ⼀⽅、最終規則では、現⾏規則で明⽰的に要求され
ている以上のサイバーセキュリティプロセスの詳細が要求されることになり、最終規則の統⼀性に
よって、悪意ある⾏為者が⽐較的脆弱なプロセスを持つ登録者を特定しやすくなる可能性もあるこ
とに留意されたい。 したがって、これらの学術的知⾒は、最終規則の影響に対して⼀般化できない

 

492  Item 1.05 の指⽰ 4 は、「登録者は、インシデントに対する計画された対応、またはサイバーセキュリティシステム、関連す
るネットワークおよびデバイス、または潜在的なシステムの脆弱性に関する具体的または技術的な情報を、登録者のインシデ
ントへの対応または修復を妨げるような詳細さで開⽰する必要はない」と規定している。  

493 ABA、ACLI、APCIA、BIO、BPI 他、Business Roundtable、Chamber、CSA、CTIA、EIC、Enbridge、FAH、Federated 
Hermes、GPA、ITI、ISA、Nareit、NAM、NMHC、NRA、NRF、SIFMA、Portman 上院議員、TechNet、TransUnion、
USTelecom、Virtu からの書簡を参照。  

494 He Li, Won Gyun No, & Tawei Wang, SEC's Cybersecurity Disclosure Guidance and Disclosed. Cybersecurity Risk 
Factors, 30 INT'L. J. OF ACC.J. OF ACCT.INFO.SYS.40-55 (2018) （「Ferraro (2013)は、潜在的なハッカーに攻撃を成
功させるためのロードマップを提供する可能性のある（）情報を公に公開しすぎることへの懸念を解決するために、SEC は
ほとんど何もしなかったと批判しているが、我々はそのような主張を裏付ける証拠を⾒いだせない」）。  

495 Tawei Wang, Karthik N. Kannan, & Jackie Rees Ulmer, The Association Between Disclosure and Realization of 
Information Security Risk Factors, 24.2 INFO.SYS.RES.201, 201-218 (2013).  
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可能性がある。496 ただし、コメント提出者の懸念に応え、Item 106 (b)および(c)の開⽰義務を合
理化し、特定の項⽬に関する詳細な開⽰ではなく、登録者のプロセスについてより原則に基づいた
議論を求めるようにしたことにも留意する。 この変更により、要求されるサイバーセキュリティリ
スク管理、戦略、およびガバナンスの開⽰が、悪意ある⾏為者が標的を選択するのに役⽴つという
懸念が緩和されるはずである。 さらに、開⽰要件の結果⽣じる潜在的なコストは、開⽰の増加を⾒
越して登録者がサイバーセキュリティリスク管理の強化を決定する程度まで部分的に軽減される可
能性がある。 この可能性については、「間接的な経済効果」で後述する。  

最終規則はまた、コンプライアンス・コストを課す。 登録者、ひいてはその投資家は、
Regulation S-K の Item 106 に基づく新たな開⽰要件を満たすために、⼀時的および継続的なコス
トを負担することになる。 これらのコストには、情報収集と開⽰の準備にかかるコストが含まれ
る。 登録者はまた、Form 8-K（FPI は Form 6-K）の付随開⽰に関連する開⽰要件を満たすための
コンプライアンス・コストも発⽣する。497 これらのコストには、重要なサイバーセキュリティ・イ
ンシデントが発⽣したと判断した登録者が、4 営業⽇以内に必要な情報とともに当該インシデント
を開⽰するように、インシデント開⽰の実務を実施または修正するための⼀時的なコストが含まれ
ます。 登録者はまた、以前に開⽰したインシデントに関連する重要な変更または更新を Form 8-K
報告書で開⽰するために継続的なコストが発⽣する可能性があり、開⽰するインシデントの数が多
い登録者ほど、これらのコストは⾼くなると予想されます。 このコストは、現在の開⽰実務が最終
規則に記載されているものと⼀致または類似している登録者については軽減されるであろう。 ある
コメント提出者は、企業が既存のサイバーセキュリティ活動や NISTに基づくベストプラクティス
を最終規則の要求事項（498 ）と整合させるためにコストが発⽣する可能性を⽰唆したが、Section 
II.C.3.c で議論したように、最終規則は NISTと⽭盾しておらず、⼤幅な整合は必要ないと予想し
ている。  

コンプライアンス・コストには、インライン XBRLタグ付け要件に起因するコストも含まれ
る。 多くのコメント提出者は XBRL のタグ付け要件を⽀持したが、499 、開⽰要件の時間的制約を
考慮すると、タグ付けを追加するのは負担が⼤きいという意⾒もあった。500 XBRL の要求事項を満
たすために、様々な準備ソリューションが開発され、事業会社によって使⽤されており、中⼩企業
においては、XBRL のコンプライアンス・コストが時間の経過とともに減少していることを⽰唆す

 

496  上記で引⽤した論⽂は、任意開⽰と 2011 年スタッフ・ガイダンスの効果を研究したものであり、最終規則に基づく強制開⽰
に対するこれらの研究の⼀般化可能性を低下させる可能性があることに留意されたい。   

497  Form 6-Kの提出に関連するコンプライアンス・コストは軽減される。  
498 SIFMA からの書簡を参照。  
499 E&Y、CAQ、PWC、NACD、AICPA、XBRL からのレターを参照。  
500 ニューヨーク市弁護⼠会からの書簡を参照。  
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る証拠もある。501 また、サイバーセキュリティ開⽰の Inline XBRLタグ付けに伴うコンプライア
ンスコストの増加は、同要件の対象となる企業のほとんどが、特定の定期報告書や登録届出書にお
ける財務諸表やカバーページの開⽰を含む、委員会提出書類の他の開⽰について、既に他の Inline 
XBRL 要件を受けているという事実によって軽減される。502 このような企業は、サイバーセキュリ
ティ開⽰のタグ付け要件を遵守する上で、既存の Inline XBRL作成プロセスや専⾨知識を活⽤でき
る可能性がある。 さらに、XBRL への準拠期間が 1 年間延⻑されたことで、登録者が新しい要件に
準拠するための移⾏に関する懸念がさらに解消される可能性がある。503  

提案リリースは、提案された規則のコストを⼗分に考慮していないと主張する意⾒もあっ
た。504 ⼀般的に、データ不⾜のため、最終規則に関連するコストを定量化することはできない。 
例えば、要求されるインシデントやリスク管理、戦略、ガバナンスの開⽰から⽣じる、既存または
新たな脅威主体に対する脆弱性の増加の影響を定量化することはできない。 さらに、サイバー関連
開⽰の準備に関連するコストは、⼀般的に発⾏会社のみが知る個⼈情報であるため、そのようなデ
ータを委員会が容易に⼊⼿することはできない。 また、企業の規模、業種、業務の複雑さ、その他
の特徴によって、これらのコストにはかなりのばらつきがあると思われ、包括的な⾒積もりを得る
ことは困難である。 委員会は、1995 年ペーパーワーク削減法（Paperwork Reduction Act of 
1995）を遵守する⽬的で、以下の Section Vでさらに説明するように、⼀定の推定値を提⽰してい
る。 これらの⾒積もりは、最終規則に関連する情報収集の負担を理解する上では有⽤であるが、要
求される情報開⽰に関連する全費⽤を反映したものではない。   

あるコメント提出者は、提案された規則を遵守するための初期コストは 3億 1,750万ドル
から 5億 2,340万ドル（規制対象企業 1 社あたり 3万 8,690ドルから 6万 9,151ドル）、将来の

 

501  2018 年に時価総額 7,500万ドル以下の報告企業 1,032社を対象とした AICPA の調査によると、XBRL の作成とファイリン
グを完全にアウトソーシングした場合の平均コストは年間 5,850ドル、中央値は年間 2,500ドル、最⼤コストは年間
51,500ドルであり、2014 年以降、平均コストは 45％、中央値は 69％減少している。 AICPA, XBRL Costs for Small 
Companies Have Declined 45% since 2014 (2018), available at 
https://us.aicpa.org/content/dam/aicpa/interestareas/frc/accountingfinancialreporting/xbrl/downloadabledocum 
ents/xbrl-costs-for-small-companies.pdf. Nasdaq, Inc.からの書簡（2019 年 3 ⽉ 21 ⽇）（Request for Comment on 
Earnings Releases and Quarterly Reports, Release No. 33-10588 (Dec. 18, 2018) [83]への回答）も参照のこと。 FR 
65601（2018 年 12 ⽉ 21 ⽇）］（上場企業 151社を対象とした 2018 年の NASDAQ調査では、XBRLコンプライアンスコ
ストの平均は四半期当たり 20,000ドル、中央値は四半期当たり 7,500ドル、最⼤値は四半期当たり 350,000ドルであった
と述べている）。  

502 17 CFR 229.601(b)(101)及び 17 CFR 232.405（インライン XBRL における脚注及び表を含む財務諸表 のタグ付けに関
する要求事項）を参照のこと。 17 CFR 229.601(b)(104)及び 17 CFR 232.406（インライン XBRL における表紙開⽰の
タ グ付けに関する要求事項）を参照のこと。  

503 Section II.I.を参照。  
504 例えば、商⼯会議所と SIFMA からの書簡を参照。  
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年間コストは 1億 8,480万ドルから 3億 810万ドル（規制対象企業 1 社あたり 2万 2,300ドルか
ら 3万 7,500ドル）であるとし、数値によるコスト⾒積りを⾏った。505 コメント提出者は、これ
らの推定がどのように導き出されたのかについて何の説明もしていないため、我々はこれらの推定
の正確性を直接評価することはできない。しかし、これらの試算は最終規則のコストを⼤幅に過⼤
評価している可能性が⾼いと考える。   

第⼀に、コメント提出者は、新しい開⽰の全コストを負担する可能性のある登録者の数を過
⼤評価している。 総コストと 1 社当たりのコスト⾒積りを登録者数に換算すると、コメント提出者
はこれらのコストを約 8,000 社、つまりほぼすべての登録者が負担すると想定していることにな
る。506 しかし、上記の Section IV.B.2 に記載されているように、2022 年の国内届出企業の 73%
は、Form 10-K の提出書類および修正書類でサイバーセキュリティ関連の開⽰をすでに⾏ってお
り、35件の Form 8-K の提出書類で重要なサイバーセキュリティ・インシデントが開⽰されてい
る。507 登録者の既存の開⽰が既に最終規則の要件に沿っている可能性の程度は様々であり、特に
2018 年の解釈指針のガイダンスを考慮すると、⼤幅な変更が必要な登録者もあれば、そうでない
登録者もある。 また、Item 1.05 の結果、サイバーセキュリティ事故の開⽰が増加すると予想され
るが、ほとんどの企業が任意の年に報告する必要はないと予想される。 報告されたインシデントの
現在の数から推定すると、例えば、公開企業は 2021 年に 188件の報告された違反を開⽰している
508 。我々は、圧倒的多数の登録企業が重⼤な違反を経験することはなく、サイバーセキュリティ・
インシデントを開⽰し、継続的な関連コストを負担する必要はないと予想している。509 しかし、こ
の規則が要求していることを確実に把握するために、当初は開⽰統制を⾒直す可能性がある。   

第⼆に、提案された規則から変更を加え、提案と⽐較してコストを削減した。 これらの変
更の中には、意⾒者が負担になると指摘した規則案の側⾯に関するものもある。 例えば、コメント
提出者は、「潜在的な重要インシデントを総体的に特定することは困難であり、追跡することは運⽤
上困難である」と述べている。510 また、「SEC は、重要であると証明されるかもしれないし、され
ないかもしれない『企業に対する⼩規模だが継続的な複数のサイバー攻撃』の追跡に関する負担を

 

505 商⼯会議所からの書簡を参照。  
506  3億 1,750万ドルを登録者 1⼈当たり 3万 8,690ドルで割ると 8,206⼈、5億 2,340万ドルを登録者 1⼈当たり 6万

9,151ドルで割ると 7,569⼈、1億 8,480万ドルを登録者 1⼈当たり 2万 2,300ドルで割ると 8,287⼈、3億 810万ドル
を登録者 1⼈当たり 3万 7,500ドルで割ると 8,216⼈となる。 前掲の Section IV.B.2 において、影響を受ける当事者の数
には、国内書式で提出する約 7,300 の事業会社と、外国書式で提出する 1,174 の FPI が含まれるとした。  

507 前掲注 456、457 および添付本⽂参照。  
508 前掲注 426 および添付本⽂参照。  
509  この結論は相対的な量に基づいている。 Section IV.B.2 の登録者総数 8,474⼈（188÷8,474 は約 2％）に対して、188⼈

は⾮常に少ないことに注意されたい。  
510 商⼯会議所からの書簡を参照。  
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過⼩評価している」とも述べている。511 これらのコメントは、提案された Item 106 (d)(2)に⾔及
しており、この項⽬は、これまで個別に開⽰されていなかった⼀連の重要でないサイバーセキュリ
ティ・インシデントが、全体として重要なものになった場合に開⽰を要求するものであった。 コメ
ントを受けて、我々はこの提案のこの側⾯を採⽤せず、代わりに「サイバーセキュリティ・インシ
デント」の定義に「⼀連の関連する不正な発⽣」を追加した。 コメント・レターはまた、「サイバ
ーセキュリティの⼈材は世界的に不⾜している。 ⼈材の観点からは、この規制案が義務付けるサイ
バーセキュリティの専⾨家と呼ばれる⼈材を、企業がどこから調達するのかは不明である。 官⺠と
もにサイバーセキュリティの⼈材が不⾜していることはよく知られており、企業が取締役会のサイ
バーセキュリティの専⾨家を採⽤することに影響を与えることは疑いない。512 我々は、コメント提
出者のコスト⾒積りに織り込まれている可能性がある、登録者の取締役会メンバーのサイバーセキ
ュリティの専⾨知識（もしあれば）について、提案された 407(j)を採⽤しない。 さらに、この提
案では、サイバーセキュリティの専⾨家の採⽤は義務付けられておらず、その存在の開⽰のみが義
務付けられていました。 最終規則における要件の追加的な合理化（例えば、サイバーセキュリテ
ィ・インシデント開⽰要件の粒度の縮⼩）により、提案リリースを使⽤して⾒積もられた可能性の
あるコストよりもさらに削減されるはずである。  

また、別の意⾒者は、委員会のコストと便益の計算では、負担とコストを増⼤させる可能性
のある、異なるが重複する開⽰・報告要件の影響に適切に対処していないと述べた。513 我々は、異
なる規制、法律、またはその他の要件に従って異なる情報を報告しなければならない場合、複数の
異なる開⽰制度を把握し管理することが求められるため、より⼤きなコストが発⽣する可能性があ
ることを認める。 しかし、特定の他の既存の要件がサイバーセキュリティ・インシデントの監視や
インシデントが登録者に与える影響の評価を含む可能性がある限り、登録者は既存の開⽰を活⽤し
て最終規則に準拠する負担を軽減できる可能性がある。 さらに、Section II.A.3 で述べたように、
他の規制は⼀般的に最終規則とは異なる⽬的を果たすものであり、最終規則の便益はコストを正当
化するものであると考える。  

あるコメント提出者は、本規則のコストが、1995 年資⾦提供義務改⾰法（Unfunded 
Mandate ReForm Act of 1995、以下「UMRA」）および中⼩企業規制執⾏公正法（Small 
Business Regulatory Enforcement Fairness Act、以下「UMRA」）に基づく「経済的に重要な規

 

511 同上   
512 同上  
513  SIFMA からの書簡を参照。  
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則制定」の閾値に達しており、「強化された経済分析」が必要であるとの懸念を⽰した。514 UMRA
に基づく分析書の発⾏義務は、独⽴規制機関が発⾏する規則には適⽤されない。515  

これらのコストの⼀部は、登録者の規模に⽐例しない固定的な要素を持っている可能性があ
るため、最終規則の遵守コストは、⼩規模な登録者にとって不均衡な負担となる可能性がある。516 
また、⼩規模な登録者は、これらの変更を実施するためのリソースが少ない可能性がある。517 この
ため、新規株式公開を⾏おうとする⼩規模な会社が再考する可能性があるとの意⾒があった。518 ま
た、コメント提出者は、⼩規模な会社はまだ成熟した報告制度や組織構造を有していない可能性が
あり、コンプライアンスへのオランプが有益であると指摘している。519 我々は、提案されたいくつ
かの要求事項（例えば、取締役会にサイバーセキュリティの専⾨家が含まれているかどうかの開
⽰）を採⽤しないため、最終規則のコスト負担は当初提案されたほど⾼くならないはずである。 ま
た、中⼩報告会社については、⾮中⼩報告会社の遵守⽇から 180 ⽇間の追加的な段階的導⼊期間を
設けることにより、中⼩報告会社のインシデント開⽰の遵守を遅らせており、規則の発効から 270
⽇間、これらの要求事項への遵守を遅らせることになる。520 中⼩報告会社は、⼤会社に⽐べ、イン
シデント・ディスクロージャー・プロセスを導⼊している可能性が低いため、遵守のための追加的
な時間が有益となる可能性がある。 また、遵守期⽇を延⻑することで、⼩規模な報告企業は、⼤企
業がこれらの開⽰をどのように実施しているかを確認することができる。 ⾮対称情報やミスプライ
シングの減少など、⼀部の便益も遅延することになるが、これらの⼩規模な報告企業に対する投資
家は、遅延によって得られるより⾼い開⽰の質から利益を得ることができる。  

3. 間接的経済効果  

最終規則は開⽰のみを要求しており、リスク管理実務の変更は要求していないが、開⽰の要
求と開⽰⾃体が、⼀定の間接的な利益とコストをもたらす可能性がある。 例えば、要求される開⽰
に対する投資家の反応を予想すると、登録企業は、それらの取り組みを開⽰できるようにするため

 

514 商⼯会議所からの書簡を参照。  
515 2 U.S.C. 658 参照（「『エージェンシー』という⽤語は、合衆国法律集第 5 編第 551 条(1)で定義されているのと同じ意味を

持つ」）。 ただし、独⽴規制機関は含まない」）。 ⽶国議会調査局（Congressional Research Service）『Unfunded 
Mandates ReForm Act︓History, Impact, and Issues (July 17, 2020), available at 
https://sgp.fas.org/crs/misc/R40957.pdf（「（UMRA は）⾃主的な連邦プログラム（または）独⽴規制機関が発⾏する規
則への参加に起因する義務には適⽤されない」と指摘）。  

516 Section VI を参照のこと。  
517 SBA からの書簡などを参照。  
518 BIO からの書簡を参照。  
519 例えば、BIO からの書簡を参照。  
520 Section II.I.を参照。  
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に、サイバーセキュリティのガバナンスとリスク管理に多くのリソースを割くかもしれない。 本ル
ールの⽬的ではないが、登録会社がサイバーセキュリティガバナンスとリスク管理にリソースを割
くことで、サイバーセキュリティ攻撃に対する感受性を低下させ、将来のインシデントの可能性を
低減させるだけでなく、インシデントによって被る被害の程度を低減させ、登録会社と投資家に利
益をもたらす可能性がある。 これらのリソースを捧げるという選択は、登録者がまだガバナンスと
リスク管理対策を実施していない限り、最終規則の間接的なコストにもなる。 コンプライアンスコ
ストと同様に、サイバーセキュリティガバナンスとリスク管理を改善するコストは、これらの変更
を実施するためのリソースが⼩規模な登録会社では少なく、これらのコストが登録会社の規模に⽐
例しない限り、⽐例して⾼くなる可能性がある。  

さらに、インライン XBRL におけるサイバーセキュリティ開⽰のタグ付け要件は、登録者に
間接的な影響を及ぼす可能性がある。 Section III.C.1.a.(ii)で議論したように、公開事業会社の財
務諸表開⽰に対する XBRL 要件は、情報処理コストを削減することが確認されている。 この情報処
理コストの削減は、他の市場参加者による登録者の監視を容易にし、その結果、開⽰の選択を含む
登録者の⾏動に影響を与えることが観察されている。521  

重要なサイバーセキュリティ・インシデントを登録者が適時に開⽰するという Item 1.05
の要件は、消費者や、同じ業界の他の登録者や同様のサイバーセキュリティの脅威に直⾯している
登録者などの外部の利害関係者にも間接的に影響を与える可能性がある。 サイバーセキュリティ・
インシデントは、事件を起こした企業だけでなく、他の企業や消費者にも被害を与える可能性があ
る。 例えば、ガスパイプラインや電⼒会社などの⼀企業でサイバーセキュリティ侵害が発⽣する
と、重要なインフラ産業が⼤規模な混乱や操業停⽌を引き起こし、経済全体に広範な損失をもたら
す可能性がある。522 Item 1.05 で義務付けられているサイバーセキュリティ・インシデントの適
時開⽰は、悪質な活動が発⽣していることを外部の利害関係者や同じ業界の企業が認識する機会を
増やし、潜在的な損害を軽減するための時間を与える可能性がある。  

Item 1.05 がインシデントの開⽰を増加させる限りにおいて、消費者は特定のサイバーセ
キュリティ侵害を知ることができ、したがって侵害によって被る可能性のある潜在的な経済的損害
を抑えるために適切な⾏動をとることができる。 例えば、企業によるサイバーセキュリティ・イン

 

521 注 485 参照。  
522  Lawrence A. Gordon, et al., Externalities and the Magnitude of Cyber Security Underinvestment by Private Sector 

Firms︓A Modification of the Gordon-Loeb Model, 6 J. INFO.SEC.24, 25 (2015) （「多くの国の⺠間企業は、重要イン
フラ資産の⼤きな割合を所有している。 したがって、⺠間企業におけるサイバーセキュリティ侵害は、重要インフラ産業
（例えば、電⼒供給）に⼤きな混乱を引き起こし、経済全体に甚⼤な損失をもたらし、国家の防衛を危険にさらす可能性があ
る」）。 Collin Eaton and Dustin Volz, U.S. Pipeline Cyberattack Forces Closure, WALL ST.J. (MAY 8, 2021), available 
at https://www.wsj.com/articles/cyberattack-forces-closure-of-largest-u-s-refined-fuel-pipeline11620479737.  
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シデントの開⽰が増加することで、個⼈の個⼈情報盗難のリスクが低減されるという証拠がある。
523 また、消費者は、⾃分の個⼈情報をどの企業に託すかについて、より⼗分な情報を得た上で判断
できるようになるかもしれない。  

上述したように、登録者が情報開⽰の増加を⾒越してサイバーセキュリティリスク管理の強
化を決定する可能性がある範囲では、登録者がサイバーセキュリティ攻撃を受けやすくなり、それ
によって被る損害が減少する可能性がある。 このように将来のインシデントの可能性と脆弱性が低
下することで、それらのインシデントの負の外部性が低減され、プラスの波及効果がもたらされ、
これらの攻撃による社会全体のコストが削減される可能性がある。  

しかし、この影響や上述のその他の間接的な影響の⼤きさは、最終規則に対応して提供され
る特定の開⽰以外の要因に左右されるため、これらの影響の可能性や程度を確実に評価することは
困難である。  

D. 効率、競争、資本形成への影響  

我々は、最終規則が市場の効率性にプラスの効果をもたらすと考える。 上述したように、
最終規則は、サイバーセキュリティのインシデントとリスクの開⽰の適時性と情報性を改善するは
ずである。 最終規則が要求する開⽰の結果、投資家およびその他の市場参加者は、登録企業が直⾯
しているサイバーセキュリティの脅威、その潜在的な影響、および登録企業のリスクへの対応・管
理能⼒をよりよく理解するはずである。 これにより、投資家やその他の市場参加者は、登録者の証
券をより良く評価し、より多くの情報に基づいた意思決定を⾏うことができるはずである。 その結
果、要求される開⽰は、市場における情報の⾮対称性とミスプライスを減らし、市場の効率性を向
上させるはずである。 より効率的な価格は、市場に対する社会全体の信頼を⾼め、投資家の参加と
市場の流動性の拡⼤につながり、資本形成を改善するはずである。  

最終規則はまた、サイバーセキュリティリスク管理とサイバーセキュリティプロセスの伝達
における透明性の両⽅の改善に関して、登録者間の競争を促進する可能性がある。 投資家が強⼒な
サイバーセキュリティ・リスク管理、戦略、ガバナンスを好意的に⾒る限り、より強固なプロセス
をより明確に開⽰している登録企業は、そうでない企業と⽐較して投資家からの関⼼が⾼まり、市
場の流動性が⾼まる可能性がある。 また、顧客は、データを保護する企業にビジネスを任せる可能
性が⾼くなるかもしれない。 そのため、これまでサイバーセキュリティ対策への投資が少なかった
登録企業は、競争⼒を⾼めるために、投資家と顧客の利益となるような投資を⾏うインセンティブ
が働く可能性がある。 コメント提出者が⽰唆したように、最終規則に起因するコンプライアンスコ

 

523 Sasha Romanosky, Rahul Telang, and Alessandro Acquisti, Do Data Breach Disclosure Laws Reduce Identity 
Theft?Analysis and mgmt.272, 256-286 (2011)（州レベルのデータ漏えい情報開⽰法の採⽤が ID 窃盗を 6.1％減少させ
たことを発⾒）。  
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ストの増⼤が中⼩企業の市場参⼊を妨げる限りにおいて、524 、最終規則は中⼩企業の競争⼒を低下
させ、ひいては全体的な競争を低下させる可能性がある。  

E. 合理的な代替案  

1. ウェブサイトの開⽰  

重要なサイバーセキュリティ・インシデントの Form 8-K による開⽰に代わる選択肢とし
て、会社が直近の年次報告書でその意図を開⽰しており、情報の利⽤可能性と保持の要件に従うの
であれば、会社のウェブサイトを通じてこの情報を開⽰するという選択肢を登録者に提供すること
を検討した。 このアプローチは、コンプライアンスコストが少なくて済む可能性があるため、企業
にとってはコストがかからないかもしれませんが、企業のウェブサイトで⾏われる開⽰は、EDGAR
システムなどの中央保管場所（525 ）に置かれることはなく、他の登録者による重要なサイバーセキ
ュリティ・インシデントの開⽰と同じ場所に置かれることはなく、また、Form 8-K に⾒られる標
準化された Section に整理されることもないため、統⼀性に⽋ける可能性がある。 また、Form 8-
K に⾒られるような標準的な Section に整理されることもないため、統⼀性が損なわれる可能性が
ある。仮に、開⽰内容を公表するか、または委員会に警告することを登録者に義務付けたとして
も、投資家や市場参加者が情報を⾒つけることは難しくなり、Form 8-K よりも統⼀性が損なわれ
ることに変わりはない。  

中央リポジトリがなく、ウェブサイトの開⽰に統⼀性がないため、投資家やその他の市場参
加者が、登録者間でサイバーセキュリティリスクを⽐較するために情報を検索し、処理するコスト
が増加する可能性がある。 さらに、このような開⽰は、開⽰が委員会に提出されたときに EDGAR
システム上に保存されるのと同じ期間、会社のウェブサイト上に保存されない可能性がある。なぜ
なら、登録者はウェブサイト上で利⽤可能な過去の情報を無期限に保存しない可能性があり、ウェ
ブサイトの情報が移動したか変更されたかを判断することが困難な可能性があるからである。 した
がって、この⽅法は、投資家、他の市場参加者、および市場全体の効率性にとって有益ではない。  

2. 定期報告書による開⽰  

また、Form 8-K の代わりに、提案されているように、四半期報告書または年次報告書によ
る重要なサイバーセキュリティ・インシデントの開⽰を要求することも検討した。 四半期末または
年度末に重要なサイバーセキュリティ・インシデントを報告することで、登録企業はそのようなイ
ンシデントの財務的影響を評価するための時間を確保できる。 その結果、投資家や他の市場参加者

 

524 BIO からの書簡を参照。  
525  EDGAR（Electronic Data Gathering, Analysis, and Retrieval system）は、証券法、取引所法、1939 年信託証書法、投

資会社法に基づく書類を提出する企業等のための主要なシステムである。 EDGAR の公開データベースは、公開会社の財務
情報や業務に関する調査に利⽤することができる。  
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が有価証券を評価し、より多くの情報に基づいた意思決定を⾏うために、開⽰はより具体的または
有益なものになるかもしれない。 この代替案では、登録者はそれほど頻繁に提出する必要がないた
め、コンプライアンス・コストは少なくなる。 また、開⽰が攻撃者にタイムリーな情報を提供する
リスクをさらに減らすことができるかもしれない。  

しかし、この代替案では、重要なサイバーセキュリティ・インシデントに関するタイムリー
な報告も少なくなる。 その結果、市場はサイバーセキュリティリスクに関連する情報をタイムリー
に証券価格に反映することができなくなり、投資家や他の市場参加者は、Item 1.05 の要求事項の
下で⾏うことができるような⼗分な情報に基づいた意思決定を⾏うことができなくなる。 さらに、
先に説明したように、タイムリーな報告が少ないと、同じ業界の他の登録者や同様のサイバーセキ
ュリティの脅威に直⾯している登録者、データが漏洩した消費者などの外部の利害関係者に悪影響
を及ぼす可能性がある。  

関連して、Form 8-K の修正ではなく、Form 10-K および Form 10-Qにおいて、過去に報
告されたサイバーセキュリティ・インシデントの重要な変更および追加を開⽰するよう、登録者に
要求することを提案した。 しかし、上述したように、Form 8-K を使⽤する⽅がよりタイムリーで
⼀貫性があると我々は考えている。526 、重要なサイバーセキュリティ・インシデントに関するすべ
ての開⽰は、新規のものであれ、当初決定されなかった情報や⼊⼿できなかった情報を含むもので
あれ、同じ様式で開⽰されることになる。  

3. 免除される⼩規模報告会社  

また、最終規則から⼩規模報告会社を除外することも検討した。527 最終規則の開⽰要求事
項から中⼩報告会社を除外することにより、中⼩企業に不釣り合いな影響を与える可能性のあるコ
ンプライアンス・コストを含め、中⼩企業のコンプライアンス・コストを回避することができる。
528 しかし、先に述べたように、提案された要求事項の⼀部（例えば、取締役会にサイバーセキュリ
ティの専⾨家が含まれているかどうかの開⽰）を採⽤せず、他の要求事項（例えば、より正式な
「⽅針及び⼿続」の代わりにサイバーセキュリティの「プロセス」の記述を要求する）を修正する
ため、最終規則のコスト負担は当初提案されたほど⾼くはならない。 これにより、コメント提出者
が提起した懸念の⼀部は緩和されるはずであり、また、適⽤除外の潜在的な価値も低下するだろ
う。 さらに、適⽤除外は、投資家にとって、中⼩企業に関する情報開⽰、適時開⽰、統⼀的な開
⽰、⽐較可能な開⽰というメリットをなくすことになる。 また、あるコメント提出者は、中⼩企業
はサイバーセキュリティ・インシデントを経験する可能性が低いという認識に基づいて免除を主張

 

526 前掲の第 II.B.3節を参照のこと。  
527 Section II.G.2 を参照。  
528 Section II.G.2 参照  
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したが、529 、Section IV.C.1.b で説明した理由により、中⼩企業は依然として重⼤なサイバーセキ
ュリティ・インシデントのリスクにさらされていると我々は考えている。 これは、⼩規模な報告会
社に対する免除に反対するコメントと⼀致している。530   

最後に、免除を主張する 1 つのコメント提出者は、提案リリースを引⽤し、開⽰が義務付け
られると、サイバーセキュリティプログラムを持たない登録者の資本コストが増加する可能性を指
摘した。531 我々は、強固なサイバーセキュリティ・プロセスを導⼊していない登録企業は資本コス
トの上昇に直⾯する可能性があり、その結果、不利な価格が付けられるという議論を再考し、もは
や正確であるとは考えていない。 確かに、投資家がサイバーセキュリティのリスク管理、戦略、ガ
バナンスのプロセスがあまり強固でないと考えていることを明らかにした企業が株価の下落を経験
する可能性はある。 しかし、サイバーセキュリティ攻撃のリスクは特異的であるはずであるため、
この下落は、投資家がこの企業の将来のキャッシュフローに対する予想を更新し、将来インシデン
トが発⽣する可能性をより⾼く織り込んだことによるものであり、将来インシデントが発⽣した場
合の下落を緩和するものであって、基本的な市場リスクの増加、ひいては資本コストの増加による
ものではないだろう。 さらに、投資家が、⼩規模の登録会社や、これまでそのような情報を開⽰し
ていなかった登録会社は、より強固な⽅針を有していないと合理的に予想している限り、これらの
開⽰は単に予想を裏付けるだけであるため、Item 106 の結果としての株価の下落は少ないか、全
くない可能性がある。 従って、資本コストの増加は、この点では⼀般的であるべきではなく、⼩規
模会社を最終規則から除外する理由とすべきではない。  

V. ペーパーワーク削減法  

A. 情報収集の概要  

最終規則によって影響を受ける規則および書式の⼀部の条項には、ペーパーワーク削減法
（「PRA」）の意味における「情報収集」要求事項が含まれている。532 委員会は、提案リリースの中
で、これらの情報収集の変更に関するコメントを求める通知を公表し、PRAに基づく⾒直しのた
め、これらの要件を⾏政管理予算局（OMB）に提出した。533  

書式の作成、提出、送付に関連する時間と費⽤は、各情報収集によって課される報告および
費⽤負担となる。 現在有効な OMB 管理番号が表⽰されていない限り、機関は情報収集を実施また
は後援することはできず、個⼈は情報収集に従う必要はない。 情報収集の遵守は義務である。 情

 

529 BIO からの書簡を参照。  
530 例えば、Cybersecurity Coalition からの書簡、Tenable.  
531 BIO からの書簡を参照。  
532 44 U.S.C. 3501 et seq. 
533 44 U.S.C. 3507(d)および 5 CFR 1320.11。 
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報収集への回答は秘密保持されず、開⽰された情報の保存期間は義務付けられていません。 影響を
受ける情報収集のタイトルは以下の通り︓ 534 

• 「Form 8-K」（OMB 管理番号 3235-0060） 

• 「Form 6-K」（OMB 管理番号 3235-0116） 

• 「Form 10-K」（OMB 管理番号 3235-0063） 

• 「Form 20-F」（OMB 管理番号 3235-0288） 

委員会は、証券法および取引法に基づく既存の規制および書式をすべて採⽤した。 同規則および書
式は、株主が⼗分な情報を得た上で議決権⾏使や投資に関する意思決定を⾏えるよう、登録企業が
提出する有価証券報告書および定期報告書の開⽰要件を定めている。  

 情報の必要性とその⽤途、回答者と思われる⼈物を含む最終改正の説明は、上記 Section 
II に、最終改正の経済効果に関する議論は、上記 Section IVに記載されている。  

B. 意⾒書および PRA推定値の修正に関する要約  

提案リリースの中で、委員会は、PRAの負担時間およびコストの⾒積もりと、その⾒積もり
を導き出すために使⽤した分析についてコメントを求めた。535 多くの関係者が規則案の潜在的なコ
ストについてコメントしたが、PRA分析について特に⾔及したコメントは 1件のみで、「不合理
な」数の個別開⽰があるため、また「提案の要求する情報量は、他の既存の規制に照らして不当で
ある」ため、提案は「ペーパーワーク削減法の下で正当化できない」と主張した。536 さらにコメン
ト提出者は、提案リリースの 「コストと便益の計算が歪んでいる」のは、「異なるが重複する開
⽰・報告要件は、情報提供者の負担軽減とは相関せず、むしろ負担とコストが増⼤する」ためであ
る。  

提案のコストに関するコメント提出者の懸念は認めるが、Section II.Hおよび本リリースの
他の箇所で論じた理由により、最終規則が要求する情報は、公益および投資家保護のために必要か
つ適切であると考える。 さらに、提案されたルールに関連する予想コストに懸念を表明したコメン
トの検討も含め、最終的な改正の経済効果については、上記 Section IV に記載されている。 事務負担
の計算に関しては、提案リリースの PRA分析および最終修正に関する我々の PRA分析の両⽅が、
新規または修正された各開⽰要件の負担増を個別に⾒積もり、PRAの要件に完全に準拠しているこ

 

534 提案リリースでは、影響を受ける情報集として、「Schedule 14A」（OMB管理番号 3235-0059）、「Schedule 14C」（OMB
管理番号 3235-0057）、「Form 10-Q」（OMB管理番号 3235-0070）も挙げられていました。 しかし、最終規則では、これ
らのスケジュールおよび書式は影響を受けなくなりました。 

535  提案リリース 16616-16617。  
536 SIFMA からの書簡を参照。  
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とに留意されたい。 我々の試算は、コメント提出者の懸念に応えて採⽤する規則案の修正を反映し
たものであり、要求される詳細レベルや予想される遵守コストに関する懸念に対処するため、規則
案の要素の⼀部を合理化したものである。   

C. 改正による情報収集への影響  

以下の PRA表 1 は、Section V.Aに記載された影響を受ける情報収集に関連する事務負担
に対する最終改正の推定効果をまとめたものである。  

PRA表 1-最終改正による事務負担の⾒積もり  

最終改正とその効果  影響を受ける
Form  

推定負担増  影響を受けると推定
される回答数 * 

Form 8-K  

- 重要性の決定後 4 営業⽇以内に重要
なサイバーセキュリティ・インシデ
ントを開⽰することを求める Item 
1.05 を追加する。  

  

Form 8-K  

  

1Form あたり 9 時間のコン
プライアンス負担増  

  

200 件  

Form 6-K  

- Form 6-K で提出が義務付けられてい
る情報の⼀般的説明 B のリストに
「サイバーセキュリティ・インシデ
ント」を追加する。  

  

Form 6-K  

  

1Form あたり 9 時間のコン
プライアンス負担増  

  

20 件  

Regulation S-K Item 106  

• サイバーセキュリティのリスク管理
と戦略に関する開⽰を求める Item 
106 (b)を追加する。  

  

Form 10-K お
よび  

  

Form 10-K︓1Form あたり
10 時間のコンプライアンス
負担増  

  

8,292 件  

 

• サイバーセキュリティガバナンスに
関する開⽰を求め 

Form 20-F Form 20-F︓1Form あたり
10 時間のコンプライアンス
負担増 

729 件 

* OMB PRA の提出件数は 3 年間の平均値である。 平均値は各年の実際の提出件数と⼀致しない場合がある。  

Form 8-K、10-K、20-F に関する負担増の⾒積もりは、提案リリースで提⽰された⾒積も
りからの変更を反映している。 そこでは、Form 8-K の Item 1.05 の開⽰を作成するための発⾏者
の平均負担増は 10時間であると⾒積もっていた。 提案された⾒積もりには、XBRL によるデータ
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のタグ付けだけでなく、開⽰の準備にかかる時間とコストが含まれていた。 最終規則で Item 1.05
に加えられる変更により、ほとんどの場合、関連する負担は⼀般的に漸増的に減少するはずであ
る。 従って、Form 8-K Item 1.05 の負担は 9 時間となり、既存の Form 8-K 項⽬の平均負担
（9.21 時間）と同程度になると予想される。  

提案リリースの中で、委員会は、提案された Item 106 に起因する Form 10-K の作成にか
かる平均負担増を 15時間と⾒積もっている。 同様に、提案された第 106号により、Form 20-F
の作成に平均 16.5時間の負担増が⽣じると⾒積もっている。 提案された⾒積もりには、XBRL に
よるデータのタグ付けだけでなく、開⽰の準備にかかる時間とコストが含まれている。 従って、
Form 10-K では 15時間から 10時間に、Form 20-F では 16.5時間から 10時間に短縮された
537 。  

Form 8K と Form 6-K について、影響を受けると予想される回答数は、提案されたものか
ら変更していない。 提案リリースに記載されているように、これらの Form のすべての提出書類に
回答開⽰が含まれるわけではない。 むしろ、これらの開⽰は、登録者が重要なサイバーセキュリテ
ィ・インシデントを経験したと判断した場合にのみ要求されることになる。 さらに、Form 6-K の
場合、登録者は、他の場所でそのような情報を開⽰する必要がある場合にのみ、開⽰を⾏う必要が
ある。   

D. 最終的な改正の増分および総負担とコストの⾒積もり  

以下では、最終的な改正の結果、事務処理負担の増加分とその総額を推計する。 これらの
⾒積もりは、規模の⼤⼩を問わず、全回答者の平均的な負担を表している。 推定値の算出にあた
り、回答者の事業内容など様々な要因に基づき、負担は回答者ごとに、また年ごとに異なる可能性
が⾼いことを認識している。  

負担の⾒積もりは、回答数の⾒積もりに、登録者が最終改正に基づき要求される開⽰の準備
とレビューに要する平均時間の⾒積もりを乗じて算出した。 PRAの⽬的上、負担は内部負担時間と
外部専⾨家費⽤に配分される。 以下の PRA 表 2 は、各情報収集の負担割り当てに通常使⽤する割
合を⽰したものである。 また、外部専⾨家に依頼する平均コストは、1 時間あたり 600 ドルと推
定している。538  

 

537  なお、同提案では、Form 10-Kで報告する企業の負担の⼀部は、以下のように割り当てられている。 Regulation SKの規則
407 に特定の開⽰項⽬が含まれることが提案された結果、Schedule 14A が追加された。 対照的に、Form 20-F で報告する
登録者には Schedule 14A に類似した書式がないため、Schedule 14A に匹敵する負担は Form 20-F に起因する。 Form 
10-Kと Form 20-F の⾒積もりは⼀致している。  

538  外部専⾨家を起⽤する場合のコストは、専⾨サービスの内容によって異なる可能性があることは認識しているが、今回の
PRA分析では、そのようなコストは 1時間当たり平均 600ドルと⾒積もっている。 提案段階では、1時間当たり 400ドル
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PRA 表 2︓特定情報収集の標準的な推定負担配分額  

情報収集  内部  外部専⾨家  

Form 10-K、Form 6-K、Form 8-K  75%  25%  

Form 20-F  25%  75%  

  

以下の PRA表 3 は、最終改正の結果、影響を受ける情報収集の年間コンプライアンス負担
の合計が、時間および費⽤で増加することを⽰している。  

PRA 表 3. 最終的な改正に起因する、現在の対応の負担⾒積りの増分変化の計算 

情報収集 
影響を受けると
推定される数 

1 回答あたりの
負担時間増加 負担時間の変化 営業時間の変更 業務時間の変更 

専⾨家・コスト
の変化 

 (A) * (B) (C) = (A) x 
(B) ** 

(D) = (C) x 
0.75 または 

0.25 

(E) = (C) x 
0.25 または 

0.75 

(F）＝（E）
×600 ドル 

8-K  200 9 1,800 1,350 450 $270,000 

6-K  20 9 180 135 45 $27,000 

10-K  8,292 10 82,920 62,190 20,730 $12,438,000 

20-F  729 10 7,290 1,822.50 5,467.50 $3,280,500 

* 影響を受けると推定される回答数は、委員会の現在の OMB PRA 提出書類⽬録の回答数に基づいている。OMB PRA 提出書類⽬
録は 3 年間の平均である。  

** (C)、(D)、(E)欄の推定変化率は⼩数点以下を四捨五⼊している。  

以下の PRA表 4 は、最終的な改正に基づき、報告負担と費⽤の合計の⾒積もりを含め、要
求される事務処理負担をまとめたものである。  

 

の⾒積もりコストを使⽤した。 2006 年 8 ⽉からのインフレに対応するため、この推定コストを 1時間当たり 600ドルに引
き上げる。  



 

PRA表 4. 最終改正に基づく事務負担の要請  

 現在の負担 プログラム変更 改定負担⾦ 

Form 現在の年間数 
現在の負担時

間 

現在の費⽤負担 

 

影響を受け
た回答数の

変化 
営業時間の

変更 
専⾨家・コス

トの変化 年間回答 負担時間 コスト負担 

 (A) (B) (C) (D) (E) † (F) ‡ (G) = 
(A)+(D) 

(H) = 
(B)+(E) 

(I) = (C) + (F) 

8-K 118,387  818,158  $108,674,430  200  1,350  $270,000  118,587  819,508  $108,944,430  

6-K 34,794  227,031  $30,270,780  20  135  $27,000  34,814  227,166  $30,297,780  

10-K 8,292  13,988,770  $1,835,588,919  --  62,190  $12,438,000  8,292  14,050,960  $1,848,026,919  

20-F 729  478,983  $576,490,625  --  1,822.50  $3,280,500  729  480,805.50  $579,771,125  

† PRA表 3 の(D)欄より  

‡ PRA表 3 の(F)欄より 

157  
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VI. 最終規制柔軟性分析  

規制柔軟性法（「RFA」）は、委員会に対し、⾏政⼿続法第 553 条に基づき規則を公布する
際、539 、それらの規則が⼩規模事業体に与える影響を考慮するよう求めている。 我々は、RFA第
604 条に従い、この最終規制柔軟性分析（「FRFA」）を作成した。540 初回規制柔軟性分析
（「IRFA」）は RFAに従って作成され、提案リリースに含まれている。541  

A. 最終改正の必要性と⽬的  

 最終修正の⽬的は、投資家およびその他の市場参加者が、登録企業の重要なサイバーセキュリテ
ィ・インシデントに関するタイムリーで意思決定に有⽤な情報、および登録企業間で標準化され⽐
較可能なサイバーセキュリティリスク管理、戦略、ガバナンスに対する登録企業のアプローチに関
する定期的な情報を確実に⼊⼿できるようにすることである。 最終規則の必要性及び⽬的は、上記
の Section I及び II に記載されている。 Section IVでは、本改正の経済的影響と潜在的な代替案
について、Section Vでは、PRAに基づく本改正の推定コンプライアンスコストと負担について議
論する。  

B. パブリックコメントで提起された重要な問題  

提案リリースの中で、委員会は、IRFAのあらゆる側⾯、特に、提案された改正により影響
を受ける⼩規模事業者の数、分析で議論された⼩規模事業者に対する改正案の潜在的な影響の有無
または性質、改正案が⼩規模事業者の負担をさらに軽減する⽅法、および改正案の影響を定量化す
る⽅法についてコメントを求めた。  

我々は、⽶国中⼩企業局擁護部（以下、擁護部）から、IRFAに関する 1通の意⾒書を受け
取った。542 Advocacyの書簡は、「IRFAは、規制対象となる⼩規模事業体およびそれらの事業体に
及ぼす潜在的な影響について⼗分に説明していない」という懸念を表明している。543 提案リリース
の中で、委員会は、⼩規模事業体とみなされる可能性のある発⾏体 660 社と事業開発会社 9 社に改

 

539 5 U.S.C. 553. 
540 5 U.S.C. 604. 
541 提案リリース 16617。 
542 ⽶国中⼩企業庁擁護部からの書簡を参照。 また、IRFA に特化したものではないが、提案されている規則が⼩規模な報告企業

に与える影響に関する意⾒もいくつか寄せられました。 BDO; BIO; CSA; Cybersecurity Coalition; NACD; NASAA; 
Nasdaq; NDIA; Prof. Perullo; Tenable からの書簡を参照。 これらの意⾒については、前掲の第 II.G.2節で取り上げた
が、RFA分析に適⽤可能であるため、ここでもこれらの回答を取り⼊れる。 また、中⼩企業の資本形成のための提唱者オフ
ィスによる、委員会のすべての規則策定に対する提⾔にも留意する。 2022 OASB 年次報告書を参照。  

543同上   
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正案が適⽤されると推定している。544 擁護部のコメントレターは、この試算は「影響を受ける事業
体の北⽶産業分類システム（NAICS）分類などの追加情報を提供していない」とし、「影響を受け
る事業体を（総資産などに基づく）より⼩さな規模グループに分類していない」と述べている。545 
また、IRFAは「⼩規模事業体に対するコストの相対的な影響を適切に分析していない」とも述べて
いる。546 特に、新興成⻑企業（Emerging Growth Companies、以下「EGC」）は、提案された規
則を遵守する上で、特別な問題に直⾯する可能性があるとしている。547 特に、Advocacyのコメン
トレターでは、「新興成⻑企業は、提案された規則の追加コスト負担に⾒合うだけの収⼊がほとんど
ないか、全くない可能性があり、新たな開⽰要件を遵守するために必要なサイバーセキュリティの
専⾨知識を利⽤できない可能性がある」と述べている。548  

擁護部からの意⾒書はまた、IRFAにおける代替案の議論と、そのような代替案
を最終的に提案しなかった理由についての委員会の説明についても⾔及している。 Advocacyは、
「RFAは、IRFAが、当局の⽬的を達成するための重要かつ実⾏可能な代替案を提⽰することを求
めている」と述べ、IRFAがこの要件を満たしていないのは、「提案された規則に対する潜在的な代
替案を⼤まかに分類して列挙しているが、（中略）SECが検討した具体的な代替案を分析していな
い」ためであり、また、「SECが提⽰した⽬的を達成し、⼩規模事業体に対する提案の重⼤な経済
的影響を最⼩化する重要な代替案の説明が含まれていない」ためであると述べた。  

1. 影響を受ける⼩規模事業者の⾒積もりとその事業者への影響  

提案リリースの影響を受ける⼩規模事業者の⾒積もりの妥当性に関して、RFA
は「提案された規則が適⽤される⼩規模事業者の説明と、可能であればその数の⾒積もり」を要求
している。549 擁護部が公表したガイダンスでは、「規制しようとする産業、政府、⾮営利セクター
を特定する」ために、NAICS分類を使⽤することを推奨している。550 ここでは、業種やセクター
に関係なく、この規則案がすべての公開会社の登録者に適⽤され、影響を与えることを考えると、
業種分類別に登録者をさらに分類することは必要ではなく、また、そのような登録者が規則案や最
終規則の影響を理解するのに役⽴つとも考えられません。 サイバーセキュリティリスクは業種を

 

544 提案リリース 16617。  
545アドボカシーからの書簡を参照。  
546同上   
547同上   
548同上   
549 5 U.S.C. 603(b)(3)。 
550  U.S. Small Business Administration Office of Advocacy, A Guide for Government Agencies︓How to comply with 

the Regulatory Flexibility Act (Aug. 2017), at 18, available at 
https://www.sba.gov/sites/default/files/advocacy/How-to-Comply-with-the-RFA-WEB.pdf.  
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問わず存在するため、特定の業種・セクターの⼩規模事業体が他よりも⼤きな影響を受けるという
ケースではない。551 同じ理由により、我々は、擁護部が推奨するような、影響を受ける事業体をよ
り⼩規模なグループ（例えば、総資産に基づく）に分類していない。 最終規則の性格を考慮する
と、最終規則が適⽤される⼩規模事業者の数の⾒積もりは、影響を受ける⼩規模事業者を適切に説
明し、⾒積もっていると考えている。552  

提案された規則が EGC にとって「特に問題」であるかもしれないという擁護部の提案に関
して、EGC への影響を含め、最終規則の予想されるコストについて、上記の Section IV.C.2 で議論
した。 また、EGC の区分は、RFAにおける「⼩規模事業体」の区分と同じではなく、実際、EGC
のステータスは、登録者が⼩規模事業体であるかどうかの信頼できる指標ではないことに留意す
る。553 EGC ステータスは収益の要素を含むが、重要なのは、発⾏者がベテランであるかどうか、つ
まり新規登録者であるかどうか（より⻑い公開報告歴を持つ登録者ではなく）を考慮することであ
る。 したがって、多くの EGC は⼩規模企業であるが、そうでない企業も多い。 同様に、多くの⼩
企業は EGC ではない。 FRFAでは、EGC であるか否かにかかわらず、⼩規模事業体に与える影響
に焦点を当てている。   

我々は、擁護部のコメントレターにある「SEC は、本改正案に関連するコストは、⼤企業と
中⼩企業で同程度になると予想している」という記述に同意しない。 委員会は、IRFAにおいて、
本改正案は、規模の⼤⼩にかかわらず、他の事業体と同程度に⼩規模事業体にも適⽤されると説明
しており、したがって、委員会は、「本改正案に関連する便益および費⽤の性質は、⼤規模事業体と
⼩規模事業体とで同様である」と予想している（強調）。554 提案リリースの経済分析に詳述されて
いる、提案された規則のコスト（および便益）の性質に関する分析は、⼩規模事業者がそのような
影響を理解するのを助けるために IRFAで⾔及されたものであり、⼩規模事業者が⼤規模事業者と
同程度のコストに直⾯することを⽰唆するものではない。 実際、委員会は、IRFAと提案リリース
の経済分析の両⽅において、⼩規模事業体に及ぼす経済的影響を正確に予測することはできないも
のの、「影響を受ける事業体が負担する改正案のコストは、⼤規模事業体に⽐べて負担能⼒が低い可
能性があるため、⼩規模事業体に⽐例して⼤きな影響を及ぼす可能性がある」ことを認識している

 

551  ブレイクアウトは、例えば、委員会が、⼀般的に⼩規模事業者は規則の影響を受けないが、特定の業界の⼩規模事業者は影
響を受けると判断した場合に関連する。  

552 Section VI.C.参照。  
553  EGC とは、直近の会計年度の年間総収⼊が 12億 3,500万ドル未満で、2011 年 12 ⽉ 8 ⽇現在、登録届出書に基づいて普通

株式を販売していない企業を指す。 ただし、年間総収⼊が 12億 3,500万ドル以上であること、過去 3 年間に 10億ドル以
上の⾮転換社債を発⾏していること、あるいは取引所法 Regulation 12b-2 で定義される「⼤規模な早期株式提出者」に該当
する場合はこの限りではない。  

554  提案リリース 16617⾴（強調）。  
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と述べている。555 さらに、上記の Section IVでは、すべての事業体にわたる最終的な改訂のコス
トを含む経済効果について議論している。 我々は、コストが全ての事業体にわたって概ね⼀律であ
る限り、⼩規模な事業体にとって相対的により⼤きな負担となることを認識している。 とはいえ、
上述及び後述するように、その相対的により⼤きな負担を軽減するため、また Advocacyからの書
簡を含むコメント・レターに対応するため、我々は、追加の移⾏時間を提供し、⼤企業の経験から
利益を得ることができるように、中⼩報告企業の遵守期⽇を延⻑した。 従って、この FRFAと以前
の IRFAは、⼩規模企業に対するコストの相対的な影響について適切に説明し、分析していると考
えている。  

2. 代替案の検討  

IRFAにおける重要な代替案の説明、および以下の代替案の説明は、RFAを満たしている。 
関連する RFA要件は、IRFAに「適⽤される法令の⽬的を達成し、提案された規則556 が⼩規模事業
体に与える重⼤な経済的影響を最⼩化するような、提案された規則に対する重要な代替案の説明も
含まなければならない」と規定している。提案リリースの中で、委員会は、RFA第 603 条に記載さ
れている重要な代替案の各タイプについて議論し、これらの代替案はいずれも、⼩規模事業体への
重⼤な影響を最⼩限に抑えながら、規則制定の明⽰された⽬的を達成するものではないと結論づけ
た。 さらに、提案リリースの Section III.E では、提案された規則に対する合理的な代替案とその
経済的影響について論じている。 同様に、以下の Section VI.E での議論に加え、本リリースの
Section IV.E でも、最終規則の合理的な代替案とその経済的影響について議論する。   

IRFAで提起された代替案については特にコメントしていないが、2⼈のコメント提出者
は、最終規則では中⼩企業は除外されるべきであると述べている。 そのうちの 1⼈は、バイオテク
ノロジー業界の⼩規模企業には、「サイバーセキュリティ関連のシステムやサプライヤの管理、計
画、監督、保守に関連する組織構造を持つ能⼒もビジネス上の必要性もない」と述べている。 これ
らの企業は、サイバーセキュリティ関連プログラムを実施するために特別に従業員を雇⽤する必要
はない。557 もう⼀⼈のコメント提出者は、取締役会メンバーのサイバーセキュリティに関する専⾨
知識の開⽰を義務付ける要件案について、⼩規模企業は「そもそもリソースが限られており、この
分野の⼈材がすでに不⾜していることを考えると、必要なサイバー専⾨知識を有する取締役会メン
バーを特定することは、⼤企業よりも困難である可能性がある」と指摘した。 558 

 

555  提案リリース 16617-16618。 16613（「提案された規則では、中⼩企業は⼤企業に⽐べて不釣り合いに⾼いコストを負担す
る可能性がある」）も参照のこと。  

556 5 U.S.C. 603(c)。  
557 BIO からの書簡を参照。  
558 NDIA からの書簡を参照。  
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これらのコメントのうち最初のものについては、提案された規則も最終規則も、いかなる企
業に対しても「新たな管理体制の導⼊」、あるいは「サイバーセキュリティ関連システムおよびサプ
ライヤの管理、計画、監督、保守に関連する制度的構造」の採⽤や変更を求めていないことに留意
されたい。559 その代わりに、最終規則では、重要なサイバーセキュリティ・リスクを評価、特定、
管理するための登録者のプロセスがあれば、その開⽰を求めている。 登録者がそのようなプロセス
を持っていない限りにおいて、最終規則が追加コストを課すことはない。 これらのコメントのうち
2番⽬のコメントについては、コメント提出者のフィードバックと⼀致し、また上述の理由によ
り、取締役会のサイバーセキュリティに関する専⾨知識の開⽰に関する要求事項案を採⽤しなかっ
たことに留意する560。最後に、多くのコメント提出者が、中⼩企業が⼤企業と同等561 またはそれ
以上562 のサイバーセキュリティ・リスクに直⾯する可能性があるため、あるいは、中⼩企業のサイ
バーセキュリティ・リスクが「投資家にとって最も差し迫ったサイバーセキュリティ・リスクを実
際に体現している可能性がある」ように、中⼩企業に対する投資家の相対的なシェアがより⾼い可
能性があるため、中⼩企業を提案された規則から除外することに明確に反対したことに、我々は留
意する。563 我々はこれらの分析に同意する。564 したがって、最終規則から⼩規模事業体を除外する
ことはない。 しかし、上述のように、本規則が⼩規模企業に与える影響に関する懸念に対応し、ま
た、インシデント開⽰要件に準拠する準備のための追加時間を⼩規模報告企業に提供するため、当
委員会は、そのような登録企業に対し、新しい Form 8-K 要件に準拠しなければならないまでに、
⾮⼩規模報告企業の準拠⽇からさらに 180 ⽇間を提供する。  

 

559 引⽤⽂は BIO の書簡より。 
560 CSA、Cybersecurity Coalition、NASAA、Perullo教授、Tenable からの書簡を参照。  
561 サイバーセキュリティ連合からの書簡を参照。  
562 NASAA とテナブル社からの書簡を参照。  
563 ペルーロ教授からの書簡を参照。  
564  ある意⾒者は、「サイバー攻撃は主に⼤企業に影響する」と結論付けている。 BIO からの書簡を参照。 このコメント提出者

の主張の根拠は、提案リリースで引⽤されている関連調査における影響を受けた企業の平均時価総額が 589億ドル
（Kamiya, et al. 前掲の Section IV で述べたように、平均時価総額が 589億ドルであっても、それよりもはるかに⼩さい
（そして⼤きい）多数の企業の存在を排除するものではない。 前掲注 478 参照。 さらに、このコメント提出者は、関連研
究によれば、「企業は規模が⼤きいほどサイバー攻撃を経験する可能性が⾼い」と述べていることにも⾔及している。 ⼩規模
な企業ほどサイバーインシデントに直⾯する頻度が低いため、最終規則に基づき、そのようなインシデントの開⽰が必要か
どうかを分析する必要性は低くなる。 しかし、仮に⼩規模な事業体ほどサイバー攻撃を経験する可能性が低いとしても、そ
のことは、そのような攻撃が発⽣した場合、上述の理由により、より重要である可能性が⾼いという分析を否定するもので
はない。  
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C. 最終改正の対象となる⼩規模事業者  

最終改正は、⼩規模事業体である登録者に適⽤される。 RFAは、「⼩規模事業体」を「⼩規
模企業」、「⼩規模組織」、または「⼩規模政府管轄区域」と定義している。565 RFAでは、投資会社
以外の登録者は、直近の会計年度の最終⽇に総資産が 500万ドル以下であり、500万ドルを超えな
い有価証券の募集に従事している、または従事することを提案している場合、「⼩規模企業」または
「⼩規模組織」とみなされます。566 事業開発会社を含む投資会社（567 ）は、同⼀の関連投資会社
グループに属する他の投資会社と合わせて、直近の会計年度末⽇現在の純資産が 5,000万ドル以下
である場合、「⼩規模企業」とみなされます。568 2022 年 12⽉ 31 ⽇現在、改正案の対象となる⼩
企業とみなされる可能性のある発⾏体は約 800 社、事業開発会社は 10 社であると推定している。  

D. 予測される報告、記録管理、その他の遵守要件  

最終規則により、登録企業は、重要なサイバーセキュリティ・インシデントを FPI につい
ては Form 8-K および Form 6-K で報告することが求められ、Form 10-K および Form 20-F の
年次報告書にサイバーセキュリティ・リスク管理、戦略、ガバナンスの特定の側⾯を記載するこ
とが求められる。 最終的な改正内容については、上記 Section II で詳しく説明している。 これ
らの要求事項は、⼀般的に、規模や業種分類に関係なく、他の企業と同じ程度まで⼩規模企業に
適⽤されますが、コメント提出者から寄せられた懸念に対応し、⼩規模報告企業については、よ
り遅い遵守⽇を採⽤している。 我々は、本改正に関連する便益と費⽤の性質は、⼤企業と中⼩企
業で同様であることを引き続き期待しているため、⼩規模企業を含むすべての影響を受ける当事
者に対する本改正の経済効果については、上記 Section IVの議論を参照する。 また、上記第Ⅱ
節及び第Ⅳ節における議論と整合的であるが、我々は、特に、⼩規模企業が最終規則に基づく開
⽰の提供を要求される範囲において、⼤規模企業と⽐較してそのようなコストを負担する能⼒が
低い可能性があるため、⽐例的に⼤きなコストに直⾯する可能性があることを認識している。 し
かし、Section IVで議論したように、重要なサイバーセキュリティ・リスクを積極的に管理して
いるかどうかなど、事業の性質や実施状況など多くの要因に基づいて、経済的便益とコストは⼩
規模事業者間で⼤きく異なる可能性が⾼いと我々は予想しており、⼩規模事業者への経済的影響
を正確に予測することは困難である。 開⽰要件が⼤規模な登録者に⽐べて⼩規模な登録者により
⼤きな影響を及ぼす範囲では、競争への悪影響が⽣じる可能性がある。 開⽰の準備にかかる法的

 

565 5 U.S.C. 601(6)。 
566 17 CFR 240.0-10(a)[取引所法規則 0-10a]]を参照。 
567 事業開発会社は、投資会社法［15 U.S.C. 80a-2(a)(48)および 80a-53〜64］に登録されていないクローズドエンド型投資

会社のカテゴリーである。 
568 17 CFR 270.0-10(a)。 
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コストの固定的な要素が主な要因であろう。 最終改正の特定の条項の遵守には、法律、会計、技
術的スキルを含む専⾨的スキルの使⽤が必要となる可能性がある。  

E. ⼩規模事業者への影響を最⼩化するための当局の措置  

 RFAは、⼩規模事業体への重⼤な悪影響を最⼩限に抑えつつ、我々の掲げる⽬的を達成できるよう
な代替案を検討するよう我々に指⽰している。 従って、我々は以下の代替案を検討した︓  

• ⼩規模事業体に対して、要求事項の全部または⼀部を免除する︔  

• ⼩規模事業者が利⽤可能なリソースを考慮した、異なるコンプライアンスまたは報告要件を
設定する︔  

• 設計基準ではなく性能基準を⽤いる。  

• ⼩規模事業体に対する規則に基づく遵守および報告要件を明確化、統合、または簡素化する
こと。   

この規則は、サイバーセキュリティ・インシデントや、もしあれば、取引所法の報告要件の
対象となるあらゆる種類と規模の登録企業のサイバーセキュリティリスク管理、戦略、ガバナンス
について、投資家によりよく情報を提供することを意図している。 現在の要件とガイダンスでは、
投資家のニーズを満たすのに⼗分な、均⼀で⽐較可能な開⽰が得られていないことは、Section II
と IVで前述したとおりである。 存在する開⽰は、登録者の提出書類のさまざまな部分に散在して
おり、投資家にとって、登録者間の検索、分析、⽐較が困難になっている。 スタッフはまた、⼩規
模な報告会社は、⼤規模な登録会社と⽐較して、⼀般的にサイバーセキュリティに関する開⽰が少
ないと観察しており、コメント提出者は、⼩規模な会社によるサイバーセキュリティに関する開⽰
の必要性に同意している。569  

現在の開⽰状況を踏まえると、⼩規模事業者を除外したり、あるいは⼩規模事業者向けの規
則に基づくコンプライアンスや報告要件を明確化、統合、簡素化したりすることは、重要なサイバ
ーセキュリティ・インシデントについて、またサイバーセキュリティリスク管理、戦略、ガバナン
スの実践について、すべての登録者間でより統⼀的かつタイムリーな開⽰を投資家に提供するとい
う規則制定の⽬標を挫折させることになる。 とはいえ、上記の Section II で議論したように、すべ
ての事業体に対する開⽰要件を統合し簡素化したため、⼩規模事業体のコンプライアンスも容易に
なるはずである。 さらに、上述のとおり、中⼩企業は⼤企業と同等かそれ以上のサイバーセキュリ
ティ・リスクに直⾯する可能性があり、これらの企業の投資家にとって開⽰は重要である。   

 

569 前掲注 339〜342 および添付本⽂参照。  
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その⼀⽅で、⼩規模な報告会社には、準拠するための追加的な時間を提供することで、規則
制定の⽬標を達成できると考えている。 従って、Form 8-K のインシデント開⽰要求に対する中⼩
報告会社の遵守期限を、⾮中⼩報告会社の遵守期限からさらに 180 ⽇遅らせる。 この延期は、開
⽰統制と⼿続を確⽴するための余分な時間を与えることによって、また、⼤規模な登録企業の間で
発展しているベストプラクティスを観察し、そこから学ぶことを可能にすることによって、中⼩報
告企業に利益をもたらすことになる。   

同様に、最終規則は、規則の⽬的と遵守負担のバランスをとるため、⼩規模事業体を含むす
べての対象事業体に関して、パフォーマンス基準と設計基準の組み合わせを組み込んでいる。 最終
規則は、すべての登録者について統⼀されたコンプライアンス要件を促進し、すべての規模の事業
体に適⽤される改正の根底にある懸念に対処するために、デザインスタンダードを使⽤している
が、登録者が特定の事実や状況に合わせた有意義な開⽰を作成するのに⼗分な柔軟性を与えるため
に、パフォーマンススタンダードの要素も取り⼊れている。 例えば、最終規則では、「サイバーセ
キュリティの脅威による重⼤なリスクを評価、特定、管理するためのプロセスがある場合には、合
理的な投資家がそれらのプロセスを理解するのに⼗分な詳細さで」説明することを登録者に求めて
いる。 また、この規則では、登録者がこのパフォーマンス基準に対応する開⽰を⾏う際に含めるべ
き開⽰項⽬の⾮排他的リストを提⽰している。この設計要素は、登録者に、対象となり得る開⽰ト
ピックの種類に関する追加的な指針を提供し、⼀貫性を促進する。  
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法定権限  

本リリースに含まれる修正は、証券法第 7条および第 19 条(a)、ならびに取引所法第 3 条
(b)、第 12 条、第 13 条、第 15 条、および第 23 条(a)に規定された権限に基づき採⽤されるもの
である。  

17CFRPart 229、232、239、240、249 の主題リスト  

報告および記録保存の要件、証券  

修正⽂  

前⽂に記載された理由により、委員会は連邦規則集第 17巻第 2章を以下のように改正す
る︓  

Part 229-1933 年証券法、1934 年証券取引法および 1975 年エネルギー政策保全法に基づく書
式提出のための標準指⽰書-Regulation S-K  

1.Part 229 の引⽤箇所は以下の通りである︓  

権限︓15 U.S.C.77e, 77f, 77g, 77h, 77j, 77k, 77s, 77z-2, 77z-3, 77aa(25), 
77aa(26), 77ddd, 77eee, 77ggg, 77hhh, 77iii, 77jj, 77nnn, 77sss, 78c, 78i, 78j, 78j-3、
78l、78m、78n、78n-1、78o、78u-5、78w、78ll、78mm、80a-8、80a-9、80a-20、80a-
29、80a-30、80a-31(c)、80a-37、80a-38(a)、80a-39、80b-11 および 7201 et seq.合衆国
法律集第 18編第 1350 条; 第 953 条(b)953(b)、Pub.953(b), Pub. 111-203, 124 Stat.102(c), 
Pub.102(c), Pub. 112-106, 126 Stat. 310 (2012)。  

2.以下のように§229.106 を追加する︓  

§第 229.106 条（Item 106）サイバーセキュリティ。  

(a) 定義 本項の⽬的上  

サイバーセキュリティ・インシデントとは、登録者の情報システムまたはそこに存在する情
報の機密性、完全性、または可⽤性を危険にさらす、登録者の情報システム上で、または登録者の
情報システムを通じて⾏われた不正な発⽣、または関連する⼀連の不正な発⽣を意味する。   

サイバーセキュリティ上の脅威とは、登録者の情報システムまたはそこに存在する情報の機
密性、完全性、または可⽤性に悪影響を及ぼす可能性のある、登録者の情報システム上で発⽣す
る、または登録者の情報システムを通じて⾏われる潜在的な不正⾏為を意味する。  

情報システムとは、登録者が所有または使⽤する電⼦情報リソースであって、登録者の業務
を維持または⽀援するために、登録者の情報の収集、処理、維持、使⽤、共有、配布、または処分
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のために組織された、かかる情報リソースまたはそのコンポーネントによって制御される物理的ま
たは仮想的なインフラストラクチャを含むものをいう。  

(b) リスク管理および戦略。(1) サイバーセキュリティの脅威による重⼤なリスクを
評価し、特定し、管理するための登録者のプロセスがある場合は、合理的な投資家がそれらのプロ
セスを理解するのに⼗分な詳細さで記述する。 このような開⽰を⾏うにあたり、登録者は、該当す
る場合、以下の⾮排他的な開⽰項⽬のリストに対応すべきである︓  

(i) そのようなプロセスが登録者の全体的なリスク管理システムまたはプロセスに統
合されているかどうか、またどのように統合されているか︔  

(ii) 登録者がそのようなプロセスに関連して評価者、コンサルタント、監査⼈、また
はその他の第三者を雇⽤しているかどうか。  

(iii) 登録者が、第三者のサービスプロバイダの使⽤に関連するサイバーセキュリティ
の脅威から⽣じるリスクを監督し、特定するプロセスを有しているかどうか。  

(2) 過去のサイバーセキュリティ・インシデントの結果など、サイバーセキュリティの脅威
によるリスクが、事業戦略、経営成績、財務状態など、登録者に重⼤な影響を与えたか、または与
える可能性があるか、与える可能性がある場合はどのように与えるかを記述する。  

(c) ガバナンス (1) 取締役会によるサイバーセキュリティの脅威によるリスクの監視
について記述する。 該当する場合は、サイバーセキュリティの脅威によるリスクの監督を担当する
取締役会の委員会または分科委員会を特定し、取締役会または当該委員会が当該リスクについて報
告を受けるプロセスを記述する。   

(2) サイバーセキュリティの脅威による登録者の重⼤なリスクの評価と管理における経営陣
の役割を記述する。 このような開⽰を⾏うにあたり、登録者は、該当する場合、以下の⾮排他的な
開⽰項⽬のリストに対応すべきである︓  

(i) そのようなリスクの評価と管理に責任を持つ管理職または委員会の有無と、その
ような⼈物またはメンバーの関連する専⾨知識を、専⾨知識の性質を⼗分に説明するために必要な
限り詳細に記載する︔  

(ii) そのような担当者または委員会が、サイバーセキュリティ・インシデントの予
防、検出、緩和、および修復について通知を受け、監視するプロセス。  

(iii) そのような⼈物または委員会が、そのようなリスクに関する情報を取締役会また
は取締役会の委員会もしくは⼩委員会に報告しているかどうか。  

Item 106 (c)の指⽰ 1 ⼆層構造の取締役会を有する外国私募発⾏体の場合、本項(c)におい
て、「取締役会」とは、監督委員会⼜は⾮経営委員会を意味する。 本章§240.10A-3(c)(3)の要件を
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満たす外国私募発⾏体の場合、本項(c)において、「取締役会」とは、発⾏体の監査役会（⼜は類似
の機関）⼜は監査役会を意味する。  

Item 106 (c)の説明 2︓ Item 106 (c)(2)(i)における経営者の関連する専⾨知識には、例
えば以下のものが含まれる︓例えば、サイバーセキュリティに関する前職での経験、関連する学位
や資格、サイバーセキュリティに関する知識、技能、その他の経歴など。  

(d) 構造化データ要件。 レギュレーション S-Tのルール 405 および EDGARファイ
ラー・マニュアルに従い、本項⽬で要求される情報をインタラクティブ・データ・ファイルで提供
すること。  

3.Item 101(b)(i)(C)(1)を以下のように改訂することにより、第 229.601 条を改正する︓  

§229.601（Item 601） 証拠書類  

* * * * *  

(b) * * *  

(101) * * *  

(i) * * *  

(C) * * *  

(1) 以下の場合に限る︓  

(i) Form 8-K には、過去に委員会に提出した財務諸表の改訂版であり、⾮継続事
業、報告対象セグメントの変更、会計原則の変更など、特定の後発事象の影響を反映するた
めに適⽤される会計基準に従って改訂された監査済み年次財務諸表が含まれている。 この
ような場合、Form 8-K に他の財務諸表が含まれているかどうかにかかわらず、インタラク
ティブ・データ・ファイルは当該修正財務諸表についてのみ必要となる。  

(ii) Form 8-K には、Form 8-K の Item 1.05(b)に従い、インタラクティ
ブ・データ・ファイルで提供することが義務付けられている開⽰が含まれている。  

* * * * *  

Part 232-Regulation S-Tに関する⼀般規則および規定  

電⼦ファイリング  

4. Part 232 の⼀般的な引⽤箇所は以下の通り︓  

権限︓15 U.S.C. 77c、77f、77g、77h、77j、77s(a)、77z-3、77sss(a)、78c(b)、
78l、78m、78n、78o(d)、78w(a)、78ll、80a-6(c)、80a-8、80a-29、80a-30、80a-37、
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80b-4、80b-6a、80b-10、80b-11、7201 et seq.および 18 U.S.C. 1350、特に断りのない限
り。* * * * *  

5. (b)(4)(v)項を追加し、以下のように修正する︓  

§第 232.405 条 インタラクティブ・データ・ファイルの提出。  

* * * * *  

(b) * * *  

(4) * * *  

(v) Any disclosure provided in response to:本章§229.106 (Regulation S-K の Item 
106）、本章§249.308 の Item 1.05（Form 8-K の Item 1.05）、および本章§249.220f の
Item 16K（Form 20-F の Item 16K）。  

* * * * *  

Part 239-1933年証券法に定める書式  

6.第 239 部の⼀般的な引⽤箇所は、引き続き以下の通りである︓  

権限︓合衆国法典第 15編第 77c 条、第 77f 条、第 77g 条、第 77h 条、第 77j条、第 77s
条、第 77z-2 条、第 77z-3 条、第 77sss 条、第 78c 条、第 78l 条、第 78m 条、第 78n 条、第
78o 条(d)項、第 78o-7条注、第 78u-5 条、第 78w条(a)項、第 78ll 条、第 78mm 条、第 80a-2
条(a)項、第 80a-3 条、第 80a-8 条、第 80a-9 条、第 80a-10 条、第 80a-13 条、第 80a-24
条、第 80a-26 条、第 80a-29 条、第 80a-30 条、第 80a-37条、および第 1003 条。1003 およ
び sec.84001、Pub.L. 114.94, 129 Stat. 1321 を参照のこと。  

* * * * *  

7. (a)(3)(ii)項を以下のように改訂し、§239.13 を改正する︓   

§239.13Form S-3、特定の種類の取引に従って募集される特定の発⾏体の証券の 1933年証券法
に基づく登録のため。  

* * * * *  

(a) * * *  

(3) * * *  

(ii) Form 8-K（本章§249.308）の第 1.01 項、第 1.02 項、第 1.05 項、第 2.03 項、第
2.04項、第 2.05項、第 2.06項、第 4.02(a)項、第 6.01項、第 6.03項、または第 6.05項のみに
従って要求される報告書を除き、登録届出書の提出直前の 12暦⽉および⽉のいずれかの期間中に提
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出が要求されるすべての報告書を適時に提出したこと。 登録者が報告書または報告書の⼀部に関し
て本章の§240.12b-25(b)を（登録届出書提出直前の 12暦⽉および⽉の⼀部において）使⽤したこ
とがある場合、当該報告書またはその⼀部が同条に定める期間内に実際に提出されたこと。  

* * * * *  

8. ⼀般的説明書 I.A.3(b)を追加することにより、Form S-3（第 239.13 条で参
照）を修正する。  

注︓Form S-3 は本書の附属書 A として添付されている。Form S-3 は連邦規則集には掲載され
ない。  

Part 240-1934年証券取引所法（SEC）⼀般規則および規定  

9. Part 240 の引⽤箇所は、引き続き以下の通りである︓  

権限︓15 U.S.C.77c, 77d, 77g, 77j, 77s, 77z-2, 77z-3, 77eee, 77ggg, 77nnn, 77sss, 
77ttt, 78c, 78c-3, 78c-5, 78d, 78e, 78f, 78g, 78i, 78j, 78j-1, 78k, 78k-1, 78l, 78m、78n, 
78n-1, 78o, 78o-4, 78o-10, 78p, 78q, 78q-1, 78s, 78u-5, 78w, 78x, 78dd, 78ll, 78mm, 
80a-20, 80a-23, 80a-29, 80a-37, 80b-3, 80b-4, 80b-11, 7201 et seq.,7 U.S.C. 2(c)(2)(E); 
12 U.S.C. 5221(e)(3); 18 U.S.C. 1350; Pub.L. 111-203, 939A, 124 Stat.L. 112-106, 
sec.503 および 602, 126 Stat.  

* * * * *  

第 240.15d-11項もまた、パブコメ第 3 条(a)および第 306 条(a)に基づいて発⾏されてい
る。3(a) および 306(a), Pub.L.107-204、116 Stat.  

* * * * *  

10.第 240.13a-11 条を改正し、第(c)項を以下のように読み替える︓  

§240.13a-11Form 8-Kによる最新報告書（本章§249.308）。  

* * * * *  

(c) Form 8-K の Item 1.01、1.02、1.05、2.03、2.04、2.05、2.06、4.02(a)、
5.02(e)、または 6.03 にのみ従って義務付けられている Form 8-K の報告書を提出しなかった場
合、合衆国法典第 15編78j(b)および§240.10b-5 に対する違反とみなされることはない。  

11.(c)項を以下のように修正し、§240.15d-11 を改訂する。  

§240.15d-11Form 8-K（本章§249.308）による現⾏報告書。  

* * * * *  
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(c) Form 8-K の Item 1.01、1.02、1.05、2.03、2.04、2.05、2.06、4.02(a)、
5.02(e)、または 6.03 にのみ従って義務付けられている Form 8-K の報告書を提出しなかった場
合、合衆国法典第 15編78j(b)および§240.10b-5 に対する違反とみなされることはない。  

Part 249-Form 、1934年証券取引所法  

12.Part 249 の引⽤箇所は、引き続き以下の通りである︓  

権限︓15 U.S.C. 78a他および 7201 他、12 U.S.C. 5461 他、18 U.S.C. 1350、Sec. 
953(b)、Pub. 111-203, 124 Stat.953 条(b)、Pub. L. 111-203, 124 Stat. 1904; 第 102 条
(a)(3)、Pub. L. 112-106, 126 Stat.102 条(a)(3)、Pub. L. 112-106, 126 Stat.102(a)(3), 
Pub. 112-106, 126 Stat. 313 (2012); Sec.L. 114-94, 129 Stat.2 および 3 Pub.L. 116-222, 
134 Stat. 1063 (2020)、特に断りのない限り。  

* * * * *  

第 249.220f 条はまた、第 3(a), 202, 208, 302, 306(a), 401(a), 401(b), 406 and 
407, Pub.L.107-204、116 Stat.2 および 3項、Pub.L. 116-222, 134 Stat. 1063.  

* * * * *  

Section 249.308 は、15 U.S.C. 80a-29 および 80a-37にも基づいて発⾏されている。  

* * * * *  

第 249.310 条は、パブコメ第 3 条(a)、第 202 条、第 208 条、第 302 条、第 406 条、第
407条にも基づいて発⾏される。3(a), 202, 208, 302, 406 and 407, Pub.L. 107-204, 116 
Stat.* * * * *  

13. Form 20-F（§249.220f で参照）を改訂し、Item 16K を追加する。  

注︓Form 20-F は本書の附属書 B として添付されている。 Form 20-F は連邦規則集には掲載さ
れない。  

14. Form 6-K（249.306項で参照）を修正し、⼀般的説明事項 B の第 2段落に、
"material cybersecurity incident; "という⽂⾔を、"and any other inForm ation which the 
registrant regarded of material importance to security holders "という⽂⾔の前に追加する。  

15. Form 8-K（§249.308 で⾔及）を改訂する︓  

a. ⼀般教則 B.1.の改訂  

b. ⼀般教則 G.1.の改訂。  

c. Item 1.05 の追加  
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注︓Form 8-Kは本書の附属書 C として添付されている。 Form 8-K は連邦規則集には掲載され
ない。  

16. Form 10-K（§249.310 で⾔及）を改訂する︓  

a. ⼀般教則 J(1)(b)の改訂。  

b. パート I に Item 1C を追加する。  

注︓Form 10-Kは本書の附属書 D として添付されている。 Form 10-Kは連邦規則集には掲載さ
れない。  

* * * * *  

委員会によって  

⽇付 2023 年 7 ⽉ 26 ⽇  

  

  

ヴァネッサ・A・カントリーマン  

秘書  

注︓以下の附属書は連邦規則集には掲載されない。  
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附属書 A-Form S-3  

Form S-3  

* * * * *  

報告書に記載すべき情報  

* * * * *  

⼀般的な指⽰ 

I.Form S-3 の使⽤資格要件   

* * * * *  

A.登録者の要件。   

* * * * *  

3.* * *  

(b) Form 8-K（本章§249.308）の Item 1.01、1.02、1.04、1.05、2.03、2.04、2.05、
2.06、4.02(a)または 5.02(e)にのみ従って要求される報告書を除き、登録届出書の提出直前の 12
暦⽉および⽉のいずれかの期間中に提出が要求されるすべての報告書を適時に提出していること。 
登録者が、報告書または報告書の⼀部に関して、（登録届出書の提出直前の 12暦⽉および⽉の⼀部
において）取引所法に基づく Regulation 12b-25(b)（本章§240.12b-25(b)）を使⽤していた場
合、当該報告書またはその⼀部は、当該規則が定める期間内に実際に提出されている。  

* * * * *  
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附属書 B-Form 20-F  

Form 20-F  

* * * * *  

Part II  

* * * * *  

Item 16K サイバーセキュリティ  

(a) 定義。 本項の⽬的上  

(1) サイバーセキュリティ・インシデントとは、登録者の情報システムまたはそこに
存在する情報の機密性、完全性、または可⽤性を危険にさらす、登録者の情報システム上で、また
は登録者の情報システムを通じて⾏われた不正な発⽣、または関連する⼀連の不正な発⽣を意味す
る。   

(2) サイバーセキュリティ上の脅威とは、登録者の情報システムまたはそこに存在す
る情報の機密性、完全性、または可⽤性に悪影響を及ぼす可能性のある、登録者の情報システム上
で発⽣する、または登録者の情報システムを通じて⾏われる潜在的な不正⾏為を意味する。  

(3) 情報システムとは、登録者が所有または使⽤する電⼦情報リソースであって、登
録者の業務を維持または⽀援するために、登録者の情報の収集、処理、維持、使⽤、共有、配布、
または処分のために組織された、かかる情報リソースまたはそのコンポーネントによって制御され
る物理的または仮想的なインフラストラクチャを含むものをいう。  

(b) リスク管理および戦略。 (1) サイバーセキュリティの脅威による重⼤なリスクを評価
し、特定し、管理するための登録者のプロセスがあれば、合理的な投資家がそれらのプロセスを理
解するのに⼗分な詳細さで記述する。 このような開⽰を⾏うにあたり、登録者は、該当する場合、
以下の⾮排他的な開⽰項⽬のリストに対応すべきである︓  

(i) そのようなプロセスが登録者の全体的なリスク管理システムまたはプロセスに統
合されているかどうか、またどのように統合されているか︔  

(ii) 登録者がそのようなプロセスに関連して評価者、コンサルタント、監査⼈、また
はその他の第三者を雇⽤しているかどうか。  

(iii) 登録者が、第三者のサービスプロバイダの使⽤に関連するサイバーセキュリティ
の脅威から⽣じるリスクを監督し、特定するプロセスを有しているかどうか。  
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(2) 過去のサイバーセキュリティ・インシデントの結果など、サイバーセキュリティの脅威
によるリスクが、事業戦略、経営成績、財務状態など、登録者に重⼤な影響を与えたか、または与
える可能性があるか、与える可能性がある場合はどのように与えるかを記述する。  

(c) ガバナンス。 (1) 取締役会によるサイバーセキュリティの脅威によるリスクの監視につ
いて記述すること。 該当する場合は、サイバーセキュリティの脅威によるリスクの監督を担当する
取締役会の委員会または分科委員会を特定し、取締役会または当該委員会が当該リスクについて報
告を受けるプロセスを記述する。  

(2) サイバーセキュリティの脅威による登録者の重⼤なリスクの評価と管理における経営陣
の役割を記述する。 このような開⽰を⾏うにあたり、登録者は、該当する場合、以下の⾮排他的な
開⽰項⽬のリストに対応すべきである︓  

(i) そのようなリスクの評価と管理に責任を持つ管理職または委員会の有無と、その
ような⼈物またはメンバーの関連する専⾨知識を、専⾨知識の性質を⼗分に説明するために必要な
限り詳細に記載する︔  

(ii) そのような担当者または委員会が、サイバーセキュリティ・インシデントの予
防、検出、緩和、および修復について通知を受け、監視するプロセス。  

(iii) そのような⼈物または委員会が、そのようなリスクに関する情報を取締役会また
は取締役会の委員会もしくは⼩委員会に報告しているかどうか。  

Item 16K(c) の指⽰。   

1. ⼆層の取締役会を有する外国私募発⾏体の場合、本項(c)において、「取締役会」という⽤
語は、監督⼜は⾮管理取締役会を意味する。 本章§240.10A-3(c)(3)の要件を満たす外国私募発⾏
体の場合、本項(c)において、「取締役会」とは、発⾏体の監査役会（または類似の機関）または監
査役会を意味する。  

2. 本項(c)(2)(i)の経営者の関連する専⾨知識には、例えば以下のものが含まれる︓例えば、
サイバーセキュリティに関する過去の実務経験、関連する学位や資格、サイバーセキュリティに関
する知識、技能、その他の経歴など。  

(d) 構造化データ要件。 レギュレーション S-Tのルール 405 および EDGARファイラー・
マニュアルに従い、本項⽬で要求される情報をインタラクティブ・データ・ファイルで提供するこ
と。  

Item 16Kに対する指⽰。 Item 16K は年次報告書のみに適⽤され、Form 20-F による登録届出
書には適⽤されない。  

* * * * *  
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附属書 C-Form 8-K  

Form 8-K  

* * * * *  

⼀般的な指⽰  

* * * * *  

B.報告すべき事象および報告書の提出時期。  

1.本書式による報告は、本書式の第 1節から第 6節および第 9節の各項⽬に明記されている事象が
1 つ以上発⽣した場合に、該当する場合、提出または提出が求められる。 別段の定めがない限り、
報告書は事象発⽣後 4 営業⽇以内に提出または提出されなければならない。 当該事象が、委員会が
開庁していない⼟曜⽇、⽇曜⽇または祝⽇に発⽣した場合、4 営業⽇の期間はその後の最初の営業
⽇から開始され、その営業⽇を含むものとする。 規則 FD（17 CFR 243.100 および 243.101）に
基づく義務を満たすためにのみ、Item 7.01（規則 FD の開⽰）に基づき本書式に報告書を提出す
る登録者または項⽬ 8.01（その他の事象）に基づき本書式に報告書を提出することを選択した登録
者は、当該報告書の提出または提出の期限を含め、規則 FD の Regulation 100（a）（17 CFR 
243.100(a)）の要件に従い、該当する場合、当該報告書を提出または提出しなければならない。 
Item 5.08 に基づく報告書は、登録者が会合の予定⽇を決定してから 4 営業⽇以内に提出するもの
とする。 Item 1.05 に基づく報告書は、登録者が重要なサイバーセキュリティ・インシデントを経
験したと判断した後、4 営業⽇以内に提出するものとする。  

* * * * *  

G. 資産担保証券発⾏者による本様式の使⽤。  

* * * * *  

1.* * *  

(a) Item 1.05「サイバーセキュリティ事故」︔  

(b) Item 2.01「資産の取得または処分の完了」︔  

(c) Item 2.02「経営成績および財政状態」︔  

(d) Item 2.03、登録者の直接⾦融債務またはオフバランスシートの取り決めに基づく債務の創
出︔  

(e) Item 2.05「撤退または処分活動に関連する費⽤」︔  

(f) Item 2.06「重要な減損」︔  
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(g) Item 3.01、上場廃⽌または継続上場規則もしくは基準を満たさないことの通知、上場の譲
渡︔  

(h) 項⽬ 3.02、株式証券の無登録販売︔  

(i) Item 4.01、登録者の公認会計⼠の変更︔  

(j) Item 4.02「過去に発⾏された財務諸表、関連する監査報告書、または完了した中間レビュー
に対する⾮依存性」︔  

(k) Item 5.01、登録者の⽀配権の変更︔  

(l) Item 5.02「取締役または主要役員の退任、取締役の選任、主要役員の選任」︔  

(m) Item 5.04「登録者の従業員給付制度に基づく取引の⼀時停⽌」︔および  

(n) Item 5.05、登録者の倫理規定の修正または規定の放棄  

倫理規定。  

* * * * *  

報告書に記載すべき情報  

第 1節 登録者の事業および業務  

* * * * *  

Item 1.05 重要なサイバーセキュリティ・インシデント  

(a) 登録者が重要であると判断したサイバーセキュリティ・インシデントを経験した
場合、インシデントの性質、範囲、および時期、ならびに財務状況および経営成績を含む登録者に
対する重要な影響または合理的に起こりうる重要な影響の重要な側⾯を説明する。  

(b) 登録者は、Regulation S-Tの規則 405 および EDGARファイラーマニュアルに
従い、本項⽬で要求される情報をインタラクティブ・データ・ファイルで提供しなければならな
い。  

(c) Form 8-K の⼀般的説明 B.1.にかかわらず、⽶国司法⻑官が本 Item 1.05 の(a)
項によって要求される開⽰が国家安全保障または公共の安全に対する実質的なリスクをもたらすと
判断し、そのような判断を書⾯で委員会に通知した場合、登録者は、本 Item 1.05 によって要求さ
れる開⽰の提供を、本 Item 1.05 によって要求される開⽰が他の⽅法で提供される必要があった⽇
から 30 ⽇を上限として、司法⻑官が指定する期間延期することができる。 開⽰が引き続き国家安
全保障または公共の安全に対する重⼤なリスクをもたらすと司法⻑官が判断し、そのような判断を
書⾯で委員会に通知した場合は、さらに 30 ⽇を上限として開⽰を延期することができる。 特別な
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状況において、司法⻑官が、開⽰が引き続き国家安全保障に実質的な危険をもたらすと判断し、そ
の決定を委員会に書⾯で通知した場合、開⽰は 60 ⽇を上限として最終的に延期することができ
る。 司法⻑官がさらなる遅延が必要であると⽰した場合、委員会は追加の遅延要請を検討し、委員
会の適⽤除外命令によってそのような救済を認めることができる。  

(d) Form 8-K の⼀般的説明 B.1Form 8-K の⼀般的説明事項 B.1 にかかわらず、47 
CFR 64.2011 の適⽤を受ける登録者が、当該規則に従ってデータ漏洩の開⽰を延期する必要があ
る場合、登録者が EDGAR システムに提出された通信⽂書で、本 Item 1.05 で義務付けられている
開⽰が他の⽅法で提供される必要があった⽇までに委員会に通知する限り、本 Item 1.05 で義務付
けられている開⽰の提供を、47 CFR 64.2011(b)(1)で義務付けられている期間が適⽤され、いか
なる場合も当該規定で義務付けられている通知が⾏われた後 7営業⽇を超えて延期することができ
る。  

Item 1.05 の指⽰。  

1. サイバーセキュリティ・インシデントに関する登録者の重要性の判断は、インシデントの
発⾒後、不合理な遅延なく⾏われなければならない。  

2. Item 1.05(a)で要求される情報が、要求される提出の時点で決定されないか、または⼊⼿
できない場合、登録者はその旨を提出書類に記載し、その後、登録者が不合理な遅延なくかかる情
報を決定してから 4 営業⽇以内に、またはかかる情報が⼊⼿可能になってから 4 営業⽇以内に、か
かる情報を含む、Item 1.05 に基づく Form 8-K の提出の訂正を提出しなければならない。  

3. 229.106 (a)[Regulation S-K の Item 106 (a)]における⽤語「サイバーセキュリティ・
インシデント」の定義は、本項⽬に適⽤される。  

4. 登録者は、インシデントに対する計画された対応、またはサイバーセキュリティシステ
ム、関連するネットワークおよびデバイス、または潜在的なシステムの脆弱性に関する具体的また
は技術的な情報を、登録者のインシデントへの対応または修復を妨げるような詳細さで開⽰する必
要はない。  

*  * * * *  
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附属書 D-Form 10-K  

Form 10-K  

* * * * *  

⼀般的な指⽰  

* * * * *  

J. 資産担保証券発⾏者による本様式の使⽤。  

* * * * *  

(1) * * *  

(b) Item 1A「リスク要因」および Item 1C「サイバーセキュリティ」︔  

* * * * *  

前編  

* * * * *  

Item 1C.サイバーセキュリティ  

(a) Regulation S-K の Item 106 (本章§229.106）が要求する情報を提供する。  

* * * * *  

  


