
3. サイバーセキュリティ枠組みのマッピング  

表 1 は、量⼦耐性アルゴリズムへの移⾏をサポートするツールと CSF のマッピングを⽰す。ツールの安全な運⽤に必要
な CSF 成果と、プラットフォームがサポートする CSF 成果の両⽅を含む。現在の PQC 移⾏プロジェクトは暗号システ
ムの運⽤利⽤を伴わず、制御された環境下での実験室での実証と測定のみを対象としていることに留意すること。そ
の結果、多くの組織的・運⽤上のセキュリティ⽬標は、本論⽂のマッピングには適⽤されない。 

表 1 アーキテクチャと CSF のマッピング  

論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

発⾒およびインベントリツール  

暗号化データ収集ツール  デジタルフットプリント内に展
開された技術やシステムをス
キャンし、暗号化を検出する
ために使⽤されるセンサー。ス
キャン対象の技術には、ホス
ト（ファイルシステム、バイナリ
データ、実⾏中のプロセス、
証明書ストアなど）、ネットワ
ークインターフェース、CI/CD
パイプライン、アプリケーション
リポジトリ、鍵管理システム、
PKI システム、HSM システム
が含まれる。  

ID.AM01 をサポート
する（前提条件）︓
組織が管理するハードウ
ェアのインベントリを維持
する  

暗号データの収集は、暗号インベン
トリ構築の第⼀歩である。このインベ
ントリは、組織が依存する PQC セキ
ュリティサービスの継続的な妥当性を
理解するために必要である。  

ID.AM02 をサポート
する（前提条件）︓
組織が管理するソフトウ
ェア、サービス、システム
のインベントリが維持され
ている  

ID.AM07 をサポート
する（前提条件）︓
指定されたデータタイプ
に対応するデータ及びメ
タデータのインベントリが
維持される  

暗号資産管理ツール  組織が、暗号鍵、キースト
ア、X.509 証明書、暗号ラ
イブラリ、暗号アルゴリズム、
暗号プロトコルなど、デジタル
フットプリント全体に展開され
ている全ての暗号資産の包
括的な集中管理インベントリ
を構築することを可能にする
製品。 

ID.AM-01 をサポート
する（不可⽋要
素）︓組織が管理する
ハードウェアのインベントリ
が維持されている 

暗号資産管理ツールは、HSM や
暗号ハードウェアモジュールを含む全
ての暗号資産について、組織が包
括的な集中管理型インベントリを構
築することを可能にする。 

ID.AM-02 をサポート
する（不可⽋要素）
組織が管理するソフトウ
ェア、サービス、システム
のインベントリを維持す
る。  

暗号資産管理ツールは、組織が管
理する全てのソフトウェア、サービス、
システムにおける暗号資産（暗号
鍵、キーストア、X.509 証明書、暗
号ライブラリ、暗号アルゴリズム及びプ
ロトコルを含む）の包括的な集中管
理型インベントリ構築を可能にする。  

ID.AM-07 をサポート
する（不可⽋要
素）︓指定されたデー
タタイプに対応するデータ
およびメタデータのインベ
ントリが維持される  

暗号資産管理ツールは、組織がす
べての暗号データと対応するメタデー
タの包括的な集中管理型インベント
リを構築・維持することを可能にす
る。  



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

暗号解析ツール  暗号インベントリを検証し、ポ
リシーに基づいて暗号の脆弱
性、コンプライアンスのギャッ
プ、量⼦脆弱性のあるオブジ
ェクトを識別する製品。設定
可能なポリシーに基づきセキ
ュリティおよび暗号情報を抽
出し、処理環境のスナップシ
ョットを提供するプロバイダ。プ
ロセッサやアプリケーションが管
理する鍵の詳細情報を提供
し、安全でない鍵、アルゴリズ
ム、有効化されたサービスの
識別をサポートする。  

GV.PO-01 にサポート
される（不可⽋要素）
サイバーセキュリティリスク
管理ポリシー。組織の⽂
脈、サイバーセキュリティ
戦略、優先事項に基づ
いてサイバーセキュリティ
リスク管理ポリシーが確
⽴され、伝達され、実施
される。  

暗号解析ツールは、組織のサイバー
セキュリティポリシーに基づき、暗号資
産を検証し、暗号の脆弱性、コンプ
ライアンスのギャップ、量⼦脆弱性の
あるオブジェクトを特定する。セキュリ
ティおよび暗号情報の抽出プロセス
は、設定可能なポリシーに基づいて
いる。  

ID.RA-01 をサポート
する（例⽰）︓資産の
脆弱性を識別、妥当性
確認、記録する  

暗号解析ツールは暗号資産を調査
し、暗号の脆弱性、コンプライアンス
の⽋如、量⼦脆弱性を持つオブジェ
クトを識別する。  

ID.RA-05 にサポート
される（例⽰）︓ 脅
威、脆弱性、発⽣可能
性、影響を⽤いて固有
リスクを理解し、リスク対
応の優先順位付けに反
映する  

耐量⼦暗号の リスクアセスメントに
内在する脅威、脆弱性、発⽣可能
性、影響は、暗号解析ツールの出
⼒を基に判断される。  

PR.AA-01 にサポート
される（例⽰）︓認
可されたユーザー、サー
ビス、ハードウェアの識
別情報と認証情報は
組織によって管理され
る  

暗号解析ツールは、運⽤上実装さ
れた場合、認可されたユーザー、サー
ビス、ハードウェアの認証情報の完全
性を損なう可能性のある暗号的弱
点、コンプライアンスのギャップ、および
／または量⼦脆弱性のあるオブジェ
クトを識別する。これらは組織によっ
て管理される。  

PR.AA-02 をサポート
する（例⽰）︓相互
作⽤の⽂脈に基づき、
⾝元が証明され認証情
報に紐付けられる  

暗号解析ツールは、運⽤上実装さ
れた場合に、アイデンティティと認証
情報の紐付けの完全性を損なう可
能性のある暗号の脆弱性、コンプラ
イアンスのギャップ、および量⼦脆弱
性のあるオブジェクトを識別する。  

PR.AA-03 をサポート
する（例⽰）︓ユーザ
ー、サービス、ハードウェ
アは認証される  

暗号解析ツールは、認証メカニズム
における暗号 の脆弱性とコンプライ
アンス上の⽋陥を識別する。これらは
運⽤段階で実装された場合、認証
プロセスの完全性を損なう可能性が
ある。  

PR.AA-04 をサポート
する（例⽰）︓アイデ
ンティティ主張は保護さ
れ、伝達され、検証され
る  

暗号解析ツールは、運⽤上実装さ
れた場合にアイデンティティ主張の完
全性を損なう可能性のある暗号的
脆弱性、コンプライアンス上の不備、



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

および／または量⼦脆弱性を持つオ
ブジェクトを識別する。  

PR.AA-05 をサポート
する（例⽰）︓アクセ
ス許可、権限、認可は
ポリシーで定義され、管
理、施⾏、レビューされ、
最⼩権限の原則と職務
分離の原則を取り⼊れ
ている  

暗号解析ツールは、運⽤上実装さ
れた場合にポリシーで定義された認
可の強制を低下させる可能性のあ
る、暗号の脆弱性、コンプライアンス
のギャップ、および量⼦脆弱性を持つ
オブジェクトを識別する。  

PR.DS-01 サポートを
サポートする（例
⽰）︓保存データの機
密性、完全性、可⽤性
が保護される  

暗号解析ツールは、運⽤上実装さ
れた場合に保存データの機密性、完
全性、可⽤性を低下させる可能性
のある暗号の脆弱性、コンプライアン
スのギャップ、量⼦脆弱性のあるオブ
ジェクトを識別する。  

PR.DS-02 をサポート
する（例⽰）を︓転送
中のデータの機密性、
完全性、可⽤性が保護
される  

暗号解析ツールは、運⽤上実装さ
れた場合に転送中データの機密性、
完全性、可⽤性を低下させる可能
性のある暗号の脆弱性、コンプライア
ンスの⽋如、および／または量⼦脆
弱性のあるオブジェクトを識別する。  

PR.DS-10: 使⽤中
のデータの機密性、完
全性、可⽤性が保護さ
れている  

暗号解析ツールは、運⽤上実装さ
れた場合に使⽤中のデータの機密
性、完全性、可⽤性を低下させる
可能性のある暗号の脆弱性、コンプ
ライアンスの⽋如、および／または量
⼦脆弱性のあるオブジェクトを識別
する。  

PR.DS-11: 使⽤中
のデータのバックアップが
作成され、保護され、維
持され、テストされる 

暗号解析ツールは、 の暗号的脆弱
性、コンプライアンス上の不備、およ
び量⼦脆弱性を持つオブジェクトを
識別する。これらが運⽤上実装され
た場合、データバックアップの保護を
低下させる可能性がある。 

証明書発⾒・管理ツール  デジタル証明書の脆弱性や
⾮準拠を識別するため、集
中管理による可視性、ガバ
ナンス、ライフサイクル⾃動化
を提供する証明書検出・ライ
フサイクル⾃動化ツール。   

GV.PO-01 にサポート
される（不可⽋要
素）︓サイバーセキュリ
ティリスク管理⽅針によっ
てサポートされる組織の
⽂脈、サイバーセキュリテ
ィ戦略、優先事項に基
づいてサイバーセキュリテ
ィリスク管理⽅針が確⽴
され、伝達され、実施さ
れる。  

証明書発⾒およびライフサイクル⾃
動化ツールは、組織のポリシーに従っ
て脆弱な証明書や準拠していない
証明書を識別する。   



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

ID.RA-05 にサポート
される（例⽰）︓脅
威、脆弱性、発⽣可能
性、影響を⽤いて固有
リスクを理解し、リスク対
応の優先順位付けに反
映する。  

耐量⼦リスクアセスメントに内在する
脅威、脆弱性、発⽣可能性、影響
は、脆弱な証明書や⾮準拠証明書
を特定する証明書発⾒ツールの出
⼒を基に把握される。  

PR.IR01 サポートさえ
る（不可⽋要素）︓
ネットワークと環境を不
正な論理的アクセスや
使⽤から保護されてい
る。  

分析結果の完全性は、プロジェクト
施設およびネットワークへのアクセス
管理に依存する。プログラムやプロセ
スへの不正アクセスは、誤った結果を
招く可能性がある。  

耐量⼦暗号の実装  

量⼦対応アルゴリズム実装  PQC アプリケーションおよびラ
イブラリ。  

GV.PO-01 サポートさ
れている（不可⽋要
素）︓サイバーセキュリ
ティリスク管理⽅針は、
組織の⽂脈、サイバーセ
キュリティ戦略、優先事
項に基づいて確⽴され、
伝達され、実施される。 

暗号アルゴリズムとライブラリの選定
および実装は、組織の⽂脈、サイバ
ーセキュリティ戦略、優先順位に基
づくポリシーによって制約される。 

PR.AA-01 をサポート
する（例⽰）︓認可さ
れたユーザー、サービス、
ハードウェアの識別情報
と認証情報は組織によ
って管理される。  

量⼦対応アルゴリズム実装の成功し
た実証は、量⼦脆弱性アルゴリズム
の代替⼿段の実装可能性を⽰す。
量⼦脆弱性アルゴリズムの使⽤は、
組織が管理する認証情報（ ）の
完全性を危険にさらす可能性があ
る。  

PR.AA-02 をサポート
する（例⽰）︓相互
作⽤の⽂脈に基づき、
⾝元が証明され認証情
報に紐付けられる  

量⼦対応アルゴリズムの実装が成功
裏に実証されたことで、量⼦脆弱性
を持つアルゴリズムの代替⼿段の実
装可能性が⽰された。量⼦脆弱性
を持つアルゴリズムの使⽤は、⾝元と
認証情報の結びつきの完全性を危
険にさらす可能性がある。  

PR.AA-03 をサポート
する（例⽰）︓ユーザ
ー、サービス、ハードウェ
アは認証される  

量⼦対応アルゴリズムの実装が成功
裏に実証されたことで、認証⽬的に
おいて量⼦脆弱性を持つアルゴリズ
ムの代替⼿段を実装する可能性が
⽰された。  

PR.AA-04 をサポート
する（例⽰）︓⾝元
主張は保護され、伝達
され、検証される  

量⼦対応アルゴリズムの実装成功
は、量⼦脆弱性アルゴリズムの代替
⼿段の実装可能性を⽰す。量⼦脆
弱性アルゴリズムの使⽤は、 ⾝元



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

主張の完全性を危険にさらす可能
性がある。  

PR.AA-05 をサポート
する（例⽰）︓アクセ
ス許可、権限、認可は
ポリシーで定義され、管
理、強制、レビューされ、
最⼩権限と職務分離の
原則を組み込んでいる 

量⼦対応アルゴリズムの実装が成功
裏に実証されたことで、量⼦脆弱性
を持つアルゴリズムの代替⼿段の実
装可能性が⽰された。量⼦脆弱性
を持つアルゴリズムの使⽤は、アクセ
ス許可と認可の完全性を危険にさら
す可能性がある。 

PR.DS-01 をサポート
する（前提条件）︓
保存データの機密性、
完全性、可⽤性が保護
される  

量⼦対応アルゴリズム実装の成功し
た実証は、量⼦脆弱性アルゴリズム
の代替⼿段の実装可能性を⽰す。
量⼦脆弱性アルゴリズムの使⽤は、
保存データの機密性、完全性、可
⽤性を危険にさらす可能性がある。  

PR.DS-02 をサポート
する（前提条件）︓
転送中のデータの機密
性、 完全性、可⽤性
が保護される  

量⼦対応アルゴリズム実装の成功し
た実証は、 量⼦脆弱性アルゴリズ
ムの代替⼿段の実装可能性を⽰
す。量⼦脆弱性アルゴリズムの使⽤
は、転送中のデータの機密性、完全
性、可⽤性を危険にさらす可能性が
ある。  

PR.DS-10: 使⽤中
のデータの機密性、完
全性、可⽤性が保護さ
れている  

量⼦対応アルゴリズムの実装が成功
裏に実証されたことで、量⼦脆弱性
のあるアルゴリズムの代替⼿段の実
装可能性が⽰された。量⼦脆弱性
のあるアルゴリズムの使⽤は、使⽤
中のデータの機密性、完全性、可
⽤性を危険にさらす可能性がある。  

PR.DS-11: データの
バックアップが作成、保
護、維持、テストされる  

量⼦耐性アルゴリズムの実装の成功
した実証は、量⼦脆弱性アルゴリズ
ムの代替⼿段の実装可能性を⽰し
ている。量⼦脆弱性アルゴリズムの
使⽤は、データおよびプログラムバック
アップの機密性と完全性を危険にさ
らす可能性がある。 

PR.PS-01 にサポート
される（不可⽋要
素）︓構成管理の実
践が確⽴され適⽤され
ている。  

構成管理は、アルゴリズム実装の相
互運⽤性テストの効果性と時間的
有効性、およびアルゴリズム実装の
性能テストの時間的有効性にとって
必要である。  

PR.PS-05 にサポート
される（不可⽋要
素）︓不正なソフトウェ
アのインストールと実⾏を
防⽌する 

アルゴリズム実装性能テスト結果の
継続的な正確性は、不正なソフトウ
ェアの実⾏を防⽌することに依存す
る。  



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

PR.IR01 にサポートさ
れる（不可⽋要
素）︓（ネットワークと
環境を不正な論理的ア
クセスや使⽤から保護す
る 

解析結果の完全性は、プロジェクト
施設およびネットワークへのアクセス
管理に依存する。プログラムやプロセ
スへの不正アクセスは、相互運⽤性
や性能に関する誤った結果を招く可
能性がある。  

GV.PO-01 にサポート
される（不可⽋要
素）︓サイバーセキュリ
ティリスク管理⽅針は組
織の⽂脈、サイバーセキ
ュリティ戦略、優先事項
に基づいて確⽴され、伝
達され、実施される。  

通信プロトコル、プロトコルプログラミ
ングインターフェース、ID 管理プロト
コルを含むプロトコルの選択と実装
は、組織のサイバーセキュリティポリシ
ーによって制約される。   

量⼦耐性暗号サービス実装  耐量⼦暗号の実装、および
／または PQC をサポートす
るプロトコルの実装。これには
通信プロトコル、プロトコルプ
ログラミングインターフェース、
アイデンティティ管理プロトコ
ルが含まれる。 

PR.AA-01 をサポート
する（例⽰）︓認可さ
れたユーザー、サービス、
ハードウェアの識別情報
と認証情報は組織によ
って管理される。 

量⼦対応暗号サービス実装の成功
した実証は、認可されたユーザー、サ
ービス、ハードウェアへの認証情報提
供において公開鍵暗号を使⽤する
量⼦脆弱性サービスへの代替⼿段
の実装可能性を⽰すことができる。 

PR.AA-02 をサポート
する（例⽰）相互作
⽤の⽂脈に基づいて⾝
元が証明され、認証情
報に紐付けられる。  

量⼦対応暗号サービス実装の成功
した実証は、量⼦脆弱性を持つサー
ビスに代わる代替⼿段の実現可能
性を⽰す。この代替⼿段は、耐量
⼦環境において公開鍵暗号を⽤い
て⾝元情報を認証情報に紐付ける
ものである。   

PR.AA-03 をサポート
する（例⽰）︓ユーザ
ー、サービス、ハードウェ
アは認証される  

 の量⼦対応暗号サービス実装にお
いて、認証プロセスで公開鍵暗号が
使⽤される成功した実証は、量⼦
脆弱な認証サービスに代わる量⼦
耐性のある代替⼿段の実装可能性
を⽰すことができる。  

PR.AA-04 をサポート
する（例⽰）︓ ⾝元
主張は保護され、伝達
され、検証される  

量⼦対応暗号サービス実装の成功
した実証は、公開鍵暗号を⽤いて
⾝元主張を保護する量⼦脆弱性サ
ービスへの代替⼿段の実装可能性
を⽰すことができる。  

PR.AA-05 をサポート
する（例⽰）︓アクセ
ス許可、権限、認可は
ポリシーで定義され、管
理、施⾏、レビューされ、 
の最⼩権限と職務分離
の原則を取り⼊れる 

量⼦対応暗号サービス実装の成功
した実証は、アクセス許可、権限付
与、認可の強制に公開鍵暗号を⽤
いる量⼦脆弱性サービスへの代替
⼿段の実装可能性を⽰すことができ
る。  



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

PR.DS-01 をサポート
する（前提条件）︓
保存データの機密性、
完全性、可⽤性が保護
される  

量⼦対応暗号サービス実装の成功
した実証は、保存データの機密性、
完全性、可⽤性を危険にさらす可
能性のある量⼦脆弱性サービスへの
代替⼿段の実装可能性を⽰す。影
響を受けるサービスには、プログラミン
グインターフェース、ファイル暗号化、
鍵変数保存、ファイル暗号化が含ま
れる。   

PR.DS-02 をサポート
する（前提条件）︓
転送中のデータの機密
性、完全性、可⽤性が
保護される  

量⼦対応暗号サービス実装の成功
した実証は、量⼦脆弱性を持つサー
ビスの代替⼿段の実装可能性を⽰
している。これらのサービスの使⽤は、
転送中のデータの機密性、完全
性、可⽤性を危険にさらす可能性が
ある。影響を受けるサービスには、通
信プロトコル、鍵確⽴プロトコル、 プ
ロトコル、プロトコルプログラミングイン
ターフェース、および ID 管理プロトコ
ルが含まれる。   

PR.DS-10 をサポート
する（前提条件）︓
使⽤中のデータの機密
性、完全性、可⽤性が
保護される  

量⼦対応暗号サービス実装の成功
した実証は、量⼦脆弱性を持つサー
ビスの代替⼿段の実装可能性を⽰
すものである。これらのサービスの使
⽤は、使⽤中のデータの機密性、完
全性、可⽤性を危険にさらす可能
性がある。  

PR.DS11 をサポート
する（前提条件）︓デ
ータのバックアップが作
成、保護、維持、テスト
される 

量⼦対応暗号サービス実装の成功
した実証は、量⼦脆弱性を持つサー
ビスの代替⼿段の実装可能性を⽰
す。これらのサービスの使⽤は、デー
タおよびプログラムバックアップの機密
性と完全性を危険にさらす可能性が
ある。  

PR.PS-01 にサポート
される（不可⽋要素）
構成管理の実践が確
⽴され適⽤されること）
によって⽀えられる  

構成管理は、相互運⽤性テストの
効果性と時間的有効性、ならびに
量⼦耐性暗号サービス実装の性能
テストの時間的有効性にとって必要
である。  

PR.PS-05 にサポート
される（不可⽋要
素）︓不正なソフトウェ
アのインストールと実⾏
は防⽌される  

暗号サービス実装の性能試験結果
の継続的な正確性は、不正なソフト
ウェアの実⾏を防⽌することに依存す
る。  

PR.IR01 にサポートさ
れる（不可⽋要素）ネ
ットワークと環境を不正

解析結果の完全性は、プロジェクト
施設およびネットワークへのアクセス
管理に依存する。プログラムやプロセ



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

な論理的アクセスおよび
使⽤から保護する  

スへの不正アクセスは、相互運⽤性
や性能に関する誤った結果を招く可
能性がある。  

量⼦対応統合ツールおよびア
プリケーションプラグイン  

暗号ツールキット、ネットワー
クインフラ、セキュリティインフラ
（PKI、HSM、ブロックチェー
ン）、プロキシ／コネクタ、メッ
セージングツール、 ウェブアプ
リケーションサーバーおよびクラ
イアント向けの、耐量⼦およ
び／またはポスト量⼦ハイブ
リッド化対応の統合ツールと
アプリケーションプラグイン。 

 

GV.PO-01 にサポート
される（不可⽋要素）
サイバーセキュリティリスク
管理⽅針は組織の⽂
脈、サイバーセキュリティ
戦略、優先事項に基づ
いて確⽴され、 伝達さ
れ、実施される。 

暗号ツールキット、ネットワークインフ
ラ、セキュリティインフラ（PKI、
HSM、ブロックチェーン）、プロキシ/
コネクタ、メッセージングツール、  ウェ
ブアプリケーションサーバーおよびクラ
イアント向けの耐量⼦および／また
はポスト量⼦ハイブリッド化対応統
合ツールとアプリケーションプラグインの
選定と実装は、組織のサイバーセキ
ュリティポリシーによって制約される。   

PR.AA-01 をサポート
する（例⽰）︓認可さ
れたユーザー、サービス、
ハードウェアの識別情報
と認証情報は組織によ
って管理される 

量⼦対応統合ツールとアプリケーショ
ンプラグインの実証成功は、量⼦脆
弱性暗号の代替⼿段導⼊の実現
可能性を⽰す。量⼦脆弱性暗号の
使⽤は、アイデンティティ認証情報の
完全性を危険に晒す可能性があ
る。 

PR.AA-02 をサポート
する（例⽰）︓⾝元
確認は相互作⽤の⽂
脈に基づいて⾏われ、
認証情報に紐付けられ
る  

量⼦対応統合ツールとアプリケーショ
ンプラグインの成功した実証は、公開
鍵暗号がアイデンティティと認証情報
の紐付け保護に使⽤される量⼦脆
弱暗号の代替⼿段実装の実現可
能性を⽰す。   

PR.AA-03 をサポート
する（例⽰）︓ユーザ
ー、サービス、ハードウェ
アは認証される  

量⼦対応統合ツールとアプリケーショ
ンプラグインの成功した実証は、量⼦
脆弱暗号の代替⼿段として、 公開
鍵暗号を⽤いた認証を実装する可
能性を⽰すことができる。  

PR.AA-04 をサポート
する（例⽰）︓⾝元
主張は保護され、伝達
され、検証される  

量⼦対応統合ツールとアプリケーショ
ンプラグインの成功した実証は、量⼦
脆弱暗号の代替⼿段として、公開
鍵暗号を⽤いてアイデンティティ主張
の保護を⾏う⽅式の実装可能性を
⽰すことができる。  

PR.AA-05 をサポート
する（例⽰）︓アクセ
ス権限、権限付与、認
可はポリシーで定義さ
れ、管理、施⾏、レビュ
ーされ、最⼩権限の原
則と職務分離の原則を
取り⼊れる  

量⼦対応統合ツールおよびアプリケ
ーションプラグインの成功した実証
は、アクセス許可、権限、認可の保
護に公開鍵暗号が使⽤される量⼦
脆弱暗号の代替⼿段を実装する実
現可能性を⽰すことができる。  



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

  PR.DS-01 をサポート
する（前提条件）︓ 
の保存データ（data-
at-rest）の機密性、
完全性、可⽤性が保護
される  

量⼦対応統合ツールおよびアプリケ
ーションプラグインの成功した実証
は、 における量⼦脆弱性暗号の代
替⼿段の実装可能性を⽰す。その
使⽤は保存データの機密性、完全
性、可⽤性を危険にさらす可能性が
ある。  

PR.DS-02 をサポート
する（前提条件）︓
転送中のデータの機密
性、完全性、可⽤性が
保護されている  

量⼦対応統合ツールおよびアプリケ
ーションプラグインの実証成功は、量
⼦脆弱性サービスへの代替⼿段の
実装可能性を⽰す。量⼦脆弱性サ
ービスの使⽤は、転送中データの機
密性、完全性、可⽤性を危険にさら
す可能性がある。   

PR.DS-10: 使⽤中
のデータの機密性、完
全性、可⽤性が保護さ
れている  

量⼦対応統合ツールとアプリケーショ
ンプラグインの実証成功は、量⼦脆
弱性サービスへの代替⼿段の実装
可能性を⽰している。これらのサービ
スの利⽤は、使⽤中のデータの機密
性、完全性、可⽤性を危険にさらす
可能性がある。   

PR.DS-11: データの
バックアップが作成され、 
保護され、維持され、テ
ストされる  

量⼦対応統合ツールとアプリケーショ
ンプラグインの成功した実証は、 量
⼦脆弱性を持つサービスの代替⼿
段の実装可能性を⽰す。これらのサ
ービスの使⽤は、バックアップの機密
性と完全性を危険にさらす可能性が
ある。  

PR.IR01: にサポート
される（不可⽋要素）
ネットワークと環境は不
正な論理的アクセスおよ
び使⽤から保護されてい
る。  

分析結果の完全性は、プロジェクト
施設およびネットワークへのアクセス
管理に依存する。プログラムやプロセ
スへの不正アクセスは、相互運⽤性
や性能に関する誤った知⾒をもたら
す可能性がある。  

量⼦対応認証局の実装  耐量⼦および／またはポスト
量⼦ハイブリッド化対応の
X.509 認証局。 

GV.PO-01 にサポート
される（不可⽋要素）
（組織の⽂脈、サイバ
ーセキュリティ戦略、優
先事項に基づきサイバー
リスク管理⽅針を確⽴
し、伝達・実施する。 

耐量⼦および／または耐量⼦ハイブ
リッド化対応の X.509 認証局の選
択は、組織のサイバーセキュリティポリ
シーによって制約される。 

量⼦対応ハードウェアセキュリ
ティモジュール（HSM）  

耐量⼦および／または耐量
⼦ハイブリッド化対応の 鍵
確⽴・保管メカニズムであり、
組み込みの量⼦耐性暗号
機能を提供する。  

ID.RA-03 にサポート
される（例⽰）︓ 組
織に対する内部および
外部の脅威を識別し記
録する   

量⼦対応アルゴリズム 実装に対す
る内部・外部脅威の特定は、HSM
の要件定義と選定に資する。   



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

PR.AA-01 をサポート
する（例⽰）︓認可さ
れたユーザー、サービス、
ハードウェアの識別情報
と認証情報は組織によ
って管理される  

量⼦対応 HSM の実証成功は、量
⼦脆弱性を持つ暗号情報とプロセス
の物理的保護の実現可能性を⽰
す。これらが侵害されると、認証情報
の完全性が脅かされる。  

PR.AA-02 をサポート
する（例⽰）︓⾝元は
相互作⽤の⽂脈に基づ
き証明され、認証情報
に紐付けられる  

量⼦対応 HSM の成功した実証
は、公鍵メカニズムを⽤いた ID と認
証情報の紐付けに関連する量⼦脆
弱性情報、そしておそらくプロセスそ
のものを物理的に保護する実現可
能性を⽰している。  

PR.AA-03 をサポート
する（例⽰）︓ユーザ
ー、サービス、ハードウェ
アは認証される  

量⼦対応 HSM の成功した実証
は、認証に使⽤される情報の物理
的保護、および その情報を使⽤す
るプロセスの物理的保護の実現可
能性を⽰す。  

PR.AA-04 をサポート
する（例⽰）︓⾝元
主張は保護され、伝達
され、検証される  

量⼦対応 HSM の成功した実証
は、認証メカニズムにおいて、または
それによって使⽤される情報を物理
的保護する実現可能性を⽰す。  

PR.AA-05 をサポート
する（例⽰）︓アクセ
ス権限、権限付与、認
可はポリシーで定義さ
れ、管理、施⾏、レビュ
ーされ、最⼩権限の原
則と職務分離の原則を
取り⼊れている  

量⼦対応 HSM の成功した実証
は、アクセスおよび認可の強制に⽤
いられる情報を物理的に保護する
実現可能性を⽰す。  

PR.DS-01 をサポート
する（前提条件）保
存データの機密性、完
全性、可⽤性を保護す
る。  

量⼦対応 HSM の成功した実証
は、量⼦脆弱性を持つ暗号化コン
ポーネントに対する物理的保護の実
現可能性を⽰す。これらのコンポーネ
ントのエクスポージャーにより、 におけ
る保存データの機密性、完全性、可
⽤性が危険に晒される可能性があ
る。   

PR.DS-02 をサポート
する（前提条件）転
送中データの機密性、
完全性、可⽤性が保護
される 

量⼦対応 HSM の実証成功は、量
⼦脆弱性を持つ暗号情報とプロセス
を物理的に保護する実現可能性を
⽰している。これらがエクスポージャー
されると、データ転送中の機密性、
完全性、可⽤性が危険に晒される。   

PR.DS-10: 使⽤中
のデータの機密性、完

量⼦対応 HSM の成功した実証
は、量⼦脆弱な暗号情報とプロセス
を物理的に保護する実現可能性を



論理アーキテクチャコンポーネン
ト（実証済み PQC 機能）  

コンポーネントの機能  機能と CSF サブカテゴ
リーの関係（および関
係特性）  

関係の説明  

全性、可⽤性が保護さ
れる  

⽰している。これらがエクスポージャー
されると、使⽤中のデータの機密性、
完全性、可⽤性が危険にさらされる
可能性がある。 

PR.DS-11: データの
バックアップが作成され、
保護され、維持され、テ
ストされる  

量⼦対応 HSM の成功した実証
は、量⼦脆弱な暗号情報とプロセス
を物理的に保護する実現可能性を
⽰している。これらがエクスポージャー
されると、バックアップの機密性（ ）
と完全性が危険に晒される。  

 

  



4. SP 800-53 マッピング  

表 2 は、量⼦耐性アルゴリズムへの移⾏をサポートするツールと製品を SP 800-53 の制御項⽬にマッピングしたもの
である。ツールの安全な運⽤に必要な制御項⽬と、プラットフォームがサポートする制御項⽬の両⽅が含まれる。CSF
マッピングの場合と同様に、現在の PQC 移⾏プロジェクトは暗号システムの運⽤を伴わず、制御された環境下での実
験室での実証と測定のみを対象としていることに留意すること。したがって、多くの組織的・運⽤上のセキュリティ管理
項⽬は適⽤されない。  

表 2 NIST 特別刊⾏物 800-53 へのアーキテクチャマッピング  

論理アーキテクチャコンポー
ネント（実証済み PQC 機
能）    

コンポーネントの機能  機能と SP 800-53
管理策との関係（およ
び関係特性）  

関係の説明  

発⾒およびインベントリツール 

暗号データ収集ツール  デジタルフットプリント内に展開
された技術やシステムをスキャン
し、暗号技術を探知するための
センサー。スキャン対象の技術
には、ホスト（ファイルシステム、
バイナリデータ、実⾏中プロセ
ス、証明書ストアなど）、ネット
ワークインターフェース、CI/CD
パイプライン、アプリケーションリポ
ジトリ、鍵管理システム、PKI
システム、HSM システムが含ま
れる。  

CM-8 をサポートする
（不可⽋要素）︓シス
テムコンポーネントインベ
ントリ 

暗号データの収集は、暗号インベン
トリを作成する上で不可⽋要素。
暗号データ収集ツールは、特に複
雑なサブシステム、システム、インフラ
ストラクチャにおいて、暗号コンポー
ネントの特定をサポートする。  CM-8 をサポートする

（不可⽋要素）︓シス
テムコンポーネントインベ
ントリ 

CM-12 をサポートする
（前提条件）︓情報
位置特定 

暗号コンポーネントの発⾒は、コンポ
ーネントの位置特定の前提条件で
ある。  

CP2 をサポートする
（前提条件）（強化
08）: 緊急時 計画 - 
重要なシステム資産を
識別する  

暗号化コンポーネントの発⾒は、重
要な暗号化資産を特定するために
必要である。これらの資産は、必須
の任務および業務機能をサポート
し、緊急時対応計画の策定に情報
を提供する。  

暗号資産管理ツール  組織が、暗号鍵、キーストア、
X.509 証明書、暗号ライブラ
リ、暗号アルゴリズム、暗号プロ
トコルなど、デジタルフットプリント
全体に展開されている全ての暗
号資産の包括的な集中管理
インベントリを構築することを可
能にする製品。  

CM-8 をサポートする
（不可⽋要素）︓シス
テムコンポーネントインベ
ントリ 

暗号資産管理ツールは、HSM や
暗号ハードウェアモジュールを含む全
ての暗号資産の包括的な集中管
理型インベントリ構築を可能にす
る。このインベントリは、エンタープライ
ズの暗号コンポーネントを理解し、エ
ンタープライズとその外部関係者が
依存するポスト量⼦暗号セキュリティ
サービスの継続的な妥当性を評価
するために必要である。  

CP2 をサポートする
（前提条件）（強化
08）: 緊急時 計画 - 
重要なシステム資産を
識別する 

暗号資産管理ツールは、組織が
HSM や暗号ハードウェアモジュール
を含む全ての暗号資産、およびそれ
らが⽀える業務機能の包括的な集
中管理を実現する。この は、量⼦
コンピュータに脆弱なコンポーネント
の優先的な交換と、既存の暗号技



術の脆弱性による侵害への対応計
画をサポートする。  

暗号解析ツール  暗号資産をレビューし、ポリシー
に基づいて暗号の弱点、コンプ
ライアンスのギャップ、量⼦脆弱
性のあるオブジェクトを識別する
製品。設定可能なポリシーに
基づき、セキュリティおよび暗号
情報の抽出を⾏い、処理環境
のスナップショットを提供するプロ
バイダ。プロセッサやアプリケーシ
ョンが管理する鍵の詳細を提供
し、安全でない鍵、アルゴリズ
ム、有効化されたサービスの識
別をサポートする。  

CA-2 をサポートする
（例⽰）︓制御アセス
メント  

暗号解析ツールは、暗号の脆弱
性、コンプライアンスのギャップ、量⼦
脆弱性のあるオブジェクト、プロセッサ
やアプリケーションが管理する鍵の詳
細、安全でない鍵、アルゴリズム、有
効化されたサービスの識別が可能で
ある。これは暗号制御の評価に必
要である。  

CM-8 にサポートされる
（不可⽋要素）︓シス
テムコンポーネントインベ
ントリ 

暗号化コンポーネントは、分析する
前に識別されなければならない。  

RA-3 をサポートする
（例⽰）リスクアセスメ
ント  

暗号解析ツールは、システムやホス
トアプリケーション内の暗号脆弱性を
識別し、リスクアセスメントに情報を
提供する。 

RA-3 にサポートされる
（例⽰）︓リスクアセス
メント 

リスクアセスメントは、暗号解析ツー
ルが探すべき対象を特定し、脆弱
性を識別・優先順位付けするための
基礎を提供する。  

RA-5 をサポートする
（例⽰） ︓脆弱性監
視およびスキャンをサポー
トする  

暗号解析ツールは、システムおよび
ホスト型アプリケーション内の暗号脆
弱性を識別できる。  

RA-7 をサポートする
（例⽰）︓ リスク対応  

解析結果により対応と復旧が可能
となる。例えば、証明書のインベント
リ管理により、証明書の交換や脆弱
な暗号コンポーネントの影響からの
復旧が可能となる。  

SA-11 をサポートする
（例⽰）︓開発者によ
るテストと評価  

暗号解析ツールは、脆弱なアルゴリ
ズムや暗号コンポーネントを識別す
ることで、開発者のテストと評価をサ
ポートできる。  

SA-15 をサポートする
（例⽰）開発プロセス、
標準、ツール  

暗号解析ツールは、脆弱なアルゴリ
ズムや暗号コンポーネントを識別す
ることで、システムおよびアプリケーシ
ョン開発プロセスをサポートできる。  

SC- 8 をサポートする
（例⽰）︓伝送の機
密性と完全性  

 

暗号化 の脆弱性、コンプライアンス
のギャップ、量⼦脆弱性のあるオブジ
ェクト、プロセッサやアプリケーションが
管理する鍵の詳細、安全でない鍵・
アルゴリズム・有効化サービスの特定
を理解することは、外部関係者が依
存する耐量⼦暗号セキュリティサー
ビスの適切性を把握し、移⾏措置



の優先順位付けを⾏うために必要
である。  

SC-12 をサポートする
（例⽰）︓暗号鍵の
鍵確⽴と管理   

暗号鍵の確⽴と管理のための暗号
機能の使⽤事例を理解することは、
脆弱性を持つアルゴリズムや鍵確⽴
メカニズムが使⽤されている、あるい
は設定の選択により使⽤される可
能性があるケースの識別をサポート
する。これにはプロセッサやアプリケー
ションが管理する鍵の詳細が含ま
れ、安全でない鍵、 アルゴリズム、
有効化されたサービスの識別に役⽴
つ。 

SC-13 にサポートされる
（不可⽋要素）︓暗
号保護  

暗号解析ツールは、組織のサイバー
セキュリティポリシーに基づき、暗号
資産を検証し、暗号の脆弱性、コン
プライアンスの⽋如、量⼦脆弱性の
あるオブジェクトを特定する。セキュリ
ティおよび暗号情報の抽出プロセス
は、設定可能なポリシーに基づいて
いる。  

SC-28 をサポートする
（例⽰）保存データの
保護  

暗号解析ツールは、保存状態の情
報を保護するために使⽤される暗号
コンポーネントを検証し、その保護を
損なう可能性のある暗号の脆弱
性、コンプライアンスのギャップ、およ
び/または量⼦脆弱性のあるオブジェ
クトを識別する。  

SI-7（強化 06）サポ
ートさｓれる（例
⽰）︓ソフトウェア、ファ
ームウェア、情報完全性 
– 暗号保護  

暗号解析ツールが、組織に対する
内部または外部の脅威を可能にす
る、または代表する暗号の脆弱性、
コンプライアンスのギャップ、量⼦脆
弱オブジェクトを識別する効果は、ツ
ールとその⼊⼒データの完全性に依
存する。  

証明書発⾒・管理ツール  デジタル証明書の脆弱性や⾮
準拠を識別するため、集中管
理による可視性、ガバナンス、ラ
イフサイクル⾃動化を提供する
証明書検出・ライフサイクル⾃
動化ツール。   

CM-8 をサポートする
（前提条件）︓システ
ムコンポーネントインベン
トリ 

デジタル証明書はエンタープライズ暗
号セキュリティの重要構成要素であ
るため、インベントリ⽬的での可視化
が必要である。   

CP-2（強化 08）をサ
ポートする（例⽰）︓
緊急時対応計画 – 重
要資産の識別  

デジタル証明書は重要なシステム資
産であり、特に⼤規模データセンター
環境において、証明書の発⾒とイン
ベントリは、証明書交換と復旧のた
めの緊急時対応計画の要素であ
る。 

RA-3 をサポートする
（例⽰）︓リスクアセス
メント 

本ツールは、リスクアセスメントに有
⽤な脆弱性に関する情報をプロバイ
ダできる。  



RA-7 をサポートする
（例⽰）︓リスク対応  

証明書の棚卸しは、証明書の交換
と復旧を可能にする。  

SC-17 にサポートされる
（不可⽋要素）︓公
開鍵基盤証明書  

証明書検出およびライフサイクル⾃
動化ツールは、脆弱な証明書や準
拠していない証明書を識別する。組
織が依存する耐量⼦暗号セキュリ
ティサービスを実施するには、デジタ
ル証明書の集中管理による可視
性、ガバナンス、 ライフサイクル⾃動
化による脆弱な証明書や準拠して
いない証明書の識別が必要であ
る。  

耐量⼦暗号の実装  

量⼦対応アルゴリズムの実
装  

PQC アプリケーションとライブラ
リ。  

AC-3 をサポートする
（例⽰）︓アクセス強
制  

耐量⼦暗号アプリケーションとライブ
ラリは、アクセス強制のための暗号メ
カニズムを提供する。  

CM-1 にサポートされる
（不可⽋要素）︓構
成管理⽅針と⼿順  

構成管理は、アルゴリズム実装の相
互運⽤性テストの効果性と時間的
有効性、およびアルゴリズム実装の
性能テストの時間的有効性にとって
必要である。  

CM-3 にサポートされる
（例⽰）︓構成変更
管理） 

構成変更管理は、量⼦耐性能⼒
の確⽴と維持において、暗号ライブ
ラリの修正と管理をサポートする。  

CM-6 にサポートされる
（例⽰）︓構成設定 

構成設定の管理は、PQC アプリケ
ーションおよびライブラリの意図しない
不安全な実装を防⽌できる。  

CM-8 にサポートされる
（前提条件）︓システ
ムコンポーネントインベン
トリ 

コンポーネントインベントリは、PQC
実装の特定と選択を容易にする。  

CM-9 にサポートされる
（例⽰）︓構成管理
計画 

PQC アプリケーションおよびライブラリ
要素の実装には管理が必要であ
る。これには、システムまたはサブシス
テムの開発ライフサイクル全体におい
て暗号構成項⽬を識別し、それらの
構成管理が含まれる。構成管理計
画は、システム向けの暗号構成項
⽬を定義し、それらを構成管理下に
置くものである。  

CM-11: をサポートす
る（例⽰） ユーザーイ
ンストールソフトウェア  

承認済みソフトウェアの識別⼦を⽤
いて、ユーザーがインストールするソフ
トウェアを制限する。  

CM-11: にサポートさ
れる（例⽰） ユーザー
インストールソフトウェア  

必要な権限がプロバイダによって提
供されれば、ユーザーはエンタープラ
イズシステムに暗号ソフトウェアをイン
ストールできる。暗号セキュリティポリ



ユーザーインストールソフ
トウェア  

シーをサポートし、インストールされる
暗号技術に対する管理を維持する
ため、組織は許可されたライブラリコ
ンポーネントと禁⽌されたライブラリコ
ンポーネント、およびソフトウェアイン
ストール時に実⾏される暗号アプリ
ケーションとアクションを識別する必
要がある。   

IA-7 にサポートされる
（例⽰）: 暗号モジュ
ール認証 

暗号アプリケーションやライブラリ要素
を使⽤する際には、適⽤法、⼤統
領令、指令、⽅針、規制、標準、
ガイドラインで定められた要件を満た
す暗号モジュールへの認証メカニズ
ムを実装すること。  

RA-3 にサポートされる
（例⽰）︓リスクアセス
メント）  

暗号アプリケーションおよびコンポーネ
ントの選定と実装は、リスクアセスメ
ントに基づく 組織のサイバーセキュリ
ティポリシーによって制約される。   

SC-8 をサポートする
（不可⽋要素）︓伝
送の機密性と完全性 

量⼦対応アルゴリズムの実装が成
功裏に実証されたことで、量⼦脆弱
性アルゴリズムの代替⼿段の実装
可能性が⽰された。量⼦脆弱性ア
ルゴリズムの使⽤は、転送中のデー
タの機密性、完全性、可⽤性を危
険にさらす可能性がある。 

SC-12 をサポートする
（不可⽋要素）︓暗
号鍵の鍵確⽴と管理）  

耐量⼦暗号アプリケーションおよびラ
イブラリは、安全な鍵伝送や鍵確⽴
に⽤いられるその他の⼿法で使⽤さ
れる。  

SC-13 をサポートする
（不可⽋要素）︓暗
号保護  

敵対者がショアのアルゴリズムを実⾏
可能な量⼦コンピュータを⼊⼿可能
となった時点で、様々な形態の暗号
保護に耐量⼦暗号アプリケーション
とライブラリが必要となる。  

SC-17 にサポートされる
（例⽰）︓公開鍵 イ
ンフラストラクチャ証明書  

多くの PQC 実装では、公認認証
局が発⾏する PKI 証明書が必要と
なる。  

SC-28 をサポートする
（不可⽋要素）︓保
存状態の情報保護  

量⼦対応アルゴリズム実装の成功
実証は、保存データの機密性・完
全性・可⽤性を危険に晒す量⼦脆
弱性アルゴリズムの代替⼿段実装
の実現可能性を⽰す。  

SC-40 をサポートする
（例⽰）︓無線リンク
保護の 

耐量⼦暗号の実装は、認可のない
システム利⽤者に可視化される可
能性のある無線リンクの保護に利⽤
できる。  

PR.PS-05 をサポート
する（不可⽋要素）︓

アルゴリズム実装の性能テスト結果
の継続的な正確性は、不正なソフ



不正なソフトウェアのイン
ストールと実⾏を防⽌す
る  

トウェアの実⾏を防⽌することに依
存する。  

SI-7 をサポートする
（不可⽋要素）︓ソフ
トウェア、ファームウェア、
および情報の完全性  

量⼦対応暗号機能は、ソフトウェ
ア、ファームウェア、情報への不正な
変更を検知するために使⽤できる。
メカニズムには、コード署名、 メッセ
ージのデジタル署名、取引の否認
防⽌が含まれる。   

量⼦耐性暗号サービス実装  耐量⼦暗号の実装、および／
または PQC をサポートするプロ
トコルの実装。これには通信プ
ロトコル、プロトコルプログラミン
グインターフェース、アイデンティ
ティ管理プロトコルが含まれる。   

CM-1 にサポートされる
（不可⽋要素）︓構
成管理⽅針および⼿順  

構成管理は、運⽤実装の継続的
な有効性だけでなく、相互運⽤性テ
ストの時間的妥当性確認および量
⼦耐性暗号サービス実装の性能テ
ストの時間的妥当性確認にも必要
である。  

IA-9 にサポートされる
（例⽰）︓サービス識
別と認証 

識別と認証を必要とする可能性の
あるサービスには、暗号サービスやデ
ジタル署名を使⽤するその他のアプ
リケーションが含まれる。システムサー
ビスやアプリケーションの識別および
認証⽅法には、情報またはコード署
名、プロバンスグラフ、サービスの出
所を⽰す電⼦署名などがある。   

RA-3 にサポートされる
（例⽰）︓リスクアセス
メント 

量⼦対応アルゴリズム実装に対する
内部・外部脅威、使⽤制限、 潜
在的な実装脆弱性の特定は、暗
号サービスの選択に情報を提供でき
る。  

SA-2 にサポートされる
（前提条件）︓資源
配分 

サービス取得には以下が含まれる︓
ミッション及び業務プロセス計画にお
ける量⼦耐性システムサービスの⾼
レベル暗号セキュリティ要件の決
定︔組織の資本計画及び投資管
理プロセスの⼀環として、システムサ
ービスを保護するために必要なリソー
スの決定、⽂書化、及び配分︔組
織のプログラミング及び予算⽂書に
おける情報セキュリティとプライバシー
のための個別の項⽬設定。  

SA-4 にサポートされる
（不可⽋要素）︓調
達プロセス 

安全な処理サービスの調達契約に
は、耐量⼦セキュリティ機能要件、
メカニズム強度要件、セキュリティ保
証要件、セキュリティ及びプライバシ
ー要件を満たすために必要な統
制、セキュリティ⽂書化 要件、セキ
ュリティ⽂書保護要件、システムが
動作する予定の環境の説明、情報
セキュリティ及びサプライチェーンリスク
マネジメントの責任の配分または責
任当事者の特定を含める。  



SA-9 にサポートされる
（例⽰）: 外部システ
ムサービス  

外部システムサービスは外部プロバ
イダによって提供され、組織は必要
な統制の実施を直接制御できな
い。外部システムサービス提供者が
組織のポスト量⼦暗号セキュリティ
要件を遵守することを要求する。外
部システムサービスに関連する組織
の監督およびユーザーの役割と責任
を定義し⽂書化する。 外部サービ
スプロバイダによる統制遵守を継続
的に監視するため、以下のプロセ
ス、⽅法、技術を採⽤する。  

SC-8 をサポートする
（不可⽋要素︓伝送
の機密性と完全性 

量⼦対応暗号サービス実装の成功
した実証は、量⼦脆弱性サービスへ
の代替⼿段の実装可能性を⽰すも
のである。量⼦脆弱性サービスの使
⽤は、転送中のデータの機密性、
完全性、可⽤性を危険にさらす可
能性がある。影響を受けるサービス
には、通信プロトコル、鍵確⽴プロト
コル、プロトコルプログラミングインター
フェース、アイデンティティ管理プロト
コルなどのプロトコルが含まれる。 

  SC-13 をサポートする
（不可⽋要素）︓保
存情報保護 

量⼦対応暗号サービス実装の成功
した実証は、量⼦脆弱性を持つサ
ービスの代替⼿段の実装可能性を
⽰すものである。量⼦脆弱性を持つ
サービスの使⽤は、保存データの機
密性、完全性、可⽤性を危険にさ
らす可能性がある。影響を受けるサ
ービスには、プログラミングインターフェ
ース、鍵変数 ストレージ、ファイル
暗号化などが含まれる。 

量⼦対応統合ツールとアプ
リケーションプラグイン  

耐量⼦および／またはポスト量
⼦ハイブリッド化対応の統合ツ
ールとアプリケーションプラグイ
ン、暗号ツールキット、ネットワー
クインフラ、セキュリティインフラ
（PKI、HSM、ブロックチェー
ン）、プロキシ／コネクタ、メッセ
ージングツール、Web アプリケー
ションサーバーおよびクライアント
向け。  

AC-3 にサポートされる
（例⽰）︓アクセス強
制 

分析結果の完全性は、プロジェクト
施設およびネットワークへのアクセス
管理に依存する。プログラムやプロセ
スへの不正アクセスは、相互運⽤性
や性能に関する誤った知⾒をもたら
す可能性がある。  

CM-4 にサポートされる
（例⽰）︓影響分析  

暗号ツールキット、ネットワークインフ
ラ、セキュリティインフラ向けのアプリケ
ーションプラグインをインストール・実
装する前に、潜在的なセキュリティお
よびプライバシーへの影響を分析す
ることで、運⽤上およびセキュリティ
上の失敗を回避できる。  

CM-5 にサポートされる
（前提条件）︓変更
に対するアクセス制限  

システム変更に伴うアクセス制限を
定義、⽂書化、承認、実施すること
で、暗号アプリケーションプラグインの
不正または誤ったインストールを防
⽌できる。  



CM-11 をサポートする
（例⽰）: ユーザーイン
ストールソフトウェア 

承認済みプラグインの識別⼦は、ユ
ーザーインストールソフトウェアを承認
済みセットに制限するための基盤と
して使⽤できる。  

  CM-11 にサポートされ
る（例⽰）︓ユーザー
がインストールしたソフトウ
ェア  

必要な権限がプロバイダされれば、
ユーザーはエンタープライズシステム
に暗号化プラグインをインストールで
きる。暗号化セキュリティポリシーをサ
ポートし、インストールされる暗号化
技術に対する管理を維持するため、
組織は許可される暗号化アプリケー
ションとプラグイン、禁⽌されるものを
識別する必要がある。   

RA-3 にサポートされる
（例⽰）︓リスクアセス
メント  

量⼦耐性アルゴリズム実装に対する
内部・外部脅威の特定は、暗号ツ
ールやアプリケーションプラグインの選
択に役⽴つ。  

SC-8 をサポートする
（不可⽋要素）︓伝
送の機密性と完全性  

量⼦対応統合ツールおよびアプリケ
ーションプラグインの成功した実証
は、量⼦脆弱性サービスへの代替
⼿段の実装可能性を⽰す。量⼦
脆弱性サービスの使⽤は、転送中
のデータの機密性、完全性、可⽤
性を危険にさらす可能性がある。   

SC-12 をサポートする
（例⽰）︓暗号鍵の
鍵確⽴と管理 

量⼦対応アプリケーションプラグイン
は、安全な鍵 輸送や鍵確⽴に⽤
いられるその他の⼿法で使⽤でき
る。  

SC-13 をサポートする
（不可⽋要素）︓暗
号保護  

敵対者がショアのアルゴリズムを実⾏
可能な量⼦コンピュータを⼊⼿可能
となった時点で、様々な暗号保護
形態に耐量⼦暗号アプリケーション
およびライブラリが必要となる。  

SC-28 をサポートする
（不可⽋要素）︓保
存状態の情報保護  

量⼦対応統合ツールおよびアプリケ
ーションプラグインの実証成功は、量
⼦脆弱性のある暗号技術に代わる
代替⼿段の実装可能性を⽰すもの
である。量⼦脆弱性のある暗号技
術の使⽤は、保存データの機密
性、完全性、可⽤性を危険にさら
す可能性がある。  

量⼦対応認証局の実装  耐量⼦および／またはポスト量
⼦ハイブリッド化に対応した
X.509 認証局。 

   

CM-3（強化 06）に
サポートされる（例
⽰）︓構成管理 – 暗
号管理  

暗号化メカニズムが構成管理下に
あることを保証する。例えば、システ
ムコンポーネントが識別と認証に証
明書を使⽤する場合、それらの証
明書の有効期限に対処するプロセ
スが実装される。  



SC-12 をサポートする
（例⽰）︓暗号鍵の
鍵確⽴と管理 

量⼦コンピューティングが実⽤レベル
でショーアアルゴリズムを実⾏可能な
環境において、安全な鍵確⽴を実
施するには量⼦対応認証局が必要
である。  

SC-17 をサポートする
（不可⽋要素）︓公
開鍵基盤証明書  

多くの PQC 実装では、公認認証
機関が発⾏する PKI 証明書が必
要となる。  

SC-23（強化 05）を
サポートする（例⽰）︓
セッション真正性－許可
された認証局  

組織は、受け⼊れ/使⽤する認証
局のセットを制限することがある
（例︓⽶国の移⺠取締機関は、
⼀部の外国の発⾏元からの証明書
を受け⼊れない場合がある）。  

量⼦対応ハードウェアセキュ
リティモジュール（HSM）  

耐量⼦および／または耐量⼦
ハイブリッド化対応の鍵確⽴・
保管メカニズム。組み込みの量
⼦耐性暗号機能を提供する。  

RA-3 にサポートされる
（例⽰）︓リスクアセス
メント） 

量⼦対応アルゴリズム実装に対する
内部・外部脅威の脆弱性を特定す
ることで、HSM の要件定義と選定
に資する。  

SC-12 をサポートする
（例⽰）︓暗号鍵確
⽴および管理 

HSM は暗号鍵の鍵確⽴機能を実
⾏し、管理サポートを提供することが
多い。  

SC-28 をサポートする
（例⽰）︓保存中の
情報の保護  

量⼦対応 HSM の成功した実証
は、量⼦脆弱性を持つ暗号コンポ
ーネントに対する物理的保護の実
現可能性を⽰すものである。これら
のコンポーネントのエクスポージャーに
より、保存データの機密性、完全
性、可⽤性が危険にさらされる可能
性がある。  

 


