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本論⽂では、実験⼿順を適切に特定するために、特定の機器、器具、ソフトウェア、または材料（商⽤・⾮商⽤を問わない）を識別している。このよう
な識別は、NIST による製品やサービスの推奨や⽀持を意味するものではなく、また、識別された材料や機器が必ずしもその⽬的に最適なものであるこ
とを意味するものでもない。   
本出版物には、NIST がその法定の責務に基づき現在作成中の他の出版物への参照が含まれている場合がある。本出版物の情報（概念や⽅法論
を含む）は、そのような関連出版物が完成する前であっても、連邦政府機関によって使⽤される可能性がある。したがって、各出版物が完成するまで
は、現⾏の要件、ガイドライン、および⼿順（存在する場合）が引き続き有効である。計画および移⾏の⽬的上、連邦政府機関は NIST によるこれ
らの新しい出版物の作成状況を注視することが望ましい。    
組織は、公開コメント期間中にすべてのドラフト出版物を確認し、NIST にフィードバックを提供することが推奨される。上記以外の多くの NIST サイバー
セキュリティ出版物は、https://csrc.nist.gov/publications で⼊⼿可能である。  
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最近のサイバーセキュリティ侵害の多くは、認証情報の漏洩が関与している。単⼀要素認証から多要素認証
（MFA）への移⾏は、認証情報の漏洩リスクと不正アクセスリスクを低減する。刑事司法機関と⾮刑事司法機関
の双⽅が刑事司法情報（CJI）にアクセスする必要がある。不正アクセスのリスクを低減するため、刑事司法情報
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サービス（CJIS）セキュリティポリシーでは、CJI アクセス時に MFA の使⽤を義務付けている。本⽂書は、全国の
機関および CJI 関連技術ベンダーからの教訓を踏まえ、MFA を導⼊する機関向けに実践的な情報を提供する。  

G)H)I - -

認証︔認証情報︔刑事司法情報（CJI）︔⾝元︔アイデンティティ連携︔法執⾏機関︔多要素認証
（MFA）︔シングルサインオン（SSO）。  
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国⽴標準技術研究所（NIST）の情報技術研究所（ITL）は、⽶国の測定・標準インフラにおける技術的リー
ダーシップを提供することで、⽶国経済と公共の福祉を促進する。ITL は、情報技術の開発と⽣産的な利⽤を推
進するため、試験、試験⽅法、基準データ、概念実証実装、技術分析を開発する。ITL の責任範囲には、連邦
情報システムにおける国家安全保障関連情報を除く情報の、費⽤対効果の⾼いセキュリティとプライバシーのための
管理・運営・技術・物理的標準およびガイドラインの開発が含まれる。  
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本⽂書の対象読者は、州 CJIS 情報セキュリティ責任者（ISO）および CJIS システム責任者（CSO）、法執
⾏機関の最⾼情報責任者（CIO）および最⾼情報セキュリティ責任者（CISO）、ならびに CJI の保護責任を
負うその他全ての者である。対象読者はまた、CJIS セキュリティポリシーの対象機関に CJI 関連技術製品・サービ
スを提供するベンダーも含む。  
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注意︓ITL は、本出版物のガイダンスまたは要件への準拠に必要となる可能性のある特許クレームの保有者に対
し、当該クレームを ITL に開⽰するよう要請している。ただし、特許保有者は ITL の 特許に関する要請に対応す
る義務はなく、ITL は本出版物に適⽤される可能性のある特許を識別するための特許調査を実施していない。  

本出版物の発⾏⽇時点および本出版物のガイダンスまたは要件の遵守に必要な特許クレームの識別を求める要
請後においても、ITL に対してそのような特許クレームは識別されていない。   

ITL は、本出版物の使⽤において特許侵害を回避するためにライセンスが不要であることについて、明⽰的にも黙
⽰的にも何ら表明しない。  
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刑事司法情報サービス（CJIS）セキュリティポリシーバージョン 5.9.2以降[1]では、刑事司法情報（CJI）への
アクセス保護のために多要素認証（MFA）の使⽤が義務付けられている。MFA は、CJI を脅かす可能性のある認
証情報の侵害やその他のサイバーリスクから保護するために重要である。全国の刑事司法機関および⾮刑事司法
機関は、この CJIS 要件を実施するために技術ベンダーと連携する必要がある。   

CJI へのアクセスは、コンピュータ⽀援指令（CAD）や記録管理システム（RMS）ソフトウェアを介して⾏われるこ
とが⼀般的であり、これらは州レベルのメッセージスイッチアプリケーションと連携する。CJI 向け MFA アーキテクチャ
は、これらの技術のいずれか、あるいは両⽅との統合が必要となる可能性が⾼い。全国の機関が MFA ソリューション
の導⼊を開始するにあたり、採⽤するアプローチには慎重な検討と計画が求められる。本⽂書は MFA の概要を説
明し、CJI 保護のための MFA 実装における設計原則とアーキテクチャ上の考慮事項を提⽰するとともに、機関が現
在直⾯する具体的なユースケース例を⽰す。また CAD/RMS およびメッセージスイッチ技術が、セキュリティ・相互運
⽤性・使いやすさ・コスト削減を促進する形で MFA を実装する際に、機関に最⼤限の選択肢を提供する標準とベ
ストプラクティスをどのように⽀援できるかを概説する。   
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認証情報の侵害は、悪意ある攻撃者がネットワークやシステムに侵⼊し、機密データへのアクセスを得るための⼊り
⼝となる、重⼤かつ広範なサイバーセキュリティ脅威である。フィッシング、ブルートフォース攻撃、認証メカニズムの脆
弱性悪⽤など、その⼿段を問わず、認証情報の侵害は組織と個⼈双⽅に重⼤なリスクをもたらす。この脅威の緩和
のため、連邦捜査局（FBI）刑事司法情報サービス（CJIS）セキュリティポリシー[1]のバージョン 5.9.2以降で
は、刑事司法情報（CJI）にアクセスする全ユーザーに対し多要素認証（MFA）を義務付けている。CJI を受領
する刑事司法機関と⾮刑事司法機関の双⽅がこの要件の対象となる。本⽂書では、これらの組織を総称して「機
関」と呼ぶ。  

全国の機関がこの要件の実施を開始するにあたり、慎重な検討と計画を必要とする複数の課題に直⾯している。
本⽂書の⽬的は、MFA アーキテクチャに関する知⾒と、法執⾏機関特有のユースケースに対応するための活⽤⽅
法を提供することで、機関が MFA 導⼊の必要性を識別し対処する⼿助けをすることである。  

/-/-, […†+p , ,

本⽂書の内容の妥当性を確保するため、NIST および FBI CJIS チームは、全国の機関に対し、現在および将来
の MFA 導⼊状況について、また法執⾏機関向け技術ベンダーに対し、MFA 標準およびベストプラクティスに対する
現在および将来のサポート状況について協議を⾏った。本⽂書に記載されるアーキテクチャ、ユースケース、技術、課
題は、これらの議論を⼤きく基にしている。本⽂書は MFA およびアイデンティティ連携の標準とベストプラクティスを推
進するが、その包括的な⽬的は、各機関の現状に即した実践的な MFA 導⼊の考慮事項を提供し、コスト、機能
要件、集中型・共有型MFA サービスの可能性を考慮しつつ、機関のリスク判断を⽀援することにある。    

/-3-, ‡UY < ˆ‰Š‹ , ,

本⽂書は機関の MFA 導⼊を⽀援することを⽬的としており、導⼊が CJIS セキュリティポリシー要件を満たすことや
CJIS監査を通過することを保証するものではない。特定の MFA 導⼊が CJIS セキュリティポリシーに適合するかに
関する質問は全て、CJIS 情報セキュリティ責任者（ISO）チーム（iso@fbi.gov）に問い合わせること。  

本⽂書で論じる課題の多くは、州・地⽅・部族・地域（SLTT）機関間の連携、および法執⾏機関向け技術プロ
バイダとの協働を必要とする。機関は、この連携が実現できるよう、関連する全ての利害関係者を巻き込み、MFA
導⼊計画について協議すべきである。   

本⽂書の第 2節では、MFA の概念とサイバーセキュリティ対策としての重要性について概説する。   

第 3節では、MFA設計原則、MFA 要件策定に関わるべき機関関係者、段階的導⼊の考慮事項、および機関
が MFA 導⼊を選択する可能性のある事例を詳述する。  

第 4節では、⽂書全体から機関向けの主要な考慮事項をまとめた。  

本⽂書の附属書には、詳細な MFA アーキテクチャと、機関がベンダーと協議する際に使⽤できる質問票が含まれて
いる。   

本報告書では、図 1 に⽰すように、特定の種類の情報に注意を喚起するためにコールアウトボックスを使⽤してい
る。定義ボックス（主要⽤語の定義を繰り返すか、より正式な定義を提供する）を除き、コールアウトボックスには通
常、報告書内の他の箇所では扱われていない新規情報が含まれる。ÆÇ ボックスは、特定の⾏動の有無に伴う潜



NIST IR 8523 刑事司法情報システムのための多要素認証  2025 年 9 ⽉ 

11 

在的問題について警告するプロバイダ。ÈÉ ボックスは、トピックに関する追加の⼀般的な情報を提供する。Ê5* ボ
ックスは、読者にとって有益な助⾔を提供する。  

 
n bc-J)opqrstuO 3 vw -

 

 #
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本節では、MFA展開に関連する主要な技術と概念の概要を説明する。これらは、特定の MFA アーキテクチャを検
討する前に理解しておく必要がある。  

3-/-,456 < 01 , ,

2024年、公共安全分野の侵害事例の 46% [2] は認証情報の盗難が関与していた。MFA は、認証情報の
侵害や不正アクセスのリスクを低減するために⽤いられる⼀般的なセキュリティ対策である。従来の単⼀要素認証は
パスワードのみに依存するが、MFA では認証を成功させるために複数の異なる認証要素を必要とする。したがって、
攻撃者がユーザーのパスワードを⼊⼿しても、追加の要素へのアクセスがなければ認証を成功させられない。  

 xyz 認証とは「!"# $ 、%&# '()*+ に関連付けられた 1 つ以上の,-. / 所有し制御していること
を証明し、そのアカウントの加⼊者であることを⽰すプロセス」[3]であり、以下の要素の 1 つ以上を含む︓   

i.0! "#$%&' （例︓パスワード／個⼈識別番号［PIN］）   

ii. () *%&' （例︓暗号識別デバイス、トークン）︔または   

iii.0+,-./0 （例︓⽣体認証）。   

xyz MFA とは「認証を成功させるために、複数の異なる種類の認証要素を必要とする認証システムである。
MFA は、多要素認証器を使⽤するか、異なる種類の要素を提供する単⼀要素認証器を組み合わせることで
実施できる」[3]。  

xyz ,-. 12 「申請者が所有し管理する（通常は暗号モジュールやパスワード）もので、申請者の⾝元
を認証するために⽤いられるもの」である。[3]   

MFA システムで使⽤される認証器は、PIN/パスワード、⽣体認証、モバイルデバイス、セキュリティキー、ワンタイムコ
ードなど、多様な形態がある。各種認証器とその要件については、CJIS セキュリティポリシー内の「識別と認証」を参
照のこと[1]。   

3-3-,?@AZ`Œ_d 456 < =• , , ,

NIST 特別刊⾏物(SP)800-63 は、認証器が持つ固有のセキュリティ特性を区別する 3段階の認証保証レベル
(AAL)を定義している。⾮機密データには AAL1 認証器（通常は単⼀要素のユーザー名とパスワード）のみで⼗
分である。しかし、侵害された場合に重⼤な損害（ ）をもたらす可能性のある情報やシステムについては、AAL2
または AAL3 の多要素認証器が必要となる場合がある。   

 {|z NIST は AAL2 において34 56789: 」と3⽣体認証要素」の組み合わせを許可しない。AAL2 を達
成するには、NIST は3所有物認証要素」と34 56789:; または3⽣体認証要素」のいずれかを組み合わせ
ることを要求する。  

CJI（刑事司法情報）の侵害は全国の機関に重⼤な影響を与えるため、CJIS セキュリティポリシーでは CJI を
AAL2以上の MFA で保護することを要求している。具体的な要件については、CJIS セキュリティポリシー（バージョ
ン 5.9.2以降）[1]の「識別と認証」セクションを参照すべきである。    
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 {}z NIST SP 800-63 は改訂版 4[3]に更新されている。本稿執筆時点での最新版 CJIS セキュリティポ
リシーは改訂版 3 の最終版に基づいている。機関は全ての AAL要件について、CJIS セキュリティポリシーの⽂
⾔に注視すべきである。   

3->-, `Œ_d Az …†ŽOs , ,

アイデンティティ連携の⽂脈では、ユーザーを認証する主体（IdP）と、認証が成功した旨の主張を受け⼊れるアプ
リケーションまたはサービス（RP）を指すため、しばしば「アイデンティティプロバイダー（IdP）」と「信頼当事者
（RP）」という⽤語を⽤いる。本⽂書では、IdP を⼀般的に以下の役割を担う事業体として扱う︓  

!" ~• $– 認証要求を受け取り、ユーザーの認証情報を検証し、認証の成否を判断するアプリケーションおよ
び／またはサービス。  

!" ~•Ë / ½3kX3-' ÌÍ $– 認証器の発⾏、管理、失効処理を扱う。   

!" (3456767(X&V‰5 / ÎÏ $– 特定の認証トランザクションの詳細（認証の成功／失敗、使⽤さ
れた認証の種類、ユーザーに関する属性など）に関する主張を RP に提供するプロバイダ。   

MFA ソリューションの展開を⾏う際、機関はユーザーが上記サービスをどこから取得するか、すなわち包括的な MFA
アーキテクチャにおける IdPの位置付け、IdPの所有者・運営主体、および IdPが提供する上記サービスの範囲を
考慮すべきだ。サービスの利⽤機関のニーズや技術プロバイダがサポートするプロトコルに応じて、機能するモデルは複
数存在する。  

 xyz 主張とは「サブスクライバーの認証イベントに関する情報を含む、IdP から RPへの声明」である[3]。フェ
デレーションにおいて、主張はユーザーがログインしたことを証明する証拠として IdP が RP に送信するものであ
る。また、ユーザー名やメールアドレスなどのユーザー識別⼦、MFA の使⽤有無などユーザーのログイン⽅法に関
する情報も含む場合がある。  

3-K-, •P"•(OP‘P 9 [OjP%&%&hijk+•’P , ,

MFA はセキュリティを強化するが、その展開には⾦銭的コストとユーザー体験の摩擦コストが伴う。シングルサインオン
（SSO）とアイデンティティフェデレーションは、MFA展開を⽀援する技術であり、ユーザーが管理すべき認証情報の
数を減らし、認証が必要な回数を削減し、単⼀の認証で複数のアプリケーションやリソースにアクセスできるようにする
ことで、コストを軽減できる。   

2#T#"#$(3456767 Š‹ / ‘Ð $$

フェデレーションとは「ネットワーク化されたシステム群間で、⾝元情報や認証情報を伝達するプロセスである」[3]。⼀
般的に、セキュリティアサーションマークアップ⾔語（SAML）2.0や OpenID Connect（OIDC）1.0 といった⾝
元情報フェデレーションプロトコルを⽤いることで、ユーザーはアプリケーションやサービス（RP）に対して、新たな⾝元
情報や認証情報を登録することなくアクセスできる。代わりに、図 2 に⽰すように、ユーザーは既に ID プロバイダー
（IdP）から発⾏された認証情報（多くの場合、州や地⽅⾃治体機関によるもの）を使⽤して認証する選択肢
を与えられる。アイデンティティフェデレーションに関する詳細な技術情報は、附属書 B を参照のこと。  
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アイデンティティフェデレーションは、MFA（多要素認証）を実装する場所の柔軟性と選択性を可能にすることで、
MFA アーキテクチャをサポートする。例えば、地⽅警察署（PD）が MFA を導⼊しており、その警察官が州レベルの
CJI リソースにアクセスする必要がある場合、アイデンティティフェデレーションを⽤いて地⽅警察署（IdP として）と州
の CJI アプリケーション（RP として）の間に信頼関係を確⽴できる。これにより、ユーザーは州から追加の MFA 認
証情報を発⾏される必要なく、郡から発⾏された MFA 認証情報で認証が可能となる。   

 xyz <=>?@AB* とは「ネットワーク化されたシステム群間でアイデンティティと認証情報を伝達するプロセス」
である[3]。これは OpenID Connectや SAML といったフェデレーションプロトコルを⽤いて相互運⽤可能な⽅
法で実現される。   

 

 {|z ウェブページにアクセスした際、そのサイトで新規 ID を作成する代わりに、既存の Googleや
Facebookなどのサードパーティ ID を利⽤できる選択肢が表⽰された経験はないか︖アイデンティティフェデレー
ションプロトコルはこの機能を可能にする。    

この柔軟性には複数の潜在的な利点がある。例えば、アイデンティティフェデレーションにより、複数の地⽅機関が州
のアイデンティティサービスのプロバイダが提供する単⼀の ID を使⽤して MFA 認証情報を取得し、CJI にアクセスで
きる共有サービスモデルを実現できる。このモデルは の導⼊コストを削減でき、MFA を導⼊するリソースや専⾨知識
を持たないが CJI へのアクセスを必要とする⼩規模・地⽅機関にとって特に有⽤である。このモデルの例は附属書
B.4 で検討されている。  
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アイデンティティフェデレーションプロトコルは、認証や認可を可能にするために、パスワードなどの記憶された秘密情報
をシステム間で共有する必要がないようにする重要な⼿段でもある。記憶された秘密情報の詳細については、セクシ
ョン 3.1.3 を参照のこと。   

機関は、技術ベンダー、特に CAD/RMS、州メッセージスイッチ、およびアイデンティティサービスベンダーと連携し、ア
イデンティティフェデレーションプロトコルとアーキテクチャをサポートしていることを確認すべきである。   

2#T#2#$V5W'X35Y5 / ‘Ð $$

MFA 技術の展開における重要な側⾯の⼀つは、ユーザー体験と期待値への影響である。認証⽅法の変更はユー
ザーに摩擦を⽣じさせる可能性がある。これは特に法執⾏機関において重要であり、職務中の認証遅延が緊急事
態への対応能⼒に影響を及ぼす恐れがある。SSO はユーザー摩擦を軽減し、認証頻度を抑える⼿段の⼀つだ。図
3 に⽰す通り、SSO によりユーザーは⼀度認証すれば、新たなアプリケーションやサービスを利⽤する際に再認証を
必要とせず、複数のシステムリソースにアクセスできる。   

SSO は MFA を実現する優れた⼿段でもある。MFA をネイティブでサポートしないアプリケーションも SSO サービスと
連携させれば、セキュリティ強化とユーザーが管理すべき認証情報の削減が可能となる。機関は CJI アプリケーション
と⾮ CJI アプリケーションの両⽅を SSO サービスと連携させることで、投資対効果を⾼め、アプリケーション横断的な
共通認証体験をユーザーに提供できる（3.4.2.3節参照）。  

SSO 導⼊を検討する機関は、技術ベンダー（特に CAD/RMS、州メッセージスイッチ、IDサービスベンダー）と連
携し、SSO プロトコルとアーキテクチャをサポートしていることを確認すべきだ。   
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 {z フェデレーションと SSO の違いは何か︖   

フェデレーションと SSO には多くの共通点がある。両技術とも、アプリケーションが別のシステムによるユーザー認証
を信頼することを可能にする。違いは、SSO システムが通常単⼀組織内で機能するのに対し、フェデレーション技
術は組織間のギャップを埋めることに焦点を当てている点だ。多くの組織は SSO とフェデレーションの両システムを
利⽤している。例えば、内部アプリケーションには Active Directory SSO を、外部パートナーとの連携にはフェ
デレーションシステムを採⽤するケースがある。フェデレーションシステムは、ポリシーで再認証が要求されない限り、
各アプリケーションアクセス時にユーザーが認証を求められることがないため、SSO 体験を提供できる。   

3-y-, h&l•P" “” < L=” , , ,

あらゆる MFA は単⼀要素認証に⽐べてセキュリティ上の利点を持つが、同じ AAL レベルであっても全ての MFA形
式が同等というわけではない。各種MFA の重要な差別化要因の⼀つが、認証器がフィッシング攻撃に耐性を持つ
能⼒である。フィッシング攻撃は、ユーザーを（通常は電⼦メールを通じて）偽のウェブページやアプリケーションに誘
導し、情報を（主にパスワードやワンタイムコードを）開⽰させるよう仕向ける。これにより、攻撃者は本物のウェブペ
ージやアプリケーションに対して、そのユーザーになりすますことができる。フィッシング攻撃の発⽣例については図 4 を
参照のこと。   

 
n ©c-ª€t'K› «¬ 3 ­ - -

 ®Krz すべての認証器がフィッシング対策機能を備えているわけではないが、フィッシング対策機能付き MFA ソ
リューションは現在、ID プラットフォームで広くサポートされている。商⽤ベースでは、Fast Identity Online
（FIDO）認証器と World Wide Web Consortium（W3C）の Web 認証 API を組み合わせたもの
が、最も広く利⽤可能なフィッシング耐性認証器である。機関はベンダーに対し、NIST 800-63B-4 [4] に記
載されたフィッシング耐性のある同期可能な認証器を含む、どのようなフィッシング耐性認証オプションをサポートし
ているかを尋ねるべきである。  
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フィッシング攻撃は重⼤なサイバーセキュリティ上の課題である。遠隔かつ⼤規模に実施されることが多く、攻撃者は
数千⼈の従業員にフィッシングメールを送信し、たった⼀⼈の従業員を騙してログイン情報を提供させれば、データや
アプリケーションへの不正アクセスが可能になるからだ。フィッシング耐性のある認証システムは、ユーザーが攻撃を認識
し正しい判断を下すことを要求しない。むしろ、認証プロトコル⾃体にフィッシング耐性が組み込まれている。NIST は
フィッシング耐性のある認証器と、それらが⼀般的な攻撃をどのように緩和するかについてブログ記事を公開している
[5]。  

 {}z フィッシング攻撃が危険な理由は、物理的・ネットワーク上のセキュリティ対策を迂回できる点にある。標
的機関の従業員にフィッシングメールを送信するだけで、攻撃者は正当な認証情報を⼊⼿し、機関システム
（CJI を含む可能性あり）へのアクセスに悪⽤できる。フィッシング攻撃は建物・サーバー・データへの物理的ア
クセスも、ハッキングや侵⼊も不要だ。むしろ、フィッシング攻撃はユーザーを騙して有効な認証情報を引き出さ
せることに依存しており、攻撃者を「正⾯⽞関」から効果的に侵⼊させるのである。フィッシング耐性のある MFA
は、こうした攻撃に対する最善の保護策だ。ii¯k °±o “‰ ª€t'K› ²³ ‰´}Fµ ¶™Ž ª€t'K›

«¬ 3 ·¸ ¦ ¹º T–»Ž ¼S ‰- “ ii¯k °±o 3 ª€t'K› ²³ ghi ¦ ½¾ TU2¿™ ÀÁ •–
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刑事司法情報システムは、州・地⽅・部族・準州の政府において、刑事司法機関と⾮刑事司法機関の両⽅で利
⽤されている。CJI へのアクセスには、管轄区域を越えた IT システムの接続や機関間の連携がしばしば必要となる。
このため、CJIS エコシステム全体で実装可能な MFA アーキテクチャは多数存在する。   

図は、ほとんどの機関で⼀般的に⾒られる技術コンポーネントを備えた代表者アーキテクチャを⽰している。図が⽰す
ように、MFA を実装する⽅法は数多くあり、各機関の要件に応じてそれぞれが有効となり得る。どのアーキテクチャを
選択する場合でも、機関が考慮すべき横断的な原則があり、それらは MFA ソリューションの使いやすさ、コスト、セキ
ュリティを向上させる可能性がある。   

 
n Ãc-ghi ÄÅ 3 Æ~Kr -

本節では、CJI 保護のための MFA 実装を選択する機関が考慮すべき事項を提⽰する︓  

!" セクション 3.1 では、MFA選定の基盤となる設計原則について論じる。   

!" セクション 3.2 では、MFA ソリューション選定前に要件アセスメントを実施する必要性を説明し、そのアセス
メントに関与する可能性のある関係者を⽰す。   

!" セクション 3.3 では、段階的な MFA展開のための概念的な構造を提供する。   

!" 第 3.4節では、⼀般的な MFA アーキテクチャと、各アーキテクチャが MFA設計原則に対して直⾯するトレ
ードオフを検討する。  

 
{z 本⽂書の残りの部分は、読者が CJI へのアクセスに⼀般的に使⽤される基本コンポーネントに精通してい
ることを前提としている。これらの技術に不慣れな読者のために、本⽂書の附属書 A には各技術の概要が簡潔
に記載されている。     
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本節では、4 つの MFA設計原則を強調する。これらの原則は、特定の MFA ソリューションに必須MA}I 。しか
し、MFA ソリューションの⻑期的な有効性とコストにおいて重要な役割を果たす。機関は MFA 実装を選択する前
に、これらの原則を考慮すべきである。さらに、州、地⽅、部族、および準州の機関は、パートナーシップや共有サービ
スを通じてこれらの原則を達成する⽅法を決定するために協⼒すべきである。   

U#"#"#$ÑÒ " Ó~•Ë / Ô‘’Õ $$

CJI にアクセスする法執⾏機関やその他の職員は、既に複数のユーザーID を管理しており、それらの ID に対して複
数の MFA トークンを管理している場合もある。可能な限り、機関はユーザーに発⾏・管理が必要な個別の MFA
認証情報を最⼩限に抑える MFA アーキテクチャを検討すべきである。例えば、ユーザーが  

州 CJIS ポータルへのアクセス⽤ MFA 認証情報と CAD/RMS システムへのアクセス⽤ MFA 認証情報を別々に所
持している場合、ユーザーが 2種類の認証情報を管理する必要性を回避できる可能性がある。さらに、各MFA 実
装には管理システム、ユーザーが MFA 認証情報を取得・登録・使⽤するのを⽀援するサポートスタッフ、時間と費
⽤の両⾯でコストを発⽣させる管理プロセスが必要となる。機関は、CJI アプリケーションやサービスを、MFA をサポー
トできる既存の ID プロバイダー（IdP）と統合することを検討すべきである。これには、セクション 2.4.2 で⾔及した
SSO サービスの活⽤が含まれる可能性がある。  
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機関は通常、多様なユーザー認証要件を抱えている。例えば、矯正施設ではモバイル端末の使⽤が⼀般的に禁
⽌されているため、携帯電話を利⽤する MFA ⼿法は施設内のユーザーには適⽤できない。MFA ソリューションが複
数の認証器タイプと⼿法をサポートすれば、機関は恩恵を受ける。これにより組織は、特定のユーザー層、状況、あ
るいは CJI にアクセスする環境に応じて最適な認証器タイプを選択できる。CAD/RMS、メッセージスイッチ、仮想プ
ライベートネットワーク（VPN）ベンダーは複数の MFA ⽅式を提供する可能性があるが、⼀般的に最も⾼いレベル
の MFA オプション性は、専⽤の IDサービスプロバイダによって提供される。  
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パスワードなどの記憶された秘密情報の、機関アプリケーションと州メッセージスイッチ間の受け渡しは、州スイッチが
CJI へのアクセス前にユーザーを認可するために⽤いられることがある⼿法である。しかし、このモデルにはセキュリティ
上の懸念がある。可能な限り、機関はネットワーク化されたシステム間やアプリケーション間で記憶された秘密情報の
受け渡しを必要としない解決策を検討すべきである。Kerberosや ID フェデレーションプロトコルなどのトークンベース
システムは、CJI アプリケーションやサービスを他のアプリケーションや IDサービスと統合するための有効な選択肢であ
る。     

 ®Krz Kerberos、SAML 2.0、OIDC 1.0 などのトークンベースのプロトコルは、アプリケーション間で記憶され
た秘密鍵を共有する必要性を軽減するように設計されている。これらはより⾼い柔軟性と制御性を提供する。   
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MFA ソリューションの展開時、機関は実装する MFA が CJI を含むアプリケーションやサービスと統合されていることを
確認すべきだ。例えば、VPN サービスのようなネットワークレベルでのみMFA が強制され、アプリケーションレベルでは
強制されない場合、ユーザーは VPN ⽤の MFA とアプリケーション⽤のユーザー名・パスワードという 2 つの別々の認
証情報を管理しなければならない可能性がある。さらに、アプリケーションがパスワードのみで保護されている場合、ネ
ットワークアクセス取得に MFA を完了したとしても、悪意のある者がネットワークアクセスを取得すれば、アプリケーショ
ン⾃体がフィッシング攻撃やパスワードデータベース侵害のリスクに晒される可能性がある。この「外は固く、中は柔らか
い」セキュリティモデルは推奨されない。理想的には、CJI アプリケーションは SSO サービスに紐付けられるか、IDサー
ビスと直接統合されるべきだ。そうすればネットワークレベルで完了した MFA をアプリケーションレベルでも強制できる。
セクション 3.4.3 では VPN サービスとの MFA統合について詳細を説明する。   

>-3-,456 [\]™PQ , ,

MFA ソリューションを展開する際、全ての機関は要件アセスメントを実施し、機関のニーズに最適な MFA ソリューシ
ョンを決定すべきである。このアセスメントには、本節で論じた関係者の関与を含むが、これに限定されない。   

U#2#"#$abc Z&[& $$

MFA ソリューションを導⼊する前に、各機関は、そのソリューションが⽀援対象とするユーザー層の⼀般的な使⽤事
例と特殊なケースを理解することが極めて重要である。認証器の選択性に関するセクション 3.1.2 で述べたように、
機関のユーザーベースによって要件は多様化する可能性が⾼い。例えば、主にオフィス環境で勤務する の個⼈向け
MFA ソリューションは、現場の職員には不適切である可能性がある。   

平均的な機関ユーザーは MFA システムに不慣れな可能性があるため、MFA展開を担当する機関職員は、実⽤
可能な MFA ソリューションについて市場調査を実施し、ユーザー層の代表者に提⽰してフィードバックを促進し、要
件を列挙すべきである。  

MFA ソリューションの導⼊は、ユーザーが IT システムとの⽇常的なやり取りの⽅法を変えることを要求する可能性が
⾼い。このため、MFA ソリューションが選定された後は、機関がユーザーに対し、新しい認証器の⼊⼿⽅法と使⽤⽅
法について明確な指⽰で教育すること、および新しい MFA ソリューションの設定と使⽤を⽀援できるヘルプデスクやサ
ポート担当者への容易なアクセスを提供することが重要である。セクション 3.3 では、異なるユーザー層への段階的
な MFA 導⼊の概念的な計画を⽰す。   
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あらゆる技術変更と同様に、MFA ソリューションの展開では、ユーザーと管理スタッフ双⽅が新たなプロセスに慣れる
までのサポートが必要となる。各機関は、ユーザーベースが内部 IT サポートやMFA ベンダーと連携し、質問への回
答や問題解決を⽀援するための適切なコミュニケーションチャネルを確⽴すべきである。MFA展開後は、IT サポート
やヘルプデスクへの問い合わせが⼀時的に増加することを想定すべきだ。ヘルプデスクおよびサポートスタッフは、ユーザ
ーが技術を活⽤できるよう⽀援するための訓練を受けるべきである。また、困難なケースをエスカレーションする明確な
プロセスが存在すべきであり、ベンダーサポートを招致する⼿順も含む。   



NIST IR 8523 刑事司法情報システムのための多要素認証  2025 年 9 ⽉ 

21 

U#2#U#$J/ ç / uv $$

Buv A MFA ソリューションの展開前に、州内の地⽅⾃治体、部族、準州機関と協議し、これらの機関が州の
MFA ソリューションをどのように利⽤または統合できるかを決定すべきである。州が地⽅⾃治体、部族、準州のユー
ザー向けに MFA 認証情報を発⾏・管理する場合、これらの機関に対し、ユースケース、特殊ケース、MFA ソリュー
ションの⼀般的な要件に関するフィードバックを求めるべきである。地⽅⾃治体、部族、準州機関が既に MFA ソリュ
ーションを導⼊している場合、州はそのソリューションを州のソリューションと統合する⽅法を検討すべきである。   

MFA ソリューションの展開前に、tLèéêFëìF xŒÁ íB 機関は、必要に応じて州機関と協議し、協⼒に
よって MFA 要件を満たす⽅法を検討すべきである。例えば、州機関が既に保有する MFA ソリューションを活⽤して
地⽅機関の要件を満たせる可能性がある。さらに、州機関が締結済みの購⼊契約により、他の機関が⼤量購⼊に
よるコスト削減や調達管理の負担軽減を図れる場合もある。  

該当する場合、î §/ uv は州内外を問わず、MFA ソリューションの展開中または展開済みの同等の機関と協議
すべきである。この直接的な 経験は、同等の機関が MFA課題をどのように解決したかについての貴重な知⾒を提
供し、ベンダーやソリューションに関するフィードバックを列挙し、MFA 技術がリーダーシップにどのように正当化され調
達されたかの事例を⽰すことができる。    
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調達チームは、機関が調達⼿段やベンダーとの関わり⽅を模索する⽀援役を担う。MFA展開においては、機関は
調達チームと連携し、適⽤可能な MFA 要件が情報提供依頼書（RFI）や提案依頼書（RFP）に明記される
よう確保すべきだ。これらの要件の多くは、CJIS セキュリティポリシー[1]の「識別と認証」セクションにある IA5 要件
の下で確認できる。機関はまた、国⼟安全保障省（DHS）や司法省（DOJ）[6]などの機関が提供する可能
性のある助成⾦を調査し申請するためにも、調達チームと連携すべきである。こうした助成⾦は、MFA 機能を展開
するためのハードウェアやソフトウェアの調達を⽀援するために活⽤できる。   
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多要素認証（MFA）の展開においては、コンプライアンスチームを早期かつ頻繁に巻き込むべきである。アーキテク
チャや基本要件に共通点があるにもかかわらず、MFA を展開する各機関は、⾃機関の具体的な MFA 実装がコン
プライアンス要件を満たす⽅法を決定する独⾃のプロセスを経る可能性が⾼い。機関は、MFA展開の開始時点で
CJIS セキュリティポリシーおよびその他のコンプライアンス要件を列挙し、適⽤されるすべての関係者と協⼒してコンプ
ライアンス要件を満たすソリューションを設計できるようにすべきである。MFA展開が CJIS セキュリティポリシーを満た
す⽅法に関する全ての質問については、FBI CJIS ISO チームに相談すべきである。詳細は本⽂書のセクション
1.2 を参照のこと。   
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各機関は、⼀般的なサイバーセキュリティリスクマネジメントプログラムの⼀環として法務チームと協議すべきである。機
関によっては、使⽤可能な MFA 認証器の種類に影響を与える法的制約が存在する場合がある。また、⽣体認証
情報を認証器として収集する際の州のプライバシー法への影響を判断するため、州のプライバシー法を確認すべきで
ある。  
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 {}z モバイル端末は「所有物認証器」として⼀般的に使⽤され、COPE（企業所有・個⼈利⽤）または
BYOD（個⼈所有端末の持ち込み）として展開されることがある。ただし、機関が個⼈所有のモバイル端末を
認証器として使⽤することを許可した場合、当該端末は刑事捜査における召喚状の対象となる可能性がある。
機関は法務チームと協議し、このリスクが MFA導⼊に及ぼす影響を⼗分に理解すべきである。  

U#2#•#$™š ó5;& $$

機関は、IDサービスプロバイダ、メッセージスイッチ、VPN、CAD/RMS ベンダーを含む技術ベンダーと連携し、機関
の要件を満たす MFA ソリューションを最適に⽀援する⽅法を決定すべきである。MFA ソリューションを提供するベン
ダーに対しては、機関は当該ソリューション及び利⽤可能な全認証器（認証器）のデモンストレーションを要求すべ
きである。また、アイデンティティ連携、SSO 機能、フィッシング耐性MFA を活⽤した MFA アーキテクチャのサポート
⽅法についてもベンダーと協議すべきである。各ベンダーのソリューションが機関の要件（CJIS セキュリティポリシー要
件を含む）をどのように満たすかを共同で検討するよう、ベンダーに協⼒を求める姿勢が重要である。附属書 C に
は、この協議に役⽴つベンダー向け質問票を掲載している。  

 {}z ベンダーと協議する際は、MFA戦略全体を念頭に置くことが重要だ。CAD/RMS ベンダーとメッセージス
イッチベンダーにそれぞれ MFA 実装を依頼すると、相互運⽤性のない異なる MFA 実装が⽣じる可能性があ
る。各アプリケーションに個別に MFA を実装する代わりに、SSOやフェデレーションシステムと統合できる場合、ア
プリケーションベンダーに直接MFA を実装させるよりも、互換性のあるフェデレーションまたは SSO プロトコルのサ
ポートを求める⽅が望ましい。  
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ほとんどの技術展開と同様に、MFA も段階的に展開するのが最適である。機関は、MFA ソリューションが利⽤可能
になった時点で、全ユーザーあるいは⼤多数のユーザーがすぐに採⽤するという期待を避け、時間をかけてユーザーの
MFA採⽤を拡⼤すべきである。表 1 は段階的 MFA展開の例を⽰す。  

a bc-def ghi j] 3 ­ -
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Q IT サzート および
{XvVスク |}

~   

IT サzート および{XvVスク |

}~ は技術に•€ した•ーkー
であり、‚ƒ •ーkー がソリューシ
bンで„… する可能性のあるサz

ート†‡ を予ˆ できる。  

!" ‰Š の認6器 をテストし、各認6器 の‹Œ と使⽤vrセス に関するフィードバッ
クをŒる。   

!" •在的 なサzート †‡ をŽ• する。   
!" MF$ の⼿順•明 とコ‘ュ’“ーシbンfーX に関するフィードバックをŒる。  
!" 認6器 の”• を確認する。  

R ‚ƒ IT ス–ッフ  これは—˜ は™きいが、技術的
なš識 を持› •ーkー œ•。   

!" フェーズ Oで”定 した認6器 をテストする。  
!" MF$ の⼿順とコ‘ュ’“ーシbンfーX に関するフィードバックをŒる。  
!" フィードバックに基づき、コ‘ュ’“ーシbン ⽅法やzリシー をg新 する。  
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S ‚ƒ •ーkー œ  ‚ƒ •ーkー のžŸ~ は、‚ƒ

•ーkー への 開前 に MF$ ソリ
ューシbンをテストするのに¡?

›。    

!" ¢ランティア または‚ƒ コqート £ら ”¤ した~ を¥¦ に、MF$ ソリューシbンをテ
ストする。  

!" IT サzート と{XvVスク の⼿順をテストする。  
!" •ーkーフィードバックセッシbン を開§ する。  
!" フィードバックに基づき、コ‘ュ’“ーシbン やzリシー をg新 する。  

T ‚ƒ •ーkー への
 開   

各機関がフェーズ Ö Mのテスト
©ª に«¬ したら、‚ƒ 開 に
­ む®¯ •。た•し、 特° な“ー
スに±} する‚I の•ーkー œ

は¥¦外 となる可能性がある。   

!" MF$ 移⾏に関する‰Š®¯ のコ‘ュ’“ーシbン を実² する。  
!" ³問、´µ、 フィードバックを¶ · ¸ ·る。    
!" 移⾏の明確な期¹ をº定 する。   
!" フィードバックに基づき、コ‘ュ’“ーシbン や⽅» をg新 する。  
!" ¼⼊状況 を½続的 に¾視 し、¿À をÁ­ する。   

U 特° “ース の•ー
kー   

特° “ース の要件にはžÂ の
MF$ ソリューシbンが必要となる
場合がある。    

!" 特° “ース の要件と•在的 なÃÄÅ をŽ• する。  
!" 特° “ース•ーkー への 開前 に、フェーズ Ö Mで•在的 なÃÄÅ をテスト

する。   
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前述の通り、MFA を展開できる場所は数多く存在する。本節では、各機関で⼀般的に採⽤されているアーキテクチ
ャ、MFA展開時にそれらのアーキテクチャがどのように変化するか、そして異なるアーキテクチャが MFA設計原則に対
して直⾯するトレードオフについて説明する。3.4.1節では地⽅機関の MFA に焦点を当て、3.4.2節では州機関
の MFA を扱う。3.4.3節では VPN を⽤いた MFA の実装について論じる。  

 {|z ⼀般的に、機関は MFA を⼀度導⼊した後、その初期導⼊の価値を拡張するために、ID フェデレーショ
ンや SSO などの⽀援技術を段階的に追加すべきである。アーキテクチャ内の複数のポイントで MFA を導⼊する
と、技術コストの増加だけでなく、複数の MFA 認証情報を管理・利⽤する必要があるユーザーへの負担増⼤に
つながる可能性がある。  

 

附属書 A は CAD/RMS とメッセージスイッチ技術の概要を提供する。フェデレーテッド ID アーキテクチャに基づく
MFA 実装の詳細については附属書 B を参照のこと。  

U#T#"#$tLuv® y abc (&Ÿ6- ¡ $$

図 6 は、地⽅機関における CJI アクセスに⽤いられる⼀般的な技術を⽰している。機関は、CAD/RMS システムな
どの CJI アクセス⽤アプリケーション、あるいはローカルに展開された ID認証サービスのいずれかで MFA を導⼊するこ
とを検討する可能性が⾼い。場合によっては、地⽅機関が接続する州メッセージスイッチもユーザーに MFA チャレン
ジを提⽰することがある。これらの選択肢はいずれも有効な MFA ソリューションであるが、以下の節では、地⽅機関
が選択したオプションに応じて、MFA の原則に関連するトレードオフについて論じる。   
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図 7は CAD/RMS アプリケーションによって実装される MFA ソリューションの詳細を⽰す。  

 
n Ðc-<i=Ñ;g# p•(Ò)'ÓK RÉÊU ghi - -

CAD/RMS ベンダーがプロバイダとして提供する MFA ソリューションの導⼊を選択する機関は、以下の主要なアーキ
テクチャ要素を考慮すべきである︓  

!" ‚cƒ„…a† õ‡¢&V‰5 S ö÷ iH ~•Ë / øùÓ 機関は CAD/RMS ベンダーと連携し、提供され
る MFA オプションを理解することが重要である。CAD/RMS製品には専⽤の ID管理ソリューションが含ま
れていないため、「標準機能」として利⽤可能な MFA オプションは限られている可能性がある。機関は、こ
れらのオプションが CJIS セキュリティポリシーおよび の要件を⼗分に満たし、機関ユーザーの MFA ニーズを
満たすかどうかを検討すべきである。機関が CAD/RMS ベンダーからセクション 3.1.2 で説明された望まし
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い MFA オプション性を得られない場合、機関の MFA ニーズをより適切に満たす可能性のある専⽤の ID
サービスと CAD/RMS アプリケーションを統合することを検討すべきである。  

!" (3456767 Š‹ 89*%' / Xr&*Ó 認証器の再利⽤を⽀援するため、機関は CAD/RMS ベンダ
ーと協議し、その製品がセクション 2.4で⾔及されたアイデンティティ連携標準を実装しているか確認すべき
である。これらのプロトコルは、ネットワーク化されたシステム間で信頼性が⾼く安全な⽅法でアイデンティティ
情報を伝達することを可能にし、下流のアプリケーションやリソースで MFA を実装する必要性を低減する可
能性がある。例えば、ユーザーが CAD/RMS で MFA を成功させた場合、その認証成功情報をフェデレー
ションプロトコルを介して州メッセージスイッチに伝達できる。これにより、スイッチで⼆次認証を要求されること
がなくなる。これは初期MFA の再利⽤を促進し、ユーザーが管理すべき認証情報の数を減らすのに役⽴
つ。    

CAD/RMS アプリケーションがアイデンティティフェデレーションをサポートしない場合、機関はユーザーが複数
の MFA 認証情報を管理しなければならない場合の負担を考慮し、合理的な範囲でその負担を最⼩限に
抑えるべきである。   

!" ×Ø OPD ÙÚÛÜ / ÝÞúûÓ CAD/RMS アプリケーションがユーザークエリを状態メッセージスイッチに
送信する際、機関はセクション 3.1.3 で説明したように、CAD/RMS アプリケーションと状態メッセージスイッ
チ間で記憶された秘密情報を伝達する必要のない解決策を検討すべきである。代わりに、監査やログ記録
のために下流で必要となる可能性のあるアイデンティティ情報を、SAMLや OpenID Connect などのアイ
デンティティフェデレーションプロトコルを使⽤してメッセージスイッチに伝達できる。 

 
{z 附属書 C には、機関が CAD/RMS ベンダーに対して多要素認証（MFA）の実装について尋ねるべき質
問のサンプルリストが記載されている。  

U#T#"#2#$tLuv / (3456767X&•. Mpq OPD abc$ $

図 8 に詳述されている通り、機関は CJIS アプリケーションとリソースを専⽤のアイデンティティサービスと統合することを
選択できる。   
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アイデンティティサービスベンダーのプロバイダが提供する MFA ソリューションを導⼊する機関は、以下の主要なアーキ
テクチャ要素を考慮すべきだ︓  

!" (3456767X&•. S ö÷ iH ~•Ë / øùÓ これらのサービスは、より多くの機能を提供することに
重点を置いているため、⼀般的に認証器の選択肢と再利⽤性を最⼤化できる。前述の通り、機関はアイ
デンティティベンダーに相談し、フィッシング耐性認証器を含む、アイデンティティサービスがサポートする認証器
の種類を確認すべきである。各認証器のデモを受け、各認証器が AAL2 要件を満たす⽅法についてベンダ
ーに詳細を提供するよう要求することが推奨される。機関はまた、MFA展開を⽀援できる技術⽂書、⼿順
書、コミュニケーションリソースについてベンダーに問い合わせるべきである。   

!" (8‡ˆ&V‰5 ŽR / Xr&*Ó IDサービスプロバイダは通常、サービスを提供するアプリケーションとは外
部にあるため、機関は IDサービスが CJIS アプリケーションとどのように統合されるかを決定する必要がある。
機関はフェデレーションプロトコルや Kerberos のサポート、および SSO 機能について問い合わせるべきであ
る。   

附属書 Bでは、フェデレーションアーキテクチャを⽤いた CAD/RMS システムの統合に関する技術的詳細とガイドライ
ンを提供する。  

 {|z メッセージスイッチと CAD/RMS アプリケーションの両⽅が、統合を成功させるために互換性のあるフェデ
レーションまたはトークンベースのプロトコルをサポートする必要がある場合がある。これらの プロトコルにより、パス
ワードを共有することなく、これらすべてのシステム間で ID 情報を共有できる。  

U#T#"#U#$B (3456767X&•. wŒHtLuv® y abc pq $$

既に MFA を導⼊済みの州機関は、図 9 に⽰すように、管轄内の地⽅機関向けに MFA サービスを提供することを
選択できる。このモデルは、MFA を独⾃に導⼊するための資⾦や知識が不⾜している⼩規模機関や地⽅機関に限
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定して提供される場合もある。あるいは、州は共有サービスモデルを検討し、州内の全ての適格かつ関⼼のある機関
にアイデンティティサービスを提供することも考えられる。このアプローチにより、州と地⽅機関双⽅のコスト削減につな
がる規模の経済効果が期待できる。また、州全体で必要となる MFA アーキテクチャや実装の数を減らせる可能性
がある。州共有サービスの確⽴は、MFA の標準やベストプラクティスをサポートする更新を含む、ベンダーの機能や更
新内容に対する機関の影響⼒を⾼めることにもつながる。  

 
n Ùc-È+¼S ™Ú6 TU Š •‚ƒ~„ 3 p~•KP€P€œ)ØO -

このモデルに関する重要な考慮事項をいくつか挙げる︓  

!" アイデンティティサービスは州が所有・運営するが、州は地⽅機関に対し、州のアイデンティティサービス内で
⾃機関の従業員を管理する権限を付与できる。   

!" 地⽅ CJIS アプリケーションとの統合と共有サービスモデルにおける機密情報の流通制限のため、州 IDサー
ビスと地⽅アプリケーションの双⽅が ID フェデレーションプロトコルをサポートする必要がある。附属書 B.4.1
および B.4.2 には、州 IDサービスが地⽅機関（郡または市）職員と州職員の両⽅をサポートする場合
の統合アーキテクチャに関する技術的詳細とガイドラインが記載されている。   

!" さらに、このモデルを導⼊しようとする州機関は、管轄下の地⽅機関から多要素認証（MFA）の要件とユ
ースケースを列挙する必要があり、これらの要件を満たす可能性のある認証器の選択肢をベンダーと協⼒し
て決定すべきである。   

U#T#2#$B °ó' M/ abc •– $ $$

CAD/RMS などのアプリケーションに加え、ほとんどの州では州レベルで管理・運営されるポータルを保有している。こ
れにより州内の認可されたユーザーが CJI にアクセスできる。図 10 は州ポータル経由で CJI にアクセスする際によく
⾒られるアーキテクチャを⽰す。認証はポータルアプリケーション⾃体によって提供される場合もあれば、ポータルがアイ
デンティティサービスと統合される場合もある。   
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州ポータルアプリケーションに直接MFA を実装する際の考慮事項は、セクション 3.4.1.1 で CAD/RMS アプリケー
ションへの直接実装に関して議論した内容と類似している。図 11 に⼀般的なアーキテクチャを⽰す。州ポータルアプ
リケーションに直接MFA を実装する場合、機関は認証器のオプション性と再利⽤性を考慮すべきだ。機関はポータ
ルベンダーと協議し、利⽤可能な認証器の選択肢を特定するとともに、それらの選択肢が州全体のユーザー基盤の
ニーズを満たすかどうかを判断する必要がある。  

 
n bbc- Š Æ)No Ràá ghi ¦ ÄÅ TU ÜÝf Í p)GPuâã -

州 CJIS ポータルは州内の広範なユーザーにサービスを提供するため、機関はユーザーのニーズに応える複数の
MFA オプションを提供すべきである。例えば、州ポータルがモバイル端末にインストールされたアプリケーション経由でソ
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フトウェアワンタイムパスワード（OTP）オプションを提供する場合、矯正施設などセキュリティ施設へのモバイル端末
持ち込みを許可しない部⾨のニーズには対応できない可能性がある。州ポータルアプリケーションは専⽤の ID プロバ
イダではないため、直接的な MFA統合では MFA の再利⽤が困難である。可能な限り、州全体の IDサービスと連
携可能な ID フェデレーションプロトコルの導⼊を検討すべきである。これにより、MFA で既に認証済みのユーザーは
⾃⾝の ID を持ち込めるようになる。ID フェデレーション実装の詳細は附属書 B を参照のこと。   

さらに、州 CJIS ポータルは州外リソース（実装によっては州内リソースも）へのクエリ送信のため、州メッセージスイッ
チとの連携が必要となる。ポータルがユーザークエリを州メッセージスイッチに送信する場合、各機関はセクション
3.1.3 で説明したように、パスワードなどの記憶された秘密情報の受け渡しを必要としないソリューションを検討すべき
である。機関は、この統合をサポートできるアイデンティティフェデレーションプロトコルやその他のトークンベースのシステ
ムを検討すべきである。   

U#T#2#2#$Buv (3456767X&•. wxyH abc pq $$

あるいは、図 12 に⽰すように、州ポータルを専⽤のアイデンティティサービスプラットフォームと統合する選択肢もある。
この⽅法では、認証器の選択肢がより広がり、認証器の再利⽤可能性も⾼まるだろう。   
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機関はベンダーと協議し、フィッシング耐性認証器を含むどの認証器がサポートされているか、またベンダーが実装可
能な ID フェデレーションプロトコルを特定すべきである。州機関はベンダーや地⽅⾃治体と協議し、州 ID ソリューシ
ョンを地⽅機関の IDサービスと統合する可能性を検討すべきである。これにより、州ポータルにアクセスする地⽅機
関のユーザーは、所属機関で導⼊済みの MFA を再利⽤できる。   
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 ®Krz 州機関は通常、州 CJIS ポータルのユーザーアカウントと認証情報を管理し、州全体のユーザーに対す
る IdP（認証発⾏者）として機能している。地⽅⾃治体、部族、準州の機関がアイデンティティ連携プロトコル
を⽤いて⾃機関のアイデンティティサービスを州ポータルと統合する選択肢があれば、MFA の調達・導⼊にかかる
初期費⽤と、ヘルプデスクサポートや認証器のライフサイクル管理にかかる継続的費⽤の両⾯で、この機能のコ
スト負担が軽減される可能性がある。セクション 3.4.2.3 では、この機能をサポートするアーキテクチャ例を詳述
する。   

U#T#2#U#$B 89:3;;,V¢+&£ wpq OPD abc$ $

CJI に加えて、各機関は MFA の使⽤を必要とする他のデータ、アプリケーション、またはリソースを保有している場合
がある。⼀般的に、エンタープライズはアプリケーションを統合し、フロントエンドとして機能するアプリケーションダッシュボ
ードを構築しようとする。これにより、ユーザーは単⼀のインターフェースから複数のアプリケーションにアクセスでき、MFA
を実装する集中管理ポイントとして機能する。  

図 13 は、州がホストするアプリケーションダッシュボードを⽰している。このダッシュボードは複数のアプリケーションを統
合しており、州と地⽅の両⽅のユーザーがアクセス可能な CJIS ポータルも含まれている。多くのダッシュボードベンダー
は、様々な MFA 認証器や ID フェデレーションプロトコルをサポートする IDサービスプロバイダでもある。機関は、ダッ
シュボードに組み込まれた ID・認証サービスを活⽤するか、既存の機関内 ID フェデレーションサービスとダッシュボー
ドを統合し、SSO サービスを提供させることもできる。いずれの場合も、ユーザーは MFA で⼀度認証すれば、SSO
を利⽤してダッシュボード上の全アプリケーションにアクセスできる。  
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附属書 B.4.1 および B.4.4.1 では、州が地⽅⾃治体（郡や市）職員と州職員の両⽅を⽀援するアプリケーショ
ンダッシュボードを導⼊する際の、統合アーキテクチャに関する技術的詳細とガイドラインを提供する。このモデルは、
SSO による認証器の再利⽤と、統合された IDサービスによる認証器の選択可能性を促進する。また、複数の管
轄区域を単⼀のサービス下に統合することで、価格⾯での規模の経済を実現する可能性を秘めた共有サービスモデ
ルの構築も可能とする。複数の機関が活⽤できる単⼀のアイデンティティサービスは、州全体で必要となるアーキテク
チャや統合モデルの数も制限する可能性がある。   

 {|z 多くの州には、独⾃に MFA を導⼊する能⼒を持たない⼩規模な地⽅機関が存在する。これらの機関を
⽀援し、州内で CJI にアクセスする全ユーザーが MFA を利⽤していることを保証するため、州機関は地⽅機関
が任意で参加できる共有 ID サービスの提供を検討すべきである。さらに、地⽅機関が独⾃に MFA を導⼊する
場合、ID フェデレーションプロトコルを⽤いて州サービスと連携する選択肢を提供すべきである。   

 

 {}z ⼀部の機関は、州が既に⾮ CJI アプリケーション向けのアプリケーションダッシュボードを所有・運⽤してお
り、これを CJIS アプリケーションと統合できる可能性があることに気付くかもしれない。この選択肢は機関の時間
と費⽤を節約する可能性がある。ただし、アプリケーションダッシュボードが刑事司法機関以外の機関によって管
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理されている場合、契約機関は、アプリケーションまたはサービスが CJIS セキュリティポリシー要件を満たし、CJI
アプリケーションへのアクセス管理のための管理者権限が CJI へのアクセスを許可された職員のみに付与されるこ
とを保証するために、セキュリティ  

付帯⽂書または管理統制契約が締結されていることを確認しなければならない。これにより、アプリケーションまた
はサービスが CJIS セキュリティポリシー要件を満たし、CJIS アプリケーションへのアクセス管理権限が CJI アクセス
権限を有する者にのみ認可されることが保証される。  

U#T#U#$¤?¥$wŒH$abc$ / pq $$

ほぼ全ての機関は、機関ネットワークへのアクセス時に安全なコミュニケーションを提供するため VPN サービスを利⽤
している。このため、機関は VPN プロバイダが提供する MFA ソリューションの活⽤を検討する可能性がある。この状
況では、機関は MFA が VPN サービスとどのように統合されるかだけでなく、ユーザーが認証を成功裏に完了しネット
ワークアクセス権を得た後、CJIS アプリケーションにどのようにアクセスするかも考慮することが重要である。   

図 14は、MFA サービスも提供する VPN アーキテクチャの詳細を⽰している。この例では、ユーザーはパスワードを
提⽰して VPN サービスに認証する。このパスワードは機関のディレクトリサービスで妥当性確認される。さらに第⼆の
認証要素を提⽰し、これは MFA サーバーで妥当性確認される。MFA サーバーは、ハードウェアトークンやソフトウェ
アワンタイムコードなど、複数の第⼆要素オプションを持つ場合がある。ユーザーが MFA チャレンジを成功裏に完了し
ネットワークアクセス権を得た後、CJIS アプリケーションにアクセスする際には、ユーザー名とパスワードの提⽰が求めら
れる。  
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上記の例では、ユーザーは⼆重の認証が必要となる。MFA を既に完了しているにもかかわらず、CJIS アプリケーショ
ンでは⼆次パスワードを維持・使⽤しなければならない。これは MFA の実装が CJIS アプリケーションの「前段」であ
るためである。  
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MFA を既に完了しているにもかかわらず、CJIS アプリケーションでは⼆次パスワードを維持・使⽤する必要がある。こ
れは、MFA の実装が CJIS アプリケーションの「前段」に配置されているものの統合されていないためであり、結果とし
て MFA はネットワークレベルでは適⽤されるがアプリケーションレベルでは適⽤されない。悪意のある者が機関ネットワ
ークへのアクセス権を取得した場合、CJIS アプリケーションはフィッシング攻撃、パスワードの総当たり攻撃、パスワード
データベース侵害に対して脆弱性を持つ可能性がある。このアーキテクチャでは、正当な VPN 認証情報を持つ内部
関係者による CJIS アプリケーションのパスワード共有や不正使⽤も防⽌できない。これらのリスクを最⼩化し、認証
器の再利⽤を促進するため、機関は CJIS アプリケーションを IDサービスと統合し、⼆次的なユーザー名とパスワー
ドの必要性を排除すべきである。以下のセクションでは、これを実現する 2 つの例を⽰す。   

 {}z 機関は VPN サービスを通じて MFA 要件を満たすことは可能だが、ネットワーク上の CJIS アプリケーショ
ンにアクセスする際、ユーザーに⼆次的な単⼀要素認証を提⽰することは避けるべきである。   
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図 15 は、VPN サービスで実装された MFA を Kerberos SSO を⽤いて CJIS アプリケーションと統合する⽅法を
⽰す。  
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このモデルでは、ユーザーはパスワードを提⽰して VPN サービスに認証する。このパスワードは機関のディレクトリサー
ビスで妥当性確認される。同時に、第⼆の認証要素も提⽰され、これは MFA サーバーで妥当性確認される。ユー
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ザーがネットワークに接続し CJIS アプリケーションに移動すると、キー配布サービスにリダイレクトされる。このサービスは
ユーザーが既に認証済みであることを認識し、セッションキー付きの Kerberos チケットを発⾏する。ユーザーのシステ
ムはこのチケットを CJIS アプリケーションに提⽰することで、⼆次認証を必要とせずにセッションを確⽴できる。附属書
B.5.1 には、VPN と Kerberos の統合アーキテクチャに関する技術的詳細とガイドラインが記載されている。  

 {}z Kerberos を導⼊する機関は「Kerberoasting」攻撃に警戒すべきである。パスワードのブルートフォー
ス攻撃と同様に、攻撃者が正当なユーザーアカウントへのアクセス権を取得した場合、サービスアカウント⽤の
Kerberos チケットを要求して権限昇格を試み、オフラインのブルートフォース攻撃を実⾏してサービスアカウント
の認証情報を取得しようとする可能性がある。サービスアカウントは MFA による保護がないため、機関は強⼒な
サービスアカウントパスワードの⻑さ要件を実施するとともに、RC4 [7]などの脆弱な暗号化アルゴリズムの使⽤
を避けるべきである。  
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アイデンティティフェデレーションプロトコルは、VPN サービスと CJIS アプリケーションを統合する別の⽅法を提供する。
図 16 は、VPN がユーザーを認証のために IdPへリダイレクトする様⼦を⽰している。認証が成功すると、IdPはユ
ーザーにアイデンティティアサーション（通常は OpenID Connect または SAML フェデレーショントークン）を発⾏す
る。これは VPN サーバーと CJIS アプリケーションの両⽅とのセッション確⽴に使⽤できる。この⽅法では、ユーザーは
⼆次認証情報を管理する必要がなく、CJIS アプリケーションが認証情報を管理する必要もない。附属書 B.5.2 に
は、アイデンティティフェデレーションを⽤いた VPN統合のためのアーキテクチャ統合に関する技術的詳細とガイドライ
ンが記載されている。  
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 {z 図 16 に⽰す⼿法では、VPN接続確⽴前にユーザーが接続できるよう、IdP が公的にアクセス可能であ
る必要がある。Identity-as-a-Service プロバイダは通常、公的にアクセス可能な IdP サービスを提供する。
⾃⼰ホスト型 IdP サービスは、機関のリスク分析と実装状況により、公的にアクセスできない場合が多い。  

 

 #
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このセクションでは、⽂書全体から機関向けの重要なポイントをまとめた。  

²-V‰5 " FüýÓ $ 

!" 本⽂書で議論される課題の多くは、州・地⽅・部族・地域（SLTT）機関間の連携、および法執⾏機関
向け技術プロバイダとの協働を必要とする。この連携を実現するため、関連する全ての利害関係者を巻き
込み、MFA 導⼊計画について議論すること。特定の MFA 導⼊が CJIS セキュリティポリシーに適合するか
どうかに関する質問は、全て FBI CJIS ISO チーム（iso@fbi.gov）に問い合わせること。（セクション
1.2 より）  

²-V‰5 2Fabc ™š • þÿ / üýÓ $ 

!" CJI の侵害は全国の機関に重⼤な影響を及ぼすため、CJIS セキュリティポリシーでは CJI を AAL2以上
の MFA で防御することを要求している。具体的な要件については、CJIS セキュリティポリシー（バージョン
5.9.2以降）の「識別と認証」セクションを参照すること。（セクション 2.2 より）  

!" MFA ソリューションの展開時には、ユーザーが認証、認証情報のライフサイクル管理、および ID主張発⾏
サービスをどこから取得するかを検討する。つまり、包括的な MFA アーキテクチャ内で IdPがどこに位置する
か、IdP を所有・運⽤する主体は誰か、そして IdPが提供するサービス内容を決定する。（セクション 2.3
より）  

!" 機関の技術ベンダー、特に CAD/RMS、州メッセージスイッチ、およびアイデンティティサービスベンダーと連携
し、アイデンティティフェデレーションプロトコルとアーキテクチャをサポートしていることを確認すること。（セクショ
ン 2.4.1 より）  

!" CJI アプリケーションと⾮ CJI アプリケーションの両⽅を SSO サービスに統合することを検討する。これにより
投資対効果を⾼め、アプリケーション間で共通の認証体験をユーザーに提供できる。SSO 導⼊を検討する
機関は、技術ベンダー（特に CAD/RMS、州メッセージスイッチ、IDサービスプロバイダ）と連携し、SSO
プロトコルとアーキテクチャをサポートしていることを確認すべきである。（セクション 2.4.2 より）  

!" フィッシング攻撃の蔓延を考慮し、AAL2 レベルでフィッシング耐性のある MFA を導⼊すること。（セクション
2.5 より）  
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!" 可能な限り、ユーザーに発⾏・管理が必要な個別の MFA 認証情報を最⼩化する MFA アーキテクチャを
検討すること。機関は、CJI アプリケーションやサービスを、MFA をサポート可能または既にサポートしている
既存の IdP と統合することを検討すべきである。（セクション 3.1.1 より）  

!" MFA ソリューションが複数の認証器タイプと⽅式をサポートすれば、機関は利益を得られる。これにより組織
は、特定のユーザー層、状況、あるいは CJI にアクセスする環境のニーズに最も適した認証器タイプを選択
できる。⼀般的に、MFA の選択肢が最も豊富なのは、専⽤の IDサービスプロバイダである。（セクション
3.1.2 より）  

!" ネットワーク化されたシステム間やアプリケーション間で記憶された秘密情報を渡す必要のないソリューションを
検討すること。Kerberosや ID フェデレーションプロトコルなどのトークンベースシステムは、CJI アプリケーショ
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ンやサービスを他のアプリケーションや IDサービスと統合するための有効な選択肢である。（セクション
3.1.3 より）  

!" MFA ソリューションを展開する際は、実装する MFA が CJI を含むアプリケーションやサービスと統合されてい
ることを確認せよ。理想的には、CJI アプリケーションを SSO サービスに紐付けるか、IDサービスと直接統合
し、ネットワークレベルで完了した MFA をアプリケーションレベルで強制できるようにすべきである。（セクション
3.1.4 より）  

!" 機関が MFA 実装のアプローチを選択する際には、以下のことを⾏うべきである（セクション 3.2 より）︓  

o" 要件アセスメントを実施し、機関のニーズに最も適した MFA ソリューションを決定する。MFA ソリュ
ーションが対応すべきユーザー層の⼀般的な使⽤事例と特殊事例を理解することが極めて重要で
ある。  

o" 州内の他の機関（州、地⽅⾃治体、部族、および／または準州）と協議し、協⼒によって MFA
要件を満たす⽅法を検討する。  

o" 法務チームと協議し、使⽤可能な MFA 認証器の種類に影響を与える法的制約（州のプライバ
シー法を含む）を識別する。  

o" 技術ベンダー（IDサービスプロバイダ、メッセージスイッチ、VPN、CAD/RMS ベンダーなど）と連
携し、機関の要件を満たす MFA ソリューションを最適に⽀援する⽅法を決定する。（ベンダー向
け質問票は附属書 C を参照）  

!" MFA は段階的に展開し、時間の経過とともにユーザーの MFA採⽤率を⾼めるよう努める。MFA ソリュー
ションが利⽤可能になった時点で、全ユーザーあるいは⼤多数のユーザーが直ちに採⽤するとは期待できな
い。（セクション 3.3 より）  

!" ⼀般的に、MFA は⼀度導⼊したら、その後で ID フェデレーションや SSO といった⽀援技術を積み重ねて、
初期の MFA 導⼊の価値を拡張すべきだ。アーキテクチャの複数箇所で MFA を導⼊すると、技術コストが
増加するだけでなく、複数の MFA 認証情報を管理・利⽤する必要があるユーザーへの負担も増⼤する可
能性がある。 フェデレーテッド ID アーキテクチャに基づく MFA 導⼊の詳細については、附属書 B を参照の
こと。（セクション 3.4 より）  
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本附属書は、公共安全任務を⽀援するために各機関が現在展開している技術コンポーネントの⼀部を概説する。
これらのコンポーネントの⼀部は、CJIS MFA 要件を満たすためにアップグレードが必要となる可能性があり、本⽂書
で⾔及されている。本附属書には各コンポーネントの簡単な説明が含まれる。  

!" %5&¢&” '()*< ‚cƒ @V.6ð A 、公共安全機関が法執⾏、消防、救急医療サービス
（EMS）のインシデントを、通報の初期段階からインシデントの終結まで管理するために使⽤する主要なア
プリケーションである。CADはまた、資源の状況と位置を追跡し、対応の事後分析にも⽤いられる。CADシ
ステムは、単⼀のソフトウェアアプリケーション、あるいは統合ソフトウェアパッケージ群で構成される。これらは
公共安全通報の記録作成、現場対応部隊・資源の派遣・状況管理、およびインシデント全般の管理に
⽤いられる。通常、公共安全通信センターの緊急通信指令員、通報受付担当者、通信担当者が使⽤す
る。現代の CADシステムは通常、現場要員（対応者）に対して、モバイルデジタルコンピュータ
（MDC）、遠隔接続、および/またはスマートフォンなどのその他のモバイルデバイスを通じて拡張される。⼀
部の CADシステムは、CJI を含む地域および全国データベースの照会をユーザーに可能にする。CADシス
テムはまた、州メッセージスイッチとの相互運⽤性を可能にするメッセージスイッチプラグインを組み込む場合が
ある。  

!" ×+ÌÍ V.6ð< …a† @は、法執⾏活動に関連する情報、記録、⽂書、その他のファイルの保存、検
索、保持、操作、アーカイブ、閲覧を可能にする機関全体のシステムである。こうした記録には、インシデン
ト・事故報告書、逮捕記録、違反切符、令状、事件管理、現場接触記録、その他の業務指向の記録が
含まれる。⼀部の機関では CAD と RMS を統合し、CAD/RMS と呼ばれる単⼀機能として運⽤してい
る。  

!" ±,²&³.3, V.6ð は通常、州政府内の機関や局に設置され、州警察、公安省などの省庁レベル
機関、または司法⻑官事務所内に配置されることが多い。これらのメッセージスイッチは、州内の全ユーザー
が他州の情報にアクセスするためのハブとなる。これらのメッセージスイッチは、FBI CJIS、Nlets、DMV IT
システム、州のホットファイルなど、接続する各システム固有のフォーマットとプロトコルをサポートする。  

!" ⼀部の機関では、異なるデータ形式を必要とするシステム間の継続的かつ効率的なコミュニケーションとデー
タ交換を容易にするため、専⾨的なサードパーティ製,£')¯(õ‡¢&V‰5 が使⽤される。このようなミド
ルウェアは通常、CAD/RMS システムと下流のメッセージスイッチの間に配置され、両者の互換性と相互運
⽤性を確保する。このミドルウェアは通常、直接的なユーザーインターフェースを持たない。したがって、ユーザ
ーインターフェースは CAD/RMS アプリケーションのプロバイダによって提供される。 ミドルウェアは設定情報を
保存し、スクリプトを処理するなどを⾏い、CAD/RMS フォーマットからメッセージスイッチが理解可能なメッセ
ージスイッチフォーマットへのデータ変換が可能である。  

 #
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セクション 2.4で述べたように、MFA はセキュリティを強化するが、その実装には⾦銭的コストとユーザー負担の両⽅
が伴う。アイデンティティフェデレーションなどの技術は、ユーザーが管理すべき認証情報の数を減らし、認証が必要な
回数を減らし、単⼀の認証を再利⽤して複数のアプリケーションやリソースにアクセスできるようにすることで、これらの
コストを軽減するのに役⽴つ。第 3.4節では、MFA 導⼊時に機関が検討する可能性が⾼い⼀般的なアーキテクチ
ャを説明している。それらのソリューションの多くは、フェデレーション ID アーキテクチャに基づいている。本附属書では、
これらのアーキテクチャに関する詳細な技術情報を提供する。  

フェデレーテッド・アイデンティティ⾃体は新しい概念ではないが、CJI にアクセスする機関でこの技術を実装している例
は極めて少ない。フェデレーションは、ユーザーID と属性を伝達するために、既存の認証およびメッセージルーティング
インフラに組み込むことが可能である。   

本節では、認証・認可標準である SAML、OIDC、OAuth 2.0 に関連する⽤語を使⽤する。これにはアイデンティ
ティフェデレーション、IdP、RPなどが含まれる。これらの⽤語に関する概要は、NIST IR 8336 ドラフト「公共安全
コミュニティ向けアイデンティティフェデレーション技術の背景」[8]を参照のこと。  

g-/-, hijk+•’P ¡¢a£ < ¤¥ , ,

RP アプリケーションがフェデレーションプロトコルを⽤いて IdP または認可サーバーとやり取りするには、RP アプリケーシ
ョンと IdPの間に信頼関係を確⽴し設定する必要がある。この関係構築には通常、技術的要件と管理的要件の
両⽅が伴う。管理⾯では、IdP を所有する組織と RP を所有する組織が信頼関係を確⽴する必要がある。これに
は、組織間の連絡窓⼝の設置、セキュリティに関する合意書や覚書の作成、IdPが商⽤サービスプロバイダーの場
合はサービス契約の締結などが含まれる可能性がある。統合の技術的側⾯には、RP アプリケーションが主張の署名
を検証できるように、IdPの公開署名鍵を RP アプリケーションに提供することが含まれる。RPはオプションで、主張
の暗号化に使⽤する公開鍵を IdP に提供することもできる。使⽤するバインディングなどのプロトコルオプションは、各
システムに関連する URLやエンドポイントと共に設定する必要がある。SAML は、IdP と RP アプリケーションが
SAML接続の⾃動設定を可能にする公開鍵や必須パラメータを含む XML ⽂書を⽣成するために使⽤できるメタ
データ標準を定義している。  

 xyz 「信頼」はフェデレーションにおいて複数の意味を持つ。暗号的な信頼は、IdPや他のシステムが提供す
るデジタル署名を妥当性確認するために使⽤できる公開鍵を通じて確⽴される。これは、メッセージが既知の
事業体から送信され、真正であり、改ざんされていないという保証を提供する。フェデレーションパートナーはま
た、各パートナーが の標準とポリシーに従い、信頼できる⽅法で動作するという、より伝統的な意味での保証と
しての信頼も確⽴する。この種の信頼は、契約や信頼枠組みで形式化されることがある。  

SAML IdP および RP の公開鍵は通常、X.509 証明書を⽤いて伝達される。ただし、ほとんどの場合、SAML署
名や暗号化⽤の証明書を発⾏するために信頼された認証局を確⽴・利⽤する必要はない。ウェブサイトやメールア
ドレスの⾝元を主張するために証明書を使⽤する場合、信頼された認証局からの証明書のみを受け⼊れることが重
要である。しかし、SAML統合を確⽴する際には、信頼は特定の署名鍵や暗号化鍵に対して明⽰的に確⽴される
ものであり、信頼された機関から継承されるものではない。   

現在のメッセージスイッチは、ユーザー認証に SAML をサポートしていない場合が多い。スイッチベンダーは SAML 実
装に異なるアプローチを取る可能性がある。SAML主張を使⽤してユーザーを認証し、ユーザーが複数のクエリを送
信できる⼀定期間のセッションを開始する⽅法がある。他の設計も可能だ。例えば、スイッチがセッション状態を維持
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せず、代わりに個々のクエリごとに SAML主張の送信を要求する⽅法などである。このアプローチは特定のベンダー技
術と実装に依存する可能性がある。   

本附属書の残りの部分では、以下のトピックを扱う︓  

!" メッセージスイッチのユースケースにおけるフェデレーション技術の利⽤課題（附属書 B.2）  

!" 複雑なフェデレーションシナリオにおける FAL 要件の対応（附属書 B.3）  

!" フェデレーションアーキテクチャ構成の選択肢（附属書 B.4）  

!" VPN統合（附属書 B.5）  

g-3-, ™l\+¦]Olp§+]¨+] `Œ_d hijk+•’P 78 < ©‰ª« , ,

典型的なフェデレーションアーキテクチャでは、三つの当事者が存在する。すなわち、ユーザー、IdP、そして RP（例え
ば CAD/RMS システム）である。IdPは、認証の証明と⾝元情報を含むユーザー⾝元主張を CAD/RMS システ
ムに提供する。CAD/RMS システムが CJI へのアクセスのためにメッセージスイッチに接続する必要がある場合、メッ
セージスイッチもユーザー⾝元情報を必要とするが、これは典型的なユーザー/IdP/RPシナリオには当てはまらない。
メッセージスイッチは RP の「背後」に位置し、ユーザーはそれと直接コミュニケーションしない。図 17はこのシナリオを
⽰している。  

 
n bÐc-ïtð)ñO~tâ ò6ó­ RÉÊU ªî•°)'ÓK -

CAD/RMS システムが、IdPから受け取った主張をメッセージスイッチに転送するだけでユーザー情報を安全に伝達
できれば効率的と思われる。RPは IdPがデジタル署名した主張を偽造または改変できないため、メッセージスイッチ
への経路で RP を経由しても主張は信頼できる。しかし、この⽅法で主張を転送すると脆弱性が⽣じる可能性があ
り、フェデレーションプロトコルに組み込まれたセキュリティメカニズムによってこの⼿法が実現不可能になる場合がある。
これらのメカニズムには以下が含まれる︓  

!" Y&47Ã5. -á $– OIDC と SAML は「オーディエンス」パラメータを実装し、アサーションの意図された取
得者となる RP を⽰す。RPは受信したアサーションのオーディエンスパラメータを確認し、⾃⾝の識別⼦がオ
ーディエンスとして含まれていないアサーションを拒否する。オーディエンス制限がなければ、有効な主張は
IdP を信頼するあらゆる RP に渡される可能性がある。悪意のある RP や侵害された RP、あるいは有効な
主張を傍受した攻撃者は、それらを利⽤してあらゆる RP に対して認可されたユーザーを装うことができる。
図 17 では、主張のオーディエンスは CAD/RMS システムである。この主張がメッセージスイッチに渡された
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場合、メッセージスイッチは⾃⾝が意図されたオーディエンスではないと認識し、主張を拒否すべきである。
NIST SP 800-63C [9]は、主張にオーディエンス制限を含めること、および RP がこれを強制することを要
求している。  

!" ./0 OPD 12 $– 主張は、RP の公開鍵または RP と IdP 間で共有される対称鍵を⽤いて暗号化で
きる。主張は、HTTPS（Hypertext Transfer Protocol Secure）による転送暗号化に加えて、メッセ
ージ層で暗号化される。NIST SP 800-63C は、フェデレーション保証レベル（FAL）FAL2 および FAL3
において暗号化された主張を要求する。上記のメッセージスイッチの例では、主張は CAD/RMS システムが
保持する鍵を⽤いて暗号化される。主張がメッセージスイッチに転送された場合、CAD/RMS システムとメッ
セージスイッチ間で鍵材料が共有されていない限り、スイッチは主張を復号できない。これは標準的な暗号
原則に違反する。また、SAML主張は通常署名後に暗号化されるため、CAD/RMS システムが復号済み
主張を スイッチに送信することもできない。復号済み主張の送信はセキュリティ要件に違反するからだ。  

⼀部の環境では、所有権証明や鍵保持者主張といった追加のセキュリティ対策が、主張転送にさらなる障害をもた
らす可能性がある。  

 xyz フェデレーションシステムにおいて、C@>DE*F とは主張を受信する対象となるアプリケーションまたはシス
テムを指す。警官が IdP を使⽤して CAD/RMS システムにログインした場合、主張の「オーディエンス」パラメータ
はその主張の使⽤を CAD/RMS システムに限定する。これにより、攻撃者がその主張を傍受・悪⽤して引き起
こし得る損害を制限できる。攻撃者は他の機関システムやアプリケーションへのアクセスを得るために、その主張を
転送することが不可能となる。  

メッセージスイッチシナリオへのフェデレーション技術適⽤は困難である。これは従来の ID フェデレーションではなく、委
任認可に該当するからだ。CAD/RMS システムがユーザーに代わってメッセージスイッチとのトランザクションを開始す
る。ユーザーはこのトランザクションに直接関与せず、⼀歩離れた⽴場にある。Kerberosや OAuth 2.0 認可枠組
みのような認可プロトコルは、この種のトランザクション向けに設計されている。しかし、Kerberos は組織境界を越え
て展開されることは通常なく、  

OAuth 2.0 は公共安全環境ではまだ広く展開されていない。したがって、この⽂書では広く利⽤されている SAML 
2.0 標準を⽤いてこのシナリオを実装する 2 つの選択肢を提⽰する︓  

!" 89ŸV =>?$– プロキシ IdPは IdPからの主張を受け取り、それを利⽤して別の RP に提供する独⾃の
アサーションを作成する。これにより、実質的にその別の RP に対する IdP として機能する。上記の例では、
CAD/RMS システムは IdPからの主張で受け取った識別情報を使って独⾃な主張を作成し、⾃⾝の秘密
鍵で署名し、メッセージスイッチに渡すことができる。この際、オーディエンスパラメータやその他のフィールドを調
整して、この新しい主張の意図された⽤途を反映させる。プロキシ IdPの概念の詳細については、[8]の附
属書 A.3.1 を参照のこと。  

!" ¶† ¸¹ªº­»$ – WS-Trust は、CAD/RMS システムがメッセージスイッチに提⽰する⽬的で IdPから新たな
主張を要求するために使⽤できる別のフェデレーション標準である。CAD/RMS システムは、以前に受信し
た SAML主張を提供し、適切なオーディエンスパラメータ値でメッセージスイッチ宛てに宛先指定され、オプ
ションでメッセージスイッチが保持する鍵で暗号化された新しい SAML主張を取得するため、IdP にWS-
Trust セキュリティトークン要求を送信する。このシナリオでは、CAD/RMS システムとメッセージスイッチの両
⽅が、IdP に対して RP として設定されている必要がある。  

これら 2 つのアプローチの詳細な説明と図解は附属書 B.4 に記載されている。  
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NIST SP 800-63C は IdP プロキシの要件を規定し、プロキシ使⽤時には全体認証フローの FAL がプロキシシナ
リオ参加者の間で使⽤される最低 FAL に等しくなるとしている。これは、参加者間の全相互作⽤で FAL 要件が満
たされる限り、プロキシ IdPシナリオで FAL2 および FAL3 を満たすことが可能であることを意味する。NIST SP 
800-63C は、前述のWS-Trust統合のようなトークン交換シナリオには⾔及していない。しかし、NIST SP 800-
63C の原則をこのWS-Trust統合に適⽤することで、同等の信頼レベルを達成できる。  

 xyz フェデレーション保証レベル（FAL）は NIST SP 800-63C で定義され、フェデレーション実装に 3 つの
セキュリティレベルを提供する。機関はリスクアセスメントに基づき、NIST SP 800-63-4 のガイドラインを⽤いて
必要な FAL を選択する。FALは以下のように要約できる︓  

hi¯bô- IdP によるアサーションのデジタル署名  

hi¯kô- IdP によるデジタル署名と暗号化を施した主張  

hi¯š z RP が暗号鍵の所有を証明する必要がある鍵保持者主張  

FAL2 では、主張は RP が保持する秘密鍵で暗号化される必要がある。プロキシ IdPの場合、これは IdPが
CAD/RMS システムに発⾏する主張は CAD/RMS システムが保持する鍵で暗号化され、CAD/RMS システムが
メッセージスイッチに発⾏する主張はメッセージスイッチが保持する別の鍵で暗号化されることを意味する。WS-Trust
の場合、IdPが CAD/RMS システムに発⾏する主張は CAD/RMS システムが保持する鍵で暗号化され、IdPが
メッセージスイッチに発⾏する 2 つ⽬の主張はメッセージスイッチが保持する別の鍵で暗号化されなければならない。
WS-Trust では、CAD/RMS システムがセキュリティトークン要求で最初の SAML主張を IdP に返送し、IdPがそ
れを復号して読み取れる必要があるため、IdP と CAD/RMS システム間の対称暗号化の使⽤が求められる。  

FAL3 は、公開鍵または共有鍵に紐付けられたキー保持者主張の使⽤を要求する。キー保持者主張を提⽰する
際、提⽰者は通常、クライアント証明書を⽤いた相互 TLS 認証を通じて、主張が紐付けられた鍵の所有を証明し
なければならない。プロキシ IdPの場合、FAL3 はユーザーが同⼀のクライアント証明書で IdP と CAD/RMS シス
テムの両⽅に認証することで満たせる。この証明書に主張が紐付けられる。CAD/RMS システムがメッセージスイッチ
に発⾏する 2 つ⽬の主張は、CAD/RMS システムが保持するクライアント証明書に紐付けられ、CAD/RMS システ
ムと IdPおよびメッセージスイッチ間の相互 TLS 認証に使⽤される。WS-Trust の例における FAL3 要件も同様
で、最初の主張はユーザーのクライアント証明書に、2番⽬の主張は CAD/RMS システムが保持する別の証明書
にそれぞれ紐付けられる。  

上記の議論は、メッセージスイッチシナリオに適⽤されるフェデレーションプロトコルの核⼼要素に焦点を当てている。
NIST SP 800-63C には、ここで議論した内容以外にも、FAL2 および FAL3 の準拠のために満たさなければなら
ない暗号モジュール要件など、FAL2 および FAL3 に関するその他の要件が含まれている。  
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州および地⽅機関は、CJI へのアクセス要件に適合するフェデレーションアーキテクチャの展開⽅法を決定する際に、
いくつかの選択肢を検討する必要がある。本節では、機関が検討し得るいくつかの選択肢を⽰す︓  

!" CAD/RMS ウェブアプリと州機関の IdPの両⽅（附属書 B.4.1）  

!" 郡に CAD/RMS ファットクライアント、州機関に IdP を設置する（附属書 B.4.2）  
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!" 郡機関における CAD/RMS ウェブアプリと IdPの両⽅（附属書 B.4.3）  

!" OAuth 2.0 および OIDC との統合（附属書 B.4.4）  

セクション 2.4.1 で説明したように、フェデレーションシステムは複数のアプリケーションに MFA を提供する中央統合ポ
イントとなり得る。  
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本節のアーキテクチャは、州機関がホストするWeb ベースの CAD/RMS アプリケーション（Web アプリ）と SAML 
IdP を説明する。これらは州、郡、および州内のその他の認可されたローカルユーザーが利⽤する。州はまたWeb ベ
ースのアプリケーションダッシュボードをホストしており、各認証済みユーザーに割り当てられた認可とアクセス権に基づ
いて利⽤可能なアプリケーションの⼀覧を表⽰する。リストに表⽰されるアプリケーションの⼀つが CAD/RMS ウェブア
プリである。アプリケーションダッシュボードと CAD/RMS ウェブアプリは、いずれも IdP と RP として統合されている。プ
ロトコル観点では、フェデレーションは SAML プロキシ IdPの使⽤、あるいはWS-Trust の実装によって実現できる。
各オプションの詳細は以下で説明する。  
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プロキシ IdP アプローチでは、CAD/RMS ウェブアプリはプロキシ IdP として機能し、州 IdPから受信したアサーション
に基づいて SAML アサーションを⽣成できる必要がある。CAD/RMS ウェブアプリはユーザーを直接認証せず、図
18 に⽰すように、CAD/RMS ウェブアプリが RP として属する州 IdPからのアサーションを信頼する。  
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州の IdPから受け取ったユーザー識別⼦やその他の属性を使って、独⾃の SAML主張を作成し、⾃⾝の鍵ペアで
署名し、この主張を州のメッセージスイッチに送信する。州のメッセージスイッチは、CAD/RMS ウェブアプリの IdP機



NIST IR 8523 刑事司法情報システムのための多要素認証  2025 年 9 ⽉ 

45 

能との RP 信頼関係を持つ必要があり、州の IdP とは直接やり取りしない。このシナリオにおけるやり取りの流れは次
の通りだ︓  

1.! 担当官がアプリケーションダッシュボードにアクセスする。  

2.! アプリケーションダッシュボードは職員を IdPへリダイレクトし、認証を⾏う。  

3.! 職員は⾃⾝の認証情報と多要素認証（MFA）で IdP に認証する。  

4.! IdPは SAML主張を伴い、警官のブラウザをアプリケーションダッシュボードへリダイレクトする。ダッシュボード
は SAML主張の妥当性確認を⾏い、警官をログインさせ、その認可に基づいてアプリケーションリンクのセッ
トを表⽰する。  

5.! 警官が CAD/RMS システムへのリンクをクリックする。  

6.! CAD/RMS システムは警官のブラウザを IdPへリダイレクトし、認証を⾏う。  

7.! 職員は IdP とのアクティブなセッションを保持しているため、再認証は不要である。  

IdPは警官のブラウザを SAML主張付きで CAD/RMS システムへリダイレクトする。  

8.! CAD/RMS システムは主張の妥当性確認を⾏い、警官をログインさせる。  

9.! 警官は CAD/RMS システムにクエリを送信する。  

10.!CAD/RMS システムは、IdPから受け取ったユーザー識別⼦と属性を含む新しい SAML主張を作成す
る。CAD/RMS システムはこの新しい SAML主張とクエリをメッセージスイッチに送信する。  

11.!メッセージスイッチは主張を妥当性確認し、ユーザーの⾝元と属性を抽出する。メッセージスイッチはこれらの
属性を使⽤してクエリを認可できる。  
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前のセクションとは異なり、このアプローチでは CAD/RMS ウェブアプリが SAML IdP として機能する必要はない。
SAML の業界ベストプラクティスに従い、附属書 B.2 で説明されているように、SAML主張はオーディエンスパラメー
タを使⽤して特定の取得者を指定すべきである。CAD/RMS Web アプリへのログインに使⽤済みの応答を転送す
る代わりに、適切なオーディエンス（州メッセージスイッチ）を識別する新しい SAML アサーションを取得する。エンド
ユーザーがメッセージスイッチに直接接続しないため、標準の SAML SSO プロファイルではこのアサーションを取得で
きない。  

WS-Trust仕様は、CAD/RMS ウェブアプリがメッセージスイッチに提⽰可能な SAML主張を IdPから直接要求
する標準準拠の⽅法を提供する。図 19 に⽰すこの実装では、州 IdPはWS-Trust プロトコルのセキュリティトーク
ンサービス機能をサポートし、CAD/RMS ウェブアプリはクライアントとしてWS-Trust をサポートする必要がある。   
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このシナリオにおける SAML とWS-Trust の相互作⽤は以下の通りである。ステップ 1〜9 は前の図と同⼀であるこ
とに注意せよ︓  

1.! 担当者はアプリケーションダッシュボードにアクセスする。  

2.! アプリケーションダッシュボードは、職員を認証のために IdPへリダイレクトする。  

3.! 担当者は⾃⾝の認証情報と多要素認証（MFA）を⽤いて ID プロバイダー（IdP）に認証を⾏う。  

4.! IdPは警官のブラウザを SAML主張付きでアプリケーションダッシュボードへリダイレクトする。ダッシュボードは
SAML主張を妥当性確認し、警官をログインさせ、その認可に基づいてアプリケーションリンクのセットを表⽰
する。  

5.! 警官は CAD/RMS システムへのリンクをクリックする。  

6.! CAD/RMS システムは、警官のブラウザを IdPへリダイレクトし、認証を⾏う。  

7.! 警官は IdP とのアクティブなセッションを保持しているため、再認証は不要である。  

IdPは警官のブラウザを SAML主張付きで CAD/RMS システムへリダイレクトする。  

8.! CAD/RMS システムは主張の妥当性確認を⾏い、警官をログインさせる。  
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9.! 警官は CAD/RMS システムにクエリを送信する。  

10.!CAD/RMS システムは、以前に受け取った SAML主張を onBehalfOf要素に含め、IdP にWS-Trust
セキュリティトークン要求を送信する。これは、以前に認証されたユーザーに代わってメッセージスイッチに提⽰
するトークンを要求するものであることを⽰す。  

11.!IdPは警官を主語とし、メッセージスイッチに適したオーディエンスパラメータを持つ新しい SAML主張を作成
する。IdPはこの SAML主張をWS-Trust Request Security Token Response メッセージで
CAD/RMS システムに返す。   

12.!CAD/RMS システムはこの新しい SAML主張とクエリをメッセージスイッチに送信する。  

13.!メッセージスイッチは主張を妥当性確認し、ユーザーの識別情報と属性を抽出する。メッセージスイッチはこれ
らの属性を使⽤してクエリを認可できる。  
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本節では、CAD/RMS システムが郡レベルでホストされるクライアント/サーバーアプリケーションであり、MDC にインス
トールされた「ファットクライアント」ソフトウェアアプリケーションを通じてアクセスされるケースを検討する。本節では、郡ユ
ーザーが州がホストする IdP に対して認証を⾏うことも前提とする。ファットクライアントは SAML統合に課題をもたら
す。⼀般的な SAML SSO のやり取りは、HTTP リダイレクトや POST メッセージといったWeb機能、および IdPへ
の対話型認証のためのブラウザ利⽤に依存している。しかし、MDC のオペレーティングシステムは通常、SAMLや
OIDC、OAuth などの認証・認可プロトコルを実装するために利⽤可能な、ファットクライアントアプリケーションが
Web ブラウザとやり取りするための仕組みを提供している。必要なやり取りは 2種類ある︓  

!" ファットクライアントアプリケーションは、ウェブブラウザを起動し、IdPの SSO サービスエンドポイントへ誘導でき
る必要がある。この際、SAML 認証要求をパラメータとして渡す。ブラウザは IdPへの認証のためのユーザー
インターフェースを提供する。  

!" ユーザーが IdPへの認証を完了した後、ファットクライアントアプリケーションは標準的な SAML バインディン
グ（通常はリダイレクトまたは POST）のいずれかを使⽤して IdPからの応答を受け取る必要がある。いず
れの場合も、ブラウザはアプリケーションにメッセージを送信できる必要がある。  

これらの操作を実現する⽅法は OS固有である。ただし、⼀般的なデスクトップ OS は全てこれらの動作のための仕
組みを提供している。例えば、アプリケーションはカスタム URL スキーム（例︓「ベンダー名://」）を定義するか、通
常の HTTPS URL をクライアントアプリケーションに関連付けることで、特定の URL を扱うために OS に登録できる。
OS が特定の URL に対する指定ハンドラーとしてファットクライアントアプリケーションを認識するように設定されている
場合、IdPはブラウザをリダイレクト（または POST メッセージの送信をトリガー）して指定された URL の⼀つに誘
導できる。OS はメッセージとパラメータ、POSTボディをクライアントアプリケーションに提供する。ファットクライアントはそ
の後、応答を抽出（Extraction）して処理できる。これには SAML主張、エラー、その他のプロトコルメッセージが
含まれる。   

以下のサブセクションでは、ファットクライアントユースケースの 2 つのバリエーションを提⽰する︓  

!" 附属書 B.4.2.1 では、SAML をサポートする CAD/RMS ファットクライアントを説明する。これは SAML を
⽤いてユーザーを認証し、IdP プロキシとして機能し、メッセージスイッチに渡す SAML主張を作成する。  
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!" 附属書 B.4.2.2 では、SAML をサポートしない CAD/RMS ファットクライアントを説明する。広範なアーキ
テクチャでは依然として SAML が使⽤されるが、この CAD/RMS ファットクライアントはWS-Trust を使⽤し
てメッセージスイッチに渡す SAML主張を取得する。   
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このユースケースでは、CAD/RMS ファットクライアントは IdP プロキシとして機能する。CAD/RMS システムはユーザ
ー認証のための SAML をサポートし、図 20 に⽰すように SAML IdP プロキシとして動作できる。  
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相互作⽤の順序は以下の通りである︓  

1.! 警官が CAD/RMS ファットクライアントアプリケーションを開くと、CAD/RMS サーバーに接続する。
CAD/RMS サーバーは警官にアクティブなセッションがないことを認識し、SAML 認証 要求を CAD/RMS
ファットクライアントに返す。このやり取りの詳細は⾮公開であり、特定の CAD/RMS アプリケーションの設計
に依存する。  

2.! CAD/RMS ファットクライアントは、警官の MDC に組み込まれたブラウザで州 IdPのログイン URL を開き、
パラメータとして SAML 認証要求を送信する。  

3.! IdPは職員にユーザー名/パスワードでのログインを促し、ログイン認証情報を妥当性確認した後、職員に
MFA チャレンジを発⾏する。  

4.! IdPは MFA チャレンジ・レスポンスの妥当性確認を⾏い、警官⽤の新規ユーザーセッションを作成する。
SAML主張を⽣成し、⾃⾝の秘密鍵で署名し、CAD/RMS システムの公開暗号鍵で暗号化して、
CAD/RMS ファットクライアントへのリダイレクトとしてブラウザに返す。  
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5.! ブラウザはファットクライアントを起動し、SAML主張を渡す。これは、MDC の OS上で CAD/RMS ファット
クライアントが処理するように設定された URL（例︓アプリ URI ハンドラーを使⽤）へリダイレクトすることで
実現される。ファットクライアントは SAML主張を CAD/RMS サーバーへ送信する。  

6.! CAD/RMS サーバーは⾃⾝の秘密鍵で SAML主張を復号し、IdPの公開署名鍵を⽤いて主張の署名
を妥当性確認する。サーバーは主張から警官のアカウント識別⼦およびその他の必要属性を抽出し、
CAD/RMS アプリケーション内で警官のセッションを確⽴する。  

7.! CAD/RMS サーバーは、州 IdPから受け取ったユーザーの識別⼦と属性を使⽤し、プロキシ IdP として機
能する SAML主張を⽣成する。サーバーは主張を⾃⾝の秘密署名鍵で署名し、メッセージスイッチの公開
暗号鍵で暗号化する。CAD/RMS サーバーは SAML主張とクエリパラメータをミドルウェア層に渡す。ミドル
ウェアは SAML主張を州メッセージスイッチに送信する。  

8.! メッセージスイッチは主張を妥当性確認し、ユーザーの識別情報と属性を抽出する。メッセージスイッチはこれ
らの属性を使⽤してクエリの認可を⾏うことができる。  
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このシナリオでは、CAD/RMS クライアント/サーバーシステムが SAML をサポートしていないと仮定する。また、ユーザ
ーが他の⼿段（例︓Kerberos）で CAD/RMS システムに認証されるとも仮定する。メッセージスイッチへのユーザ
ー認証のため、CAD/RMS ファットクライアントはユーザーを州 IdPの URL にリダイレクトする。これにより IdP主導
の SAML 認証フローが開始される。IdPは SAML主張で対応し、CAD/RMS ファットクライアントはこれを
CAD/RMS サーバーに送信する。CAD/RMS サーバーは州 IdP にWS-Trust リクエストを発⾏し、メッセージ スイ
ッチに提⽰可能な SAML主張を取得する。CAD/RMS サーバーは、SAML 認証リクエストを作成したり、IdPから
の SAML応答を解析・妥当性確認したりする必要はない。CAD/RMS サーバーにとって、SAML メッセージ⾃体は
不透明な XML ⽂書であり、単に中継するだけである。この統合には、州 IdP を RP として扱うかのように、
CAD/RMS システム⽤のパラメータを設定する必要がある。   

さらに、州 IdPが IdP主導型 SSO をサポートし、CAD/RMS ファットクライアントへの IdP主導型ログインをトリガ
ーする URL が設定されていることを前提とする。この統合には、IdP と CAD/RMS システム双⽅がWS-Trust をサ
ポートしている必要がある。このアーキテクチャを図 21 に⽰す。  
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相互作⽤の順序は以下の通りである︓  

1.! 警官が CAD/RMS ファットクライアントアプリケーションを開くと、CAD/RMS サーバーに接続する。警官は
Kerberos などの⾮ SAML ⽅式で認証を⾏う。この相互作⽤の詳細は独⾃仕様であり、CAD/RMS ア
プリケーションの設計に依存する。  

2.! 警官は州メッセージスイッチに送信すべきクエリを提出する。警官を認証するため、CAD/RMS ファットクライ
アントは警官の MDC内蔵ブラウザで州 IdPの IdP開始型 SSO URL を開く。  

3.! IdPは職員にユーザー名/パスワードでのログインを促し、ログイン認証情報を妥当性確認した後、職員に
対して MFA チャレンジを発⾏する。  

4.! IdPは MFA チャレンジ・レスポンスの妥当性確認を⾏い、警官⽤の新規ユーザーセッションを作成する。
SAML主張を⽣成し、秘密署名鍵で署名し、CAD/RMS システムと共有する対称鍵で暗号化し、
CAD/RMS ファットクライアントへのリダイレクトとしてブラウザに返す。  

5.! ブラウザはファットクライアントを起動し、SAML主張を渡す。これは、MDC の OS上で CAD/RMS ファット
クライアントが処理するよう設定された URL（例︓アプリ URI ハンドラー使⽤）へリダイレクトすることで実
現される。ファットクライアントは SAML主張を CAD/RMS サーバーへ送信する。  

6.! CAD/RMS サーバーは主張を復号化または妥当性確認できない。そのため、以前に受け取った SAML主
張を onBehalfOf要素に含め、WS-Trust セキュリティトークン要求を IdP に送信する。これは、以前に
認証されたユーザーに代わってメッセージスイッチに提⽰するトークンを要求していることを⽰すためだ。  
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7.! IdPは、警官を主語とし、メッセージスイッチに適したオーディエンスパラメータを持つ新しい SAML主張を作
成する。IdPはこの SAML主張をWS-Trust Request Security Token Response メッセージで
CAD/RMS サーバーに返す。   

8.! CAD/RMS サーバーはこの新しい SAML主張とクエリをメッセージスイッチに送信する。  

9.! メッセージスイッチは主張を妥当性確認し、ユーザーの識別情報と属性を抽出する。メッセージスイッチはこれ
らの属性を使⽤してクエリを認可できる。  
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このシナリオでは、CAD/RMS Web アプリと IdP の両⽅が郡によってホストされている。図 22 に⽰すこの実装で
は、州のメッセージスイッチは郡の IdP との RP 信頼関係を持つ必要がある。  
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相互作⽤の順序は以下の通りだ︓  

1.! 警官が郡のアプリケーションダッシュボードにアクセスする。  

2.! アプリケーションダッシュボードは警官を郡の IdPへリダイレクトし、認証を⾏う。  

3.! 職員は⾃⾝の認証情報と多要素認証（MFA）を⽤いて IdP に認証する。  

4.! IdPは SAML主張を伴い、職員のブラウザをアプリケーションダッシュボードへリダイレクトする。ダッシュボード
は SAML主張の妥当性確認を⾏い、職員をログインさせ、その認可に基づいてアプリケーションリンクのセッ
トを表⽰する。  

5.! 職員が郡 CAD/RMS システムへのリンクをクリックする。  

6.! CAD/RMS システムは警官のブラウザを IdPへリダイレクトし、認証を⾏う。  

7.! 警官は IdP とのアクティブなセッションを保持しているため、再認証は不要だ。  

IdPは警官のブラウザを SAML主張付きで CAD/RMS システムへリダイレクトする。  
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8.! CAD/RMS システムは主張の妥当性確認を⾏い、警官をログインさせる。  

9.! 警官は CAD/RMS システムにクエリを送信する。  

10.!CAD/RMS システムは、IdPから受け取ったユーザー識別⼦と属性を含む新しい SAML主張を作成す
る。CAD/RMS システムはこの新しい SAML主張とクエリをメッセージスイッチに送信する。  

11.!メッセージスイッチは主張の妥当性確認を⾏い、ユーザーの⾝元と属性を抽出する。メッセージスイッチはこれ
らの属性を使⽤してクエリの認可できる。  
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SAML は CJIS環境で広く普及している XML ベースのWeb サービスとの統合に適しているが、商業分野では既に
REST アーキテクチャや OIDC、OAuth 2.0 といった次世代認証・認可プロトコルが採⽤されている。これらのプロト
コルでは、XML署名や暗号化標準の代わりに、JavaScript Object Notation（JSON）や関連する
JavaScript Object Signing and Encryption（JOSE）標準といった新しいデータ形式が必要となる。
OAuth と OIDC は⼀般的に REST環境で実装されるが、XML ベースのWeb サービスとの統合に技術的な障壁
はない。  

OAuth 2.0 は、システムがユーザーに代わって別のシステムにアクセスする委任認可シナリオ向けに設計されている。
ユーザーが CAD/RMS システムにログインし、そのシステムがユーザーに代わってメッセージスイッチにアクセスしなけれ
ばならないシナリオは、まさに OAuth が想定した委任シナリオに該当する。OAuth は、この委任 フローを、広くサポ
ートされているプロトコルでネイティブにサポートしている。これにより、CAD/RMS システムがプロキシ IdP として動作し
たり、WS-Trust をサポートしたりする必要はない。以下のサブセクションでは、前述のユースケースの 1 つを OAuth
と OIDC を⽤いて実装する例を⽰す。  
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これは附属書 B 4.1.2 で SAML とWS-Trust を⽤いて⽰したシナリオと同じである。図 23 に⽰すように、OIDC
は警官をポータルおよび CAD/RMS アプリケーションに認証するために使⽤され、OAuth 2.0 は警官の州メッセー
ジスイッチへの要求を認可するために使⽤される。このシーケンスは OAuth および OIDC の認可コードフローを⽤い
て実装できる。州の IdPは、州メッセージスイッチ向けのトークンを発⾏できる OAuth 認可サーバー（AS）でもあ
ると仮定する。職員の⾝元と属性は、JSON Web Token（JWT）形式のアクセストークンでメッセージスイッチに
渡すか、メッセージスイッチが州 IdPのトークンイントロスペクションエンドポイントから取得することもできる。  
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このシーケンスには以下の OIDC および OAuth インタラクションが含まれる︓  

1.! 警官がアプリケーションダッシュボードにアクセスする。  

2.! アプリケーションダッシュボードは職員を IdPへリダイレクトし、認証を⾏う。  

3.! 職員は⾃⾝の認証情報と多要素認証（MFA）を⽤いて IdP に認証する。  

4.! IdPは認可コードを伴い、職員のブラウザをアプリケーションダッシュボードへリダイレクトする。  

5.! アプリケーションダッシュボードは、⾃⾝のクライアントシークレットまたは暗号認証情報で IdP に認証し、認証
コードを IdPのトークンエンドポイントに送信する。IdPは ID トークンをダッシュボードに返す。ダッシュボード
は ID トークンを検証し、職員をログインさせ、その認可権限に基づいてアプリケーションリンクのセットを表⽰
する。  

6.! 警官は CAD/RMS システムへのリンクをクリックする。  

7.! CAD/RMS システムは警官のブラウザを IdPへリダイレクトし、認証を⾏う。  

8.! 警官は IdP とのアクティブなセッションを保持しているため、再認証は不要だ。IdPは認可コードを伴い、警
官のブラウザを CAD/RMS システムへリダイレクトする。  
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9.! CAD/RMS システムは認可コードを IdPのトークンエンドポイントに送信し、⾃⾝のクライアントシークレットま
たは暗号認証情報で IdP に認証する。IdPは ID トークンを CAD/RMS システムに返す。CAD/RMS シ
ステムは ID トークンを検証し、警官をログインさせる。  

10.!警官は CAD/RMS システムにクエリを送信する。  

11.!CAD/RMS システムは、OAuth 2.0 認可リクエストを伴い、警官のブラウザを IdPへリダイレクトする。 

12.!職員は IdP とのアクティブなセッションを保持しているため、認証は不要だ。IdP（OAuth 2.0 認可サーバ
ーとして機能）は認可コードを伴い、職員のブラウザを CAD/RMS システムへリダイレクトする。 

13.!CAD/RMS システムは、⾃⾝のクライアントシークレットまたは暗号認証情報で IdP に認証を⾏い、認可コ
ードを IdPのトークンエンドポイントに送信する。IdPは、メッセージスイッチが保持する鍵を⽤いて暗号署名
および暗号化された JSON Web Token（JWT）形式のアクセストークンを CAD/RMS システムに返
す。 

14.!CAD/RMS システムは、アクセス トークンとクエリをメッセージ スイッチに送信する。   

15.!メッセージスイッチはアクセストークンを復号化・妥当性確認し、ユーザーの ID と属性を抽出する。メッセージ
スイッチはこれらの属性を使⽤してクエリを認可できる。  
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このセクションは、アーキテクチャで VPN を使⽤する機関にのみ適⽤される。機関が、ユーザーのデバイス（例︓ノー
ト PCやモバイル端末）と の VPN サーバー（またはゲートウェイ）の両⽅への認証を要求し、機関のエンタープライ
ズネットワークへのリモートアクセスを許可する場合、このセクションが参考になる。   

図 24は、VPN サービスと CAD/RMS ウェブアプリの両⽅が Microsoft Active Directoryなどの同⼀ LDAP デ
ィレクトリサービスを利⽤する実装例を⽰す。⼀般的に実装される相互作⽤の順序は次の通りである（警官が既に
ノートパソコンにログイン済みであることを前提とする）︓   
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1.! 警官はノートパソコンで VPN クライアントを起動し、ユーザー名とパスワードでのログインを求められる。VPN
クライアントはユーザー名とパスワードを VPN サーバーに送信する。  

2.! VPN サーバーは送信されたユーザー名とパスワードを LDAP サーバーに送信し、認証情報を妥当性確認
する。LDAP サーバーはログイン成功メッセージを返す。  

3.! VPN クライアントは警官に MFA 認証情報（例︓OTP）の⼊⼒を求め、その認証情報を VPN サーバー
に送信する。  

4.! VPN サーバーは MFA 認証情報を MFA サーバーに送信し、妥当性確認を求める。MFA サーバーは認証
成功メッセージを返す。  

5.! 警官の認証が完了すると、VPN サーバーはリモートアクセスセッションを確⽴する。警官は内部 CAD/RMS
ウェブアプリにアクセスする。   

6.! CAD/RMS アプリはユーザーにユーザー名/パスワードの⼊⼒を求める。ユーザーは VPN 認証時に使⽤した
のと同じユーザー名とパスワードを⼊⼒する。これらの認証情報は、エンタープライズ LDAP ディレクトリ内の
警官のユーザーアカウントに関連付けられている。  

7.! CAD/RMS アプリは送信されたユーザー名とパスワードを LDAP サーバーに送信し、認証情報を妥当性確
認する。LDAP サーバーはログイン成功メッセージを返す。  

8.! これにより、ユーザーと CAD/RMS サーバー間のセッションが確⽴される。  

警官は 1組のユーザー名/パスワード認証情報と 1組の MFA 認証情報のみを使⽤すればよいが、パスワードを 2
回⼊⼒する必要があるため、SSOユーザー体験は実現されていない。CAD/RMS ウェブアプリで MFA が要求され
ない場合、セクション 2.5 で説明したように、セッションはフィッシング攻撃に対して脆弱である。⼀⽅、CAD/RMS ウ
ェブアプリが 2度⽬の MFA を強制した場合、ユーザーは再度MFA プロンプトに対応する必要が⽣じる。繰り返され
る認証と MFA プロンプトはユーザーに負担をかけ、重要な業務から注意をそらす可能性がある。  
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図 25 は、Kerberos鍵配布センターと LDAP サーバーの両⽅として機能する単⼀システム（Active Directory
ドメインコントローラーなど）を⽰している。このシナリオのシーケンスは以下の通りだ。（ここでも、担当者が既にユーザ
ー名とパスワードでノート PC にログイン済みであると仮定する。）  
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1.! 警官はノートパソコンで VPN クライアントを起動し、ユーザー名とパスワードでのログインを求められる。VPN
クライアントはユーザー名とパスワードを VPN サーバーに送信する。  

2.! VPN サーバーは送信されたユーザー名とパスワードを LDAP サーバーに送り、認証情報を妥当性確認す
る。LDAP サーバーはログイン成功メッセージを返す。  

3.! VPN クライアントは職員に MFA 認証情報（例︓OTP）の⼊⼒を求め、その認証情報を VPN サーバー
に送信する。  

4.! VPN サーバーは MFA 認証情報を MFA サーバーに送信し、妥当性確認を⾏う。MFA サーバーは認証成
功メッセージを返す。  

5.! 警官の認証が完了すると、VPN サーバーはリモートアクセスセッションを確⽴する。  

職員は内部の CAD/RMS ウェブアプリにアクセスする。   

6.! CAD/RMS アプリは、Kerberos 認証が使⽤可能であることを⽰すヘッダーと共に「未認証」エラーコードを
ブラウザに返す。  

7.! ノートパソコンが VPN に接続されているため、OS の Kerberos クライアントコンポーネントは Kerberos鍵
配布センターに接続し、CAD/RMS システム⽤の Kerberos チケットを取得できる。  

8.! ブラウザは Kerberos チケットを CAD/RMS システムに送信する。システムはチケットを妥当性確認し、ユー
ザーのセッションを確⽴する。  

この統合により、ユーザーは（ノートパソコンへの初回ログインを除き）ユーザー名/パスワードと多要素認証
（MFA）の認証情報を⼀度提供するだけで済むシングルサインオン（SSO）体験が実現される。  
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Kerberos ⽅式は認証要求の回数を減らすものの、ユーザーの認証情報は組織内（例︓地⽅⾃治体や郡機
関）でのみ有効である。ユーザーが州レベルの追加アプリケーションにアクセスする必要がある場合、セキュリティドメイ
ンを跨いだ認証を提供するフェデレーション技術を使⽤しない限り、別の州の認証情報が必要となる。次節で説明す
る VPN と IdPの統合により、これが可能となる。   
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この追加認証の負担を軽減する別の⽅法は、VPNゲートウェイを IdP と統合することだ。このシナリオでは、VPNゲ
ートウェイがユーザーをリダイレクトし、MFA を使⽤して IdPで認証させる。これにより IdP とのセッションが確⽴され、
ユーザーは追加の MFA プロンプトなしで他のアプリケーションへの認証にこのセッションを利⽤できる。この⼿法では、
ユーザーが VPN 認証前に IdP にアクセスする必要があるため、IdPがパブリックインターネットからアクセス可能である
ことが求められる。これは ID-as-a-Service プラットフォームでは⼀般的な構成だが、内部でホストされる SSO シス
テムではあまり⼀般的ではない。図 26 は、エンタープライズ IdP と統合された VPNゲートウェイを⽤いたこの⼿法を
⽰している。  
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このシナリオにおけるイベントの順序は以下の通りだ︓  

1.! ユーザーが VPNゲートウェイに接続する。  

2.! VPNゲートウェイはユーザーを IdPへリダイレクトし、認証を⾏う。  

3.! ユーザーは⾃⾝の認証情報と多要素認証（MFA）で IdP に認証する。  

4.! IdPはユーザーを VPNゲートウェイへ戻す。  

5.! VPNゲートウェイは IdPから主張を受信する（プロトコルに応じて、ユーザーのブラウザ経由か IdPからの
直接受信）。これによりユーザーのリモートアクセスセッションが確⽴される。  

6.! ユーザーは VPN 経由で内部アプリケーションにアクセスする。アプリケーションはユーザーをステップ 2 で使⽤
した同じ IdPへ認証のためにリダイレクトする。  
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7.! ユーザーは既に IdP にセッションを持っているため、再度認証する必要はなく、アプリケーションへ戻される。  

8.! アプリケーションは IdPから主張を受け取り、ユーザーのアプリケーションセッションを確⽴する。  

複数の MFA プロンプトの影響は、ユーザー操作を少なくする MFA 認証⼿段を選択することで緩和できる。例えば、
クライアントノート PC、VPNゲートウェイ、SSO システムへの認証にスマートカードを使⽤すれば、フィッシング耐性の
ある MFA と⽐較的シームレスなユーザー体験が得られる。ユーザーはスマートカードのロック解除に短い数字の PIN
を⼊⼒する必要がある。多くの場合、ワークステーションは PIN をキャッシュできるため、ユーザーが追加システムに認
証する際の PIN プロンプトを回避できる。ハードウェア認証器も同様の利便性を提供する。   
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本附属書では、機関がベンダーに提⽰できる質問リストを提供する。これにより、MFA 実装が CJIS セキュリティポリ
シー要件および本⽂書で概説した MFA設計原則を満たす有効性を評価できる。各質問票は以下のベンダーカテ
ゴリーのいずれかに特化している︓  

!" CAD/RMS ベンダー（附属書 C.1）  

!" IDサービスベンダー（附属書 C.2）  

!" メッセージスイッチベンダー（附属書 C.3）  

!" VPN ベンダー（附属書 C.4）  

これらの質問を⾃機関の独⾃⽂書に輸⼊事業者として組み込みベンダーへ送付する場合、ベンダーが本⽂書で⽤
いられる⽤語の背景を理解できるよう、本⽂書（NIST IR 8523）へのリンクを必ず記載すること。   
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1.! 貴社の CAD/RMS アプリケーションを以下のように識別してください︓  

a.! ファットクライアント  

b.! Web アプリケーション  

c.! その他（詳細を記述すること）  

2.! 貴社の CAD/RMS アプリケーションは、CJIS セキュリティポリシーにおける AAL2 MFA 要件をどのように満
たしているか。各要件を満たす⽅法を詳細に列挙すること。  

3.! サービスの⼀環として、CAD/RMS アプリケーションに直接統合された MFA ソリューションを提供しているか、
それとも各機関が独⾃に MFA 実装を保有または調達し、貴社の CAD/RMS ソリューションと統合すること
を想定しているか。  

4.! サービスとして MFA を提供する場合、ソリューションが対応する多要素認証器の種類を明記せよ。各種類
について、MFA システムの 2 要素を列挙せよ。認証器の認証フローを⽰す詳細なシーケンス図を含めるこ
と。具体的な認証器ベンダーとブランドを識別し、各ユースケースで展開済みの機関リストと連絡先
（POC）を提供せよ。  

5.! 認証器の選択性は IR 8523 で定義されている。質問 3 に記載された認証器は、異なる MFA 要件や 
ケースを利⽤する異なるユーザーグループ（刑務所、宣誓法執⾏官、刑事、指令センターなど）に対して
異なる認証器を提供できるよう、相互に併⽤して展開可能か。各ユースケースごとに、導⼊実績のある機
関リストと参照連絡先（POC）を提出すること。  

6.! MFA ソリューションでフィッシング対策はどうサポートしているのか︖  

7.! SAML 2.0、OpenID Connect 1.0、OAuth 2.0、IdP プロキシなどのアイデンティティ連携プロトコルや
アーキテクチャをサポートしているか︖サポートしている場合、他の機関向けにこれらの技術をどのように展開
したか具体例を⽰せ。可能な限り、認証フローの詳細なシーケンス図を提供し、どのプロトコルがどのコンポー
ネント間で使⽤されたかを明⽰せよ。使⽤した技術の種類とモデルも記載すること。   
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8.! VPN ソリューションとの統合アプローチを説明せよ。各ユースケースの認証フローを⽰す詳細なシーケンス図
と、下記ユースケースごとに実装が展開された機関リスト（参照⽤ POC 付き）を提出せよ。各ケースにお
いて、具体的な LDAP、VPN、その他該当ベンダー名を記載すること︓  

a.! LDAP を使⽤した統合  

b.! Kerberos を使⽤した統合  

c.! フェデレーテッド IDサービスを⽤いた統合（例については IR 8523 を参照）  

9.! IR 8523 を参照のこと。同⽂書は MFA設計の原則を定義している。貴社の製品が IR 8523 に概説さ
れた MFA設計原則をどのように体現しているかについて、以下の点に関する説明を含めること︓  

a.! 認証器の再利⽤性 – ユーザーが使⽤・管理しなければならない個別の MFA 認証情報を最⼩
限に抑えること。  

b.! 認証器の選択性 – 矯正施設、法執⾏官、指令センターなど、多様なユースケース環境をサポー
トする。  

c.! 共有記憶秘密情報の伝達最⼩化 – 認証を可能にするため、パスワードなどの記憶された秘密
情報をメッセージスイッチなどの事業体に転送することを避ける.  

d.! MFA が CJI 保護に統合されていることの確保 – SSO サービスと連携し、MFA のための多重認
証を回避する。  
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1.! 貴社の製品は、CJIS セキュリティポリシーにおける AAL2 MFA 要件をどのようにサポートしているか。各要
件を満たす⽅法を詳細に列挙せよ。   

2.! 貴社のソリューションが提供する多要素認証器の種類を明記せよ。各種類について、MFA システムの 2 要
素を列挙し、フィッシング耐性をサポートするかどうかを記載せよ。   

a.! 認証器の認証フローを⽰す詳細なシーケンス図を添付すること。具体的な認証器ベンダーとブラン
ドを識別し、展開実績のある機関リストと各機関の担当窓⼝（POC）を記載すること。  

b.! フィッシング耐性がサポートされている場合、使⽤されているフィッシング耐性認証プロトコル（例︓
FIDO2/WebAuthn/PIV スマートカード）を列挙すること。  

3.! 認証器の選択性は IR 8523 で定義されている。質問 2 で列挙した認証器は、異なる MFA 要件やユー
スケースを持つユーザーグループ（刑務所、宣誓法執⾏官、刑事、指令センターなど）に異なる認証器を
提供できるよう、相互に併⽤可能か。各ユースケースごとに、展開実績のある機関リストと参照連絡先
（POC）を提⽰せよ。  

4.! 貴社の MFA ソリューションはフィッシング対策にどう対応しているか︖  

5.! SAML 2.0、OpenID Connect 1.0、OAuth 2.0、IdP プロキシなどの ID フェデレーションプロトコルとア
ーキテクチャをサポートしているか︖サポートしている場合、他の機関向けにこれらの技術をどのように展開し
たか具体例を⽰せ。可能な限り、認証フローの詳細なシーケンス図を提供し、どのプロトコルがどのコンポーネ
ント間で使⽤されたかを明⽰せよ。使⽤した技術の種類とモデルも記載すること。   
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6.! CAD/RMS アプリケーションとの統合アプローチを説明せよ。各ユースケースの認証フローを⽰す詳細なシー
ケンス図と、下記各ユースケースで実装が展開された機関リスト（参照 POC 付き）を提出せよ。各ケース
で利⽤した VPN ベンダー名も記載すること。  

7.! メッセージスイッチアプリケーションとの統合アプローチを説明せよ。各ユースケースの認証フローを⽰す詳細な
シーケンス図を提供し、下記各ユースケースごとに実装が展開された機関リストと参照 POC を記載せよ。
各ケースにおける具体的な VPN ベンダー名を含めること。  

8.! VPN ソリューションとの統合アプローチを説明せよ。各ユースケースにおける認証フローを⽰す詳細なシーケン
ス図を提供すること。また、下記各ユースケースごとに、実装が展開された機関リストと参照 POC を記載す
ること。各ケースにおいて、具体的な VPN ベンダー名を含めること。  

9.! IR 8523 を参照すること。同⽂書は MFA設計の原則を定義している。貴社のソリューションが IR 8523
に概説された MFA設計原則をどのように体現しているかについて、以下の点に関する説明を含めること︓  

a.! 認証器の再利⽤性 – ユーザーが使⽤・管理しなければならない個別の MFA 認証情報の数を
最⼩限に抑えること。  

b.! 認証器の選択性 – 矯正施設、法執⾏官、指令センターなど多様なユースケース環境をサポート
すること。  

c.! 共有記憶秘密情報の伝達最⼩化 – 認証を可能にするため、パスワードなどの記憶された秘密
情報をメッセージスイッチなどの事業体に転送することを避ける。  

d.! MFA が CJI 保護に統合されていることの確保 – SSO サービスと連携し、MFA のための多重認
証を回避する。  
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1.! 貴社のメッセージスイッチアプリケーションは、CJIS セキュリティポリシーの AAL2 MFA 要件をどのように満た
しているか。各要件を満たす⽅法を詳細に列挙すること。   

2.! サービスの⼀環として、メッセージスイッチに直接統合された MFA ソリューションを提供しているか。
CAD/RMSや IDサービスプロバイダなどのサードパーティアプリケーションで MFA を展開済み、または展開
予定の機関に対し、御社のメッセージスイッチはこれらのソリューションとどのように連携するか。  

3.! サービスの⼀環として MFA を提供する場合、ソリューションが対応する多要素認証器の種類を明記せよ。
各種類について、MFA システムの 2 要素を列挙し、フィッシング耐性をサポートするかどうかを記載せよ。   

a.! 認証フローを⽰す詳細なシーケンス図を添付すること。具体的な認証器ベンダー名とブランド名を
識別し、展開実績のある機関リストと各機関の担当者（POC）を記載すること。  

b.! フィッシング耐性がサポートされている場合、使⽤されているフィッシング耐性認証プロトコル（例︓
FIDO2/WebAuthn/PIV スマートカード）を列挙すること。  

4.! 認証器の選択性は IR 8523 で定義されている。質問 3 で列挙した認証器は、異なる MFA 要件やユー
スケースを持つユーザーグループ（刑務所、宣誓法執⾏官、刑事、指令センターなど）に異なる認証器を
提供できるよう、相互に併⽤可能か。各ユースケースごとに、展開実績のある機関リストと参照連絡先
（POC）を提⽰せよ。  
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5.! 貴社の MFA ソリューションはフィッシング対策にどう対応しているか︖  

6.! SAML 2.0、OpenID Connect 1.0、OAuth 2.0、IdP プロキシなどの ID フェデレーションプロトコルとア
ーキテクチャをサポートしているか︖サポートしている場合、他の機関向けにこれらの技術をどのように展開し
たか具体例を⽰せ。可能な限り、認証フローの詳細なシーケンス図を提供し、どのプロトコルがどのコンポーネ
ント間で使⽤されたかを明⽰せよ。使⽤した技術の種類とモデルも記載すること。   

7.! IR 8523 を参照せよ。これは MFA設計の原則を定義している。貴社のソリューションが、IR 8523 に概
説されている MFA設計の原則をどのように体現しているかについて、以下の点に関する説明を含めること︓  

a.! 認証器の再利⽤性 – ユーザーが使⽤・管理しなければならない個別の MFA 認証⼿段の数を
最⼩限に抑えること。  

b.! 認証器の選択性 – 矯正施設、法執⾏官、指令センターなど、多様な利⽤環境に対応する。  

c.! 共有記憶秘密情報の伝達最⼩化 – 認証を可能にするため、パスワードなどの記憶された秘密
情報をメッセージスイッチなどの事業体に転送することを避ける。  

d.! MFA が CJI 保護に統合されていることの確保 – SSO サービスと連携し、MFA のための多重認
証を回避する。   
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1.! 貴社の VPN ソリューションは、CJIS セキュリティポリシーの AAL2 MFA 要件をどのように満たしているか。各
要件を満たす⽅法を詳細に列挙すること。   

2.! サービスの⼀環として、VPN アプリケーションに直接統合された MFA ソリューションを提供しているか、それと
も機関が独⾃に MFA 実装を保有または調達し、貴社の VPN ソリューションと統合することを想定している
か。  

3.! サービスとして MFA を提供する場合、ソリューションが対応する多要素認証器の種類を明記すること。各種
類について、MFA システムの 2 要素を列挙し、フィッシング耐性をサポートするかどうかを記載すること。   

a.! 認証フローを⽰す詳細なシーケンス図を添付すること。具体的な認証器プロバイダとブランドを識別
し、展開実績のある機関リストと各機関の担当窓⼝（POC）を記載すること。  

b.! フィッシング耐性がサポートされている場合、使⽤されているフィッシング耐性認証プロトコル（例︓
FIDO2/WebAuthn/PIV スマートカード）を列挙すること。  

4.! 認証器の選択性は IR 8523 で定義されている。質問 3 で列挙した認証器は、異なる MFA 要件やユー
スケースを持つユーザーグループ（刑務所、宣誓法執⾏官、刑事、指令センターなど）に異なる認証器を
提供できるよう、相互に併⽤可能か。各ユースケースごとに、展開実績のある機関リストと参照連絡先
（POC）を提⽰せよ。  

5.! 貴社の MFA ソリューションは、フィッシング対策にどのように対応しているか︖  

6.! CAD/RMS ベンダーとの統合アプローチを説明せよ。各ユースケースにおける認証フローを⽰す詳細なシーケ
ンス図と、下記各ユースケースで展開実績のある機関リスト（参照⽤ POC を含む）を提出せよ。各ケース
において、具体的な LDAP ベンダー名または該当するベンダー名を記載すること︓  
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a.! LDAP を使⽤した統合  

b.! Kerberos を使⽤した統合  

c.! フェデレーテッド IDサービスを⽤いた統合（例︓IR 8523参照）  

7.! SAML 2.0、OpenID Connect 1.0、OAuth 2.0、IdP プロキシなどのアイデンティティフェデレーションプ
ロトコルおよびアーキテクチャをサポートしているか︖サポートしている場合、他の機関向けにこれらの技術をど
のように展開したか例を⽰せ。可能な限り、認証フローの詳細なシーケンス図を提供し、どのプロトコルがどの
コンポーネント間で使⽤されたかを明⽰せよ。使⽤した技術の種類とモデルも記載すること。   

8.! IR 8523 を参照のこと。これは MFA設計の原則を定義している。貴社のソリューションが IR 8523 に概
説された MFA設計原則をどのように体現しているか、以下の点について説明を含めてほしい︓  

a.! 認証器の再利⽤性 – ユーザーが使⽤・管理しなければならない個別の MFA 認証⼿段の数を
最⼩限に抑えること。  

b.! 認証器の選択性 – 矯正施設、法執⾏官、指令センターなど多様なユースケース環境をサポート
すること。  

c.! 共有記憶秘密情報の伝達最⼩化 – 認証を可能にするため、パスワードなどの記憶された秘密
情報を他の事業体に転送することを避ける。  

d.! MFA が CJI 保護に統合されていることの確保 – SSO サービスと連携し、MFA のための多重認
証を回避する。  

  



NIST IR 8523 刑事司法情報システムのための多要素認証  2025 年 9 ⽉ 

64 

UVW w0#xylz{l|}{~• ##

ii¯- - Authentication Assurance Level  認証保証レベル  

i#- - Authorization Server (OAuth)  認可サーバー（OAuth）  

"#:=- - Bring Your Own Device  個⼈所有端末の持ち込み  

<i=- - Computer-Aided Dispatch  コンピュータ⽀援指令  

<":- - Chief Information Officer  最⾼情報責任者  

<"#:- - Chief Information Security Officer  最⾼情報セキュリティ責任者  

<å"- - Criminal Justice Information  刑事司法情報  

<å"#- - Criminal Justice Information Services  刑事司法情報サービス  

<:‡$- - Corporately Owned Personally Enabled  法⼈所有個⼈利⽤  

<#:- - CJIS Systems Officer  CJIS システム担当官  

=%#- - Department of Homeland Security  国⼟安全保障省  

=:å- - Department of Justice  司法省  

hi¯- - Federation Assurance Level  フェデレーション保証レベル  

h"=:- - Fast Identity Online  オンライン迅速認証  

%$$‡#- - Hypertext Transfer Protocol Secure  ハイパーテキスト転送プロトコル セキュア  

"†‡- - Identity Provider  Identity プロバイダ  

";- - Interagency Report or Internal Report  機関間報告書または内部報告書  

"#:- - Information Security Officer  情報セキュリティ責任者  

å:#$- - JavaScript Object Signing and Encryption  JavaScript オブジェクト署名と暗号化  

å#:!- - JavaScript Object Notation  JavaScript オブジェクト表記法  

åõ$- - JSON Web Token  JSON Web トークン 

¯=i‡ - - Lightweight Directory Access Protocol  軽量ディレクトリアクセスプロトコル  

g=<- - Mobile Digital Computer  モバイルデジタルコンピュータ  

ghi- - Multi-Factor Authentication  多要素認証  

:"=<- - OpenID Connect  OpenID コネクト 

:#- - Operating System  オペレーティングシステム  

:$‡- - One-Time Passcode  ワンタイムパスワード  
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‡=- - Police Department  警察署  

‡"!- - Personal Identification Number  個⼈識別番号  

‡:<- - Point of Contact  連絡窓⼝  

;$#$- - Representational State Transfer  表現状態転送  

;g#- - Record Management System  記録管理システム  

;‡- - Relying Party  信頼当事者  

#ig¯- - Security Assertion Markup Language  セキュリティ主張マークアップ⾔語  

#¯$$- - State, Local, Tribal, and Territorial  州、地⽅、部族、および準州  

#‡- - Special Publication  特別刊⾏物  

##:- - Single Sign-On  シングルサインオン  

$¯#- - Transport Layer Security  トランスポート層セキュリティ  

&;"- - Uniform Resource Identifier  統⼀リソース識別⼦  

ä‡!- - Virtual Private Network  仮想プライベートネットワーク  

õš<- - World Wide Web Consortium   WWW コンソーシアム 

'g¯ - Extensible Markup Language  拡張マークアップ⾔語  

 

 


