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NIST サイバーセキュリティフレームワーク（CSF）2.0 は、産業界、政府機関、その他の組織がサイバ

ーセキュリティリスクを管理するためのガイダンスを提供する。このフレームワークは、サイバーセキ

ュリティの取り組みの理解、評価、優先順位付け、コミュニケーションを向上させるために、組織の規

模、業種、成熟度に関係なく、あらゆる組織が利⽤できるハイレベルなサイバーセキュリティの成果の

分類法を提供するものである。CSF は、成果をどのように達成すべきかを規定するものではない。むし

ろ、そのような成果を達成するために使⽤可能なプラクティスとコントロールに関する追加ガイダンス

を提供するオンラインリソースにリンクしている。本⽂書では、CSF 2.0 とその構成要素、および CSF 

2.0 を利⽤するためのさまざまな⽅法について説明する。   

$%&%' ##

サイバーセキュリティ、サイバーセキュリティ・フレームワーク（CSF）、サイバーセキュリティ・リス

クガバナンス、サイバーセキュリティ・リスクマネジメント、企業リスクマネジメント、プロファイ

ル、階層。  

() ##

サイバーセキュリティ・プログラムの策定と指導に責任を負う個⼈が、この CSF の主な対象者である。

この CSF は、経営幹部、取締役会、購買の専⾨家、技術の専⾨家、リスク管理者、弁護⼠、⼈事の 専

⾨家、サイバーセキュリティとリスクマネジメントの監査⼈など、リスクマネジメントに関わる他の

⼈々も、サイバーセ キュリティ関連の意思決定の指針として利⽤できる。さらに、この CSF は、サイ

バーセキュリティ・リスクマネジメントの優先順位を設定し、伝達する政策を⽴案し、 影響⼒を及ぼす

⼈々（コミュニケーション、専⾨家組織、規制当局など）にも有⽤である。  

*+ ,-.-/ ##

NIST は、クイック・スタート・ガイドやコミュニティ・プロファイルなど、組織の CSF 実施を⽀援す

る追加リソースの構築とホスティングを継続する。すべてのリソースは、NIST CSF ウェブサイトで公

開される。NIST CSF ウェブサイトで参照する追加リソースに関する提案は、いつでも NIST

（cyberframework@nist.gov） に伝えることができる。  

01 2 34 5 ##

特に断りのない限り、本書で引⽤、参照、抜粋された⽂書は、そのすべてが本書に組み込まれているわ

けではない。  
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バージョン 2.0 より前のサイバーセキュリティ・フレームワークは、"Framework for Improving 

Critical Infrastructure Cybersecurity" と呼ばれていた。CSF 2.0 では、この名称は使⽤されていな

い。  

! 

67 ##

CSF は、⽶国および世界の産官学にわたる複数年にわたる共同研究の成果である。NIST は、本 CSF の

改訂に貢献したすべての関係者に謝意を表する。CSF 策定プロセスに関する情報は、NIST の CSF ウェ

ブサイトに掲載されている。CSF の使⽤に関して得られた教訓は、いつでも NIST

（cyberframework@nist.gov） と共有することができる。    
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サイバーセキュリティ・フレームワーク（CSF）2.0 は、産業、統治、学術、⾮営利など、あらゆる規

模・セクターの組織がサイバーセキュリティ・リスクを管理・削減できるように設計されている。組織

のサイバーセキュリティ・プログラムの成熟度や技術的洗練度に関係なく有⽤である。とはいえ、CSF 

は画⼀的なアプローチを採⽤しているわけではない。各組織には共通のリスクと固有のリスクがあり、

リスク許容度や具体的なミッション、ミッションを達成するための⽬的も異なる。必然的に、組織が

CSF を実施する⽅法も異なってくる。  

理想的には、CSF は、財務、プライバシー、サプライチェーン、評判、技術、または物理的な性質を 含

む、企業の他のリスクとともに、サイバーセキュリティリスクに対処するために使⽤される。  

CSF は、サイバーセキュリティの専⾨知識の有無に関係なく、経営幹部、管理職、実務担当者など、 幅

広い対象者に理解されることを意図した望ましい成果を!" #$%&' これらのアウトカムは、業種、

国、技術にとらわれないため、組織独⾃のリスク、技術、ミッションの考慮事項に対処するために必要

な柔軟性を組織に提供する。成果は、サイバーセキュリティリスクを低減するために直ちに検討すべき

潜在的なセキュリティ管理策のリストに直接マッピングされている。  

規定的なものではないが、CSF は、利⽤者が具体的な成果について学び、選択することを⽀援するもの

である。具体的な成果をどのように達成するかについての提案は、⼀連のクイック・スタート・ガイド

（QSG）など、CSF を補完する⼀連のオンライン・リソースの中で提供されている。また、プロセスの

⼀部を⾃動化することを選択した組織を⽀援するために、様々なツールがダウンロード可能なフォーマ

ットを提供している。QSG は、CSF の初期的な使⽤⽅法を提案し、読者に CSF と関連リソースをより

深く検討するよう促す。NIST の CSF ウェブサイトを通じて⼊⼿可能な CSF および NIST 等によるこ

れらの補⾜リソースは、リスクを管理し低減するための「CSF ポートフォリオ」として捉えるべきであ

る。どのように適⽤するかにかかわらず、CSF は、ユーザが⾃社のサイバーセキュリティ態勢をコンテ

キストの中で検討し、特定のニーズに CSF を適合させるよう促している。   

CSF 2.0 は、旧バージョンをベースに、統治と()*+,-./ 0 重要性を強調する新機能を盛り込ん

でいる。CSF が、⼤規模な組織だけでなく、⼩規模な組織にとっても適切で容易に利⽤できるように、

QSG に特別な注意が払われている。NIST は現在、12 例と3456 7 提供しており、これらはオンラ

インで⼊⼿可能で、定期的に更新されている。現状と⽬標状態の8 9: );<=+>? 7 作成すること

で、組織が現状とあるべき姿や必要な姿を⽐較し、セキュリティ対策をより迅速に実施・評価できるよ

うになる。  

サイバーセキュリティリスクは絶えず拡⼤しており、そのリスクマネジメントは継続的なプロセスでな

ければならない。このことは、組織がサイバーセキュリティの課題に直⾯し始めたばかりであろうと、
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⾼度で⼗分なリソースを備えたサイバーセキュリティ・チームを擁して⻑年活動してきた組織であろう

と関係なく当てはまる。CSF は、どのようなタイプの組織にとっても価値があるように設計されてお

り、⻑期にわたって適切なガイダンスを提供することが期待されている。  

! 
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本⽂書は、NIST サイバーセキュリティ・フレームワーク（@ABCDEFAGHまたは IJ@K0 バージョン 2.0 

である。以下の構成要素を含む︓  

!" !"#$ %& '( CSF の中核であり、あらゆる組織のサイバーセキュリティ・リスクマネジメント

に役⽴つ、⾼レベルのサイバーセキュリティ成果の分類法である。CSF コアの構成要素は、各成

果の詳細を⽰す機能、カテゴリー、サブカテゴリーの階層構造である。これらの成果は、サイバ

ーセキュリティの専⾨知識の有無にかかわらず、経営幹部、管理職、実務担当者など、幅広い対

象者が理解することができる。成果は分野、国、技術に中⽴であるため、組織固有のリスク、技

術、ミッションの考慮事項に対処するために必要な柔軟性を組織に提供する。  

!" !"#$ )* +,-./01 2345678597:65;$<3:=;>? @'( CSF コアの成果という観点から、組

織の現在および／⼜は⽬標とするサイバーセキュリティ態勢を説明するための仕組みである。  

!" !"#$ A BC '( CSF 組織プロファイルに適⽤して、組織のサイバーセキュリティリスクの統治

と管理の実践の厳しさを特徴付けることができる。また、階層は、組織がサイバーセキュリティ

リスクをどのようにとらえているか、また、それらのリスクを管理するためにどのようなプロセ

スを実施しているかについて、その背景を⽰すことができる。  

この⽂書では、組織がどのような望ましい成果を⽬指すことができるかを説明している。CSF は、成果

やその達成⽅法を規定するものではない。組織がこれらの成果を達成するLM NO%$PQ R HCSF を補

完する⼀連のオンライン・リソースが提供されており、NIST の CSF ウェブサイトを通じて⼊⼿するこ

とができる。これらのリソースは、成果を達成するために利⽤可能な実施および管理に関する追加的な

ガイダンスを提供し、組織が CSF を理解し、採⽤し、利⽤することを⽀援することを意図している。こ

れらのリソースには以下が含まれる︓  

!" 3456 ︓既存のグローバルスタンダード、ガイドライン、フレームワーク、規制、政策などか

ら、各成果に関するガイダンスの情報源を指し⽰す 

!" 12S H︓各成果を達成するための潜在的な⽅法を⽰す 

!" T+UTVWX.YVZ+[ ︓旧バージョンからバージョン 2.0 への移⾏を含め、CSF および

そのオンライン・リソースの使⽤に関する実⽤的なガイダンスを提供する 

!" 9: );<=+>\/)].Y Ĥ 組織が CSF を実践し、サイバーセキュリティリスクを管理す

るための優先順位を設定するのに役⽴つコミュニティ・プロファイル 

組織は、サイバーセキュリティリスクを理解し、アセスメントし、優先順位を付け、コミュニケーショ

ンするために、CSF コア、プロファイル、階層と補⾜リソースを使⽤することができる。  
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!" hi j kl OPm 組織の⼀部または全部のサイバーセキュリティ態勢の現状または⽬標を説明

し、ギャップを特定し、そのギャップへの対処の進捗状況を評価する。  

!" nopq L r sPm 組織のミッション、法規制要件、リスクマネジメントおよびガバナンスの期

待に沿う、サイバーセキュリティリスクを管理するためのアクションを識別、整理し、優先順位

を付ける。  

!" =W*XY'Z[R L t Pm サイバーセキュリティリスク、能⼒、ニーズ、期待について、組織

内外でコミュニケーションするための共通⾔語を提供する。   

CSF は、サイバーセキュリティ・プログラムの成熟度に関係なく、産業、政府、学術、⾮営利組織を 含

むあらゆる規模・分野の組織が利⽤できるように設計されている。CSF は、⾃主的に、または政府の政

策や義務を通じて採⽤することができる基礎的なリソースである。CSF の分類法および参照される標

準、ガイドライン、プラクティスは、特定の国に特化したものではなく、CSF の旧バージョンは、⽶国

内外の多くの政府およびその他の組織によって活⽤され、成功を収めている。  

CSF は、サイバーセキュリティ・リスクをより適切に管理し、企業レベルでの情報通信技術（ICT）リ

ス クの全体的な管理に反映させるために、他のリソース（フレームワーク、標準、ガイドライン、リー

ディング・プラクティスなど）と併せて使⽤されるべきである。CSF は柔軟なフレームワークであり、

規模に関係なくすべての組織が使⽤できるように調整されることを意図している。組織は今後も、さま

ざまな脅威や脆弱性を含む固有のリスクやリスク許容度、さらには固有のミッション⽬標や要件を持ち

続けるだろう。したがって、リスクマネジメントに対する組織のアプローチも、CSF の実施内容も様々

であろう。  

本書の残りの部分は以下のような構成になっている︓  

!" セクション 2 では、CSF コア（機能、カテゴリー、サブカテゴリー）の基本について説明する。 

!" セクション 3 では、CSF プロファイルとティアの概念を定義する。  

!" セクション 4では、CSF の⼀連のオンラインリソース（参考資料、実施例、クイックスタートガ

イド）の⼀部について、その概要を説明する。  

!" セクション 5では、組織が CSF を他のリスクマネジメントプログラムとどのように統合できる

かを論じている。  

!" 附属書 Aは CSF コアを説明している。  

!" 附属書 Bは CSF の階層の想定図を⽰している。  

!" 附属書 C は CSF ⽤語集である。   
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附属書 A は CSF コアであり、図 1 に⽰すように、機能、カテゴリー、サブカテゴリーの順にサイ バー

セキュリティの成果を整理したものである。成果を達成するために取るべき具体的な⾏動は、組織やユ

ースケースによって異なり、その⾏動を担当する個⼈によっても異なる。さらに、コアの機能、カテゴ

リー、サブカテゴリーの順番や⼤きさは、それらを達成する順序や重要性を意味するものではない。コ

アの構成は、組織内でリスクマネジメントの運⽤を担当する者に最も響くように意図されている。  

  
! "#$%& '( ) *+ ,

GOVERN（統治）、IDENTIFY（識別）、PROTECT（防御）、DETECT（検知）、 RESPOND（対応）、

RECOVER（回復8 Huv #CSF コア機能は、サイバーセキュリティの成果を最⾼レベルで組織化するも

のである。  

!" \w 4 xy 8 #- 9: 0 (+_.`abc\dVcWTefgh/Y ijQklQ Lm n op q

rQ stbuv. Hwx/ qrQ yz qr&' {| 機能は、組織のミッションと利害関係者の期

待に照らして、他の 5 つの機能の成果を達成し、優先順位をつけるために組織が何をすべきか

を⽰すための成果を提供する。統治活動は、サイバーセキュリティを組織の広範なエンタープラ

イズ・リスクマネジメント（ERM）戦略に組み込むために不可⽋である。統治は、組織の背景

の理解、サイバーセキュリティ戦略とサイバーセキュリティ・サプライチェーン・リスクマネジ

メントの確⽴、役割、責任、権限、⽅針、サイバーセキュリティ戦略の監視に取り組む。   

!" z{4 |} 8 #- 9: 0 }~ 0 (+_.`abc\dcWT 7 •€ •&' 組織の資産（データ、ハ

ード ウェア、ソフトウェア、システム、施設、サービス、⼈など）、供給者、および関連するサ
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イ バーセキュリティリスクを把握することで、リスクマネジメント戦略および統治の下で特定 

されたミッションのニーズと整合するよう、組織の取組みに優先順位を付けることができる。こ

の機能には、サイバーセキュリティ・リスクマネジメントを⽀援する組織の⽅針、計画、プロセ

ス、 ⼿順、慣⾏に関する改善機会の特定も含まれ、6 つの機能すべてにおける取り組みに反映

される。  

!" ~•4 €• 8 #- 組織の(+_.`abc\dcWT 7 ‚ƒ •&„…0 `.<Z.[ 7 †‡ •&'

資産とリスクが識別され、優先順位が付けられると、防御は、サイバーセキュリティ上の不利な

イベントの発⽣を防⽌したり、発⽣する可能性や影響を低減したり、機会を活⽤する可能性や影

響を増⼤させたりするために、それらの資産を保護する能⼒をサポートする。この機能が対象と

する成果には、アイデンティティ管理、認証／アクセス制御、意識向上およびトレーニング、デ

ータセキュリティ、プラットフォームセキュリティ（物理／仮想プラットフォームのハードウェ

ア、ソフトウェア、サービスのセキュリティ確保）、技術インフラの回復⼒が含まれる。   

!" ‚ƒ4 }„ 8 #- (+_.`abc\d ˆ‰ Š ‹Œ 0 •Ž• 7 •‘ #Q ’“ •&' 検知は、サイバ

ーセキュリティ攻撃やインシデントが発⽣していることを⽰す異常、侵害の指標、その他の潜在

的に不利なイベントのタイムリーな発⾒と分析を可能にする。この機能は、インシデント対応と

復旧活動の成功を⽀援する。  

!" …†4 •6 8 #- ”• qr„ (+_.`abc\d+/w–/Y N —•& ˜™ n š ›r&'

RESPONDは、サイバーセキュリティインシデントの影響を抑制する能⼒をサポートする。こ

の機能の成果には、インシデントの管理、分析、低減、報告、コミュニケーションが含まれる。   

!" ‡ˆ 4 •5 8 #- (+_.`abc\d+/w–/Y 0 œ• 7 ž Ÿ„  ¡ ¢ £¤ 7 ¥¦ q§&'

RECOVERは、サイバーセキュリティインシデントの影響を軽減し、復旧作業中の適切なコミュ

ニケーションを可能にするために、通常業務のタイムリーな復旧を⽀援する。   

多くのサイバーセキュリティ・リスクマネジメント活動は、ネガティブなイベントの発⽣を防⽌する

ことに重点を置いているが、 ポジティブな機会の活⽤を⽀援することもある。サイバーセキュリティ

リスクを低減するための⾏動は、収益を増加させるなど、他の⽅法で組織に利益をもたらすかもしれ

ない（例えば、まず余剰の施設スペースを商業ホスティングプロバイダに提供し、⾃社や他の組織の

データセンターをホスティングしてもらい、その後、サイバーセキュリティリスクを低減するため

に、主要な財務システムを組織内のデータセンターからホスティングプロバイダに移転する）' H 

  

図 2 は、すべての機能が相互に関連しているため、CSF の機能を⾞輪のように⽰している。例えば、組

織は識別の下で資産を分類し、防御の下でそれらの資産を保護するための措置を講じる。統治機能と識
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別機能における計画とテストへの投資は、検知機能における予期しないイベントのタイムリーな検知を

サポートし、対応機能と 復旧機能におけるサイバーセキュリティインシデントへのインシデント対応と

復旧⾏動を可能にする。GOVERN は、組織が他の 5 つの機能をどのように実装するかを⽰すため、⾞

輪の中⼼に位置する。    

    

  
! -#$%& ./ ,,

機能は同時に対処されるべきである。統治（GOVERN）、識別（IDENTIFY）、防御（PROTECT）、検知

（DETECT） を⽀援する⾏動はすべて継続的に⾏われるべきであり、対応（RESPOND）、回復

（RECOVER） を⽀援する⾏動は常に準備しておくべきであり、サイバーセキュリティインシデントが

発⽣したときに⾏われるべきである。すべての機能は、サイバーセキュリティインシデントに関連する

重要な役割を持っている。統治、識別、防御の成果はインシデントの予防と準備に役⽴ち、統治、検

知、対応、復旧の成果はインシデントの発⾒と管理に役⽴つ。  

各機能には、その内容を要約する動詞の名前が付けられている。各機能は、関連するサイバーセキュリ

ティの成果である¨\©c. N 分けられ、そのカテゴリーが集合的に機能を構成する。(ª¨\©c.

PQ 各カテゴリーをさらに技術活動と管理活動のより具体的な成果に分割する。サブカテゴリーは網羅

的ではないが、各カテゴリーを⽀える詳細な成果を記述している。  

機能、カテゴリー、サブカテゴリーは、情報技術（IT）、モノのインターネット（IoT）、運⽤技術

（OT）を含む、組織が使⽤するすべての ICT に適⽤される。また、クラウド、モバイル、⼈⼯知能シス

テムなど、あらゆるタイプの技術環境にも適⽤される。CSF コアは将来を⾒据えたものであり、将来の

技術や環境の変化に適⽤することを意図している。   
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A"#567 B C/D%E F GH ##

このセクションでは、CSF プロファイルと階層の概念を定義する。  

?@A#BCDEFGHIJ ##

IJ@H9: );<=+> PQ s« H0 ¬­ ¢%® 観点から、組織の現在および／または⽬標とするサイバー

セキュリティ態勢を記述するものである。組織プロファイルは、組織のミッション⽬標、利害関係者の

期待、脅威の状況、および要件を考慮することによって、コアの成果を理解し、調整し、評価し、優先

順位を付け、コミュニケーションするために使⽤される。そして組織は、特定の成果を達成するための

⾏動に優先順位をつけ、その情報を利害関係者に伝えることができる。   

すべての組織プロファイルには、以下のいずれか、または両⽅が含まれる︓  

1.! }¯ );<=+> P 、組織が現在達成している（または達成しようとしている）コアの成果を特

定し、各成果がどのように、またはどの程度達成されているかを特徴づけるものである。   

2.! °± );<=+> PQ 組織がサイバーセキュリティ・リスクマネジメントの⽬標を達成するため

に選択し、優先順位をつけた望ましい結果を特定する。⽬標プロファイルは、新たな要件、新技

術の採⽤、脅威情報の傾向など、組織のサイバーセキュリティ体制に予想される変化を考慮す

る。  

stbu\dV);<=+> PQ CSF の成果のベースラインであり、多数の組織の間で共有される関

⼼や⽬標に対処するために作成され、公表される。コミュニティ・プロファイルは通常、特定のセク

ター、サブセクター、技術、脅威の種類、その他のユースケースを対象として作成される。組織はコ

ミュニティ・プロファイルを独⾃の⽬標プロファイルの基礎として使⽤することができる。コミュニ

ティ・プロファイルの例は、NIST CSF ウェブサイトに掲載されている。HH 

  

図3に⽰し、以下に要約する⼿順は、組織がサイバーセキュリティの継続的な改善に組織プロファイル

を役⽴てるための⼀つの⽅法を⽰している。  
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! ,0#$%&,12 345678 ) 9: ; <=>? ,,

1.! ‰Š DE/F%G ? ‹Œ L • ŽP• プロファイルの範囲を定義するために、プロファイルの基礎

となるハイレベルの事実と仮定を⽂書化する。組織は、希望する数の組織プロファイルを持つこ

とができ、それぞれが異なるスコープを持つ。例えば、プロファイルは組織全体を対象とするこ

ともできるし、組織の財務システムを対象としたり、財務システムに関わるランサムウェアの脅

威への対策やランサムウェアのインシデントへの対応を対象としたりすることもできる。  

2.! ‰Š DE/F%G L •‘ OP’Ž“ ”: • –— L ˜g OP• 情報の分析例としては、組織の⽅

針、リスクマネジメントの優先順位とリソース、エンタープライズリスク・プロファイル、ビジ

ネスインパクト分析（BIA）登録簿、組織が従うサイバーセキュリティ要件と標準、実務とツー

ル（⼿順書やセーフガードなど）、業務上の役割などが考えられる。   

3.! ‰Š DE/F%G L •‘ OP• 選択した CSF の結果について、プロファイルに含めるべき情報

の種類を決定し、必要な情報を⽂書化する。⽬標プロファイルの計画と優先順位付けに反映させ

るため、現⾏プロファイルのリスクへの影響を検討する。また、⽬標プロファイルの基礎として

コミュニティ・プロファイルを使⽤することを検討する。  

4.! ™š DE/F%G H ›œ DE/F%G ? •žŸD L  ¡ j¢ >3Z[RDSR L •‘ OP• ギャ

ップ分析を実施し、現⾏プロファイルと⽬標プロファイルの相違点を特定・分析し、そのギャッ

プに対処するための優先順位をつけた⾏動計画（リスク登録簿、リスク詳細報告書、⾏動計画と

マイルストーン[POA&M]など）を策定する。   

5.! š£¤¥ L ¦§ j¢ ‰Š DE/F%G L ¨© OP• ⾏動計画に従ってギャップに対処し、組織を

「⽬標プロファイル」に向けて前進させる。⾏動計画には、全体的な期限が設けられている場合

もあれば、継続的な場合もある。  
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継続的改善の重要性を考慮すれば、組織は必要に応じて何度でもこれらのステップを繰り返すことがで

きる。  

組織プロファイルには他にも⽤途がある。例えば、現⾏プロファイルは、組織のサイバーセキュリティ

能⼒および既知の改善機会を⽂書化し、ビジネスパートナーや⾒込み顧客などの外部の利害関係者に伝

えるために使⽤することができる。また、⽬標プロファイルは、組織のサイバーセキュリティ・リスク

マネジメントの要件と期待を、サプライヤ、パートナー、その他の第三者に対して、それらの関係者が

達成すべき⽬標として表明するのに役⽴つ。  

?@K#BCD2 LM ##

組織は、「階層」を使⽤して「現⾏プロファイル」と「⽬標プロファイル」を決定することができる。²

³ P 、組織のサイバーセキュリティリスクの統治と管理の厳しさを特徴付けるものであり、組織がサイ

バーセキュリティリスクをどのように捉えているか、また、それらのリスクを管理するためにどのよう

なプロセスを実施しているかについて⽰すものである。階層は、図 4 に⽰すように、また、附属書 B に

概念的に⽰すように、サイバーセキュリティリスクを部分的（第 1 階層）、リスク情報に基づく（第 2 

階層）、反復可能（第 3 階層）、適応的（第 4 階層） に管理するための組織の慣⾏を反映している。階

層は、⾮公式で場当たり的な対応から、機敏でリスク情報に基づき、継続的に改善するアプローチへの

段階を表している。階層を選択することで、組織がサイバーセキュリティ・リスクをどのように管理す

るかについて、全体的な基調を定めることができる。  

  
! ,@#A7BCDEFGHIGJK ) LM ; NO )PQ) ,$%&,) RS ,,

階層は、組織のサイバーセキュリティ・リスクマネジメント⼿法を置き換えるのではなく、補完するも

のであるべきである。例えば、組織は、サイバーセキュリティリスクを管理するための組織全体のアプ

ローチ（1 ）のベンチマークとして、階層を使⽤して社内でコミュニケーションすることができる。リス

 

!  本⽂書では、「組織全体」と「エンタープライズ」という⽤語は同じ意味を持つ。  
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クや義務付けが⼤きくなった場合や、費⽤便益分析によってサイバーセキュリティの負のリス クの削減

が実⾏可能で費⽤対効果が⾼いことが⽰された場合には、より⾼い階層に進むことが推奨される。 !! 

NIST CSF ウェブサイトは、プロファイルと階層の使⽤に関する追加情報を提供している。これには、

NIST がホストする組織プロファイルのテンプレートへのポインタや、機械可読および⼈間が使⽤可能な

様々な形式のコミュニティ・プロファイル・リポジトリが含まれている。  

 #
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I" #567#J KL MN OPQ%P.+R'S > ?@ ##

NIST および他の組織は、組織が CSF を理解し、採⽤し、利⽤するのに役⽴つ⼀連のオンライン・ リソ

ースを作成している。これらの追加的なリソースはオンラインでホストされているため、利⽤者に安定

性を提供するため に更新頻度が低く、機械可読形式で利⽤可能な本⽂書よりも頻繁に更新することがで

きる。このセクションでは、3種類のオンラインリソースの概要を説明する︓参考⽂献、実施例、クイ

ックスタートガイドである。  

3456 P 、コアと様々な基準、ガイドライン、規則、その他の内容との関係を⽰すマッピングであ

る。参考⽂献は、組織がコアの成果をどのように達成できるかを⽰すのに役⽴つ。参考⽂献は、分野や

技術に特化することができる。また、NIST や他の組織が作成する場合もある。参考⽂献の中には、サブ

カテゴリーよりも範囲が狭いものもある。例えば、SP800-53「´µ wW\¶ ·¸¹ 9: 0„…0 `ab

c\d ·¸¹ )*+_w. 0 {º 」の特定の統制は、あるサブカテゴリーに記述された結果を達成する

ために必要な多くの参考⽂献の⼀つである場合がある。その他の参考情報は、多くのサブカテゴリーに

部分的に対応する⽅針の要件など、より上位のものである。CSF を使⽤する場合、組織は最も関連性の

⾼い「識別情報」を特定することができる。  

12S» ¼C½¾DCD¿ÀBÀÁF¿HÂÃBC½¾DÄ）は、サブカテゴリーの成果を達成するのに役⽴つ、簡潔で⾏動指

向のステップの想定例を提供する。実施例」を表現する動詞には、共有、⽂書化、開発、実⾏、監視、

分析、評価、⾏使などがある。また、サイバーセキュリティリスクに対処するために必要な⾏動の基本

⽔準を⽰すものでもない。   

T+UTVWX.YVZ+[» ÅJÆKP 、特定の CSF 関連トピックに関する簡潔な⽂書であり、多くの

場合、特定の対象者に合わせて作成される。QSG は、CSF の特定の部分を、組織がサイバーセキュリテ

ィ態勢の改善と関連リスクの管理に向けて検討できる、実⾏可能な「最初の⼀歩」に集約しているた

め、組織が CSF を実装する際に役⽴つ。各ガイドはそれぞれの時間枠で改訂され、必要に応じて新しい

ガイドが追加される。   

CSF 2.0 のための新たな参考情報についての提案は、いつでも NIST（olir@nist.gov）に伝えることが

できる。QSG の追加トピックを含め、NIST CSF ウェブサイトで参照すべき他のリソースに関する提案

は、cyberframework@nist.gov に送付すること。  

 #
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T"!$%&'()*+,-+S3 > <U*VW'XYP F Z[ > \] ##

CSF の使⽤⽅法は、組織固有のミッションとリスクによって異なる。ステークホル ダの期待、リスク選

好度およびリスク許容度（統治で説明されている）を理解することで、組織はサイバーセキュリティ活

動の優先順位付けを⾏い、サイバーセキュリティの⽀出や対応について⼗分な情報に基づいた意思決定

を⾏うことができる。組織は、潜在的な影響と可能性に応じて、ネガティブリスクの低減、移転、回

避、受容、 ポジティブリスクの実現、共有、強化、受容など、1 つ以上の⽅法でリスクを処理すること

を選択することができる。重要なことは、組織は、サイバーセキュリティ能⼒を管理するために内部で 

CSF を使⽤することも、第三者を監督したり、第三者とコミュニケーションしたりするために外部で 

CSF を使⽤することもできるということである。  

CSF の活⽤にかかわらず、組織がサイバーセキュリティリスクとそのリスクを管理するためのアクショ

ンを 理解し、リスクアセスメントを⾏い、優先順位を付け、コミュニケーションするためのガイダンス

として CSF を使⽤することは有益であろう。選択された機能は、優先順位と利⽤可能なリソースを考慮

しながら、サイバーセキュリティの態勢を改善し、ミッションに不可⽋な機能の継続性を維持するため

の戦略的な意思決定に焦点を当て、実施するために使⽤できる。  

N@A#OPQRSTU-V W,XYZ[%\]- 2 ^_ ##

CSF は、サイバーセキュリティに対する期待、計画、リソースに関するコミュニケーションの改善の基

盤となる。CSF は、（図 5 の上半分に⽰すように）組織の優先事項と戦略的⽅向性を重視する経営幹部

と、その優先事項の達成に影響を及ぼす可能性のある特定のサイバーセキュリティリスクを管理する管

理者との間の双⽅向の情報の流れを促進する。CSF はまた、管理者と、技術を実装し運⽤する実務者と

の間でも、（図 5 の下半分に⽰すような）同様のフローをサポートする。図の左側は、実務者が最新情

報、洞察、懸念を管理者や経営幹部と共有することの重要性を⽰している。  
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組織プロファイルを作成し、使⽤するための準備として、組織の優先事項、リソース、リスクの⽅向性

に関する情報を経営幹部から収集する。その後、管理者は実務者と協⼒してビジネスニーズをコミュニ

ケーションし、リスク情報に基づいた組織プロファイルを作成する。現状プロファイルと⽬標プロファ

イルの間で識別されたギャップを埋めるためのアクションは、管理者と実務家が実施し、システムレベ

ルの計画に重要なインプットを提供する。システムレベルで適⽤される統制や監視を通じて、組織全体

で⽬標状態が達成されると、更新された結果はリスク登録簿や進捗報告書を通じて共有することができ

る。継続的な評価の⼀環として、管理者は、潜在的な危害をさらに低減し、潜在的な便益を増⼤させる

ような調整を⾏うための洞察を得る。   

統治機能は、経営幹部との組織リスクコミュニケーションを⽀援する。経営幹部の議論には、戦略、特

にサイバーセキュリティに関連する不確実性が組織の⽬標達成にどのような影響を及ぼす可能性がある

かが含まれる。こうした統治の議論は、リスクマネジメント戦略（サイバーセキュリティ・サプライチ

ェーンリスクを含む）、役割、責任、権限、⽅針、監督に関する対話と合意を⽀援する。経営幹部は、こ

れらのニーズに基づいてサイバーセキュリティの優先事項と⽬標を設定する際に、リスク選好度、説明

責任、リソースに関する期待事項をコミュニケーションする。また、経営幹部は、サイバーセキュリテ

ィ・リスクマネジメントを ERM プログラムや下位レベルのリスクマネジメントプログラムに統合する

責任も負う（第 5.2 節を参照）。図 5 の上半分に⽰したコミュニケーションには、ERM と下位レベルの

プログラムに対する考慮事項が含まれるため、管理者と実務者に情報を提供することができる。  

経営幹部が設定する全体的なサイバーセキュリティの全体的な⽬標は、ª«¬­ から®h¯ “ 伝達され

る。営利企業であれば、これらの⽬標は事業部⾨や営業部⾨に適⽤される。政府の場合は、ディビジョ
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ンや⽀局レベルでの検討となる。CSF を実施する場合、管理者は、共通のサービス、統制、連携を通じ

て、ターゲットプロファイルに⽰され、アクションプラン（リスク登録、リスク詳細報告、POA&M な

ど）で追跡されるアクションを通じて改善されるリスク⽬標を達成する⽅法に焦点を当てる。   

¦°±²¯ ³¢ 特定のサイバーセキュリティ活動の計画、実施、監視を⽀援するために、⽬標状態の実

施とオペレーショナルリスクの変化の測定に重点を置く。リスクを許容可能なレベルで管理するための

統制が実施されると、実務担当者は、組織のサイバーセキュリティ態勢を理解し、⼗分な情報に基づい

た意思決定を⾏い、それに応じてリスク戦略を維持または調整するために必要な情報（主要業績評価指

標や主要リスク指標など）を管理者や経営幹部に提供する。経営幹部は、このサイバーセキュリティリ

スクデータを、組織全体から得られる他の種類のリスクに関する情報と組み合わせることもできる。こ

のようなサイクルが繰り返される中で、期待事項と優先事項が更新されると、組織プロファイルが更新

される。  

N@K#` 2 OPQRSTU-VWEFabc d2 ef 2 ^_ ##

どの組織も、多くの種類の ICT リスク（プライバシー、サプライチェーンマネジメント、 ⼈⼯知能な

ど）に直⾯しており、それぞれのリスクに特化したフレームワークや管理ツー ルを使⽤している。ある

組織は、ERMを使⽤することにより、ICT と他の全てのリスクマネジメントの取組みを⾼いレベルで統

合しており、またある組織は、それぞれの取組みに⼗分な注意を払うために、それぞれの取組み を分離

している。⼩規模な組織では、その性質上、企業レベルでリスクを監視することもあるが、⼤企業で

は、ERMに統合された個別のリスクマネジメントの取り組みを維持することもある。  

組織は、ERM アプローチを採⽤して、サイバーセキュリティを含むリスク検討事項のÇ.Y<ÈcÉ 0 H

バランスを取り、⼗分な情報に基づいた意思決定を⾏うことができる。経営幹部は、統治とリスク戦略

を CSF の過去の使⽤結果から統合することで、現在および計画中のリスク活動について重要な情報を得

ることができる。CSF は、組織がサイバーセキュリティとサイバーセキュリティ・リスクマネジメント

に関する⽤語を、経営幹部が理解できる⼀般的なリスクマネジメント⽤語に翻訳するのに役⽴つ。  

サイバーセキュリティ・リスクマネジメントと ERM の相互関係を説明する NIST のリソースには、以

下のようなものがある︓   

!" Ê¼JË(+_.`abc\d<].¶Ì.T ÍÎÏH ÐHÑ/X.)*+Ò c WTefgh/Y V T+

UTWX.Y Z+[ H 

!" NIST Interagency Report（IR）8286「サイバーセキュリティとエンタープライズリスクマネ

ジメント (ERM) の統合H? H 
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!" IR8286A「エンタープライズ・リスク・マネジメント (ERM) のためのサイバーセキュリティ・

リスクの識別と推定H?  

!" IR8286B「エンタープライズ・リスク・マネジメント (ERM) のためのサイバーセキュリティ・

リスクの優先順位付け」H 

!" IR8286C「エンタープライズ・リスク・マネジメント (ERM) とガバナンスの監督のためのサイ

バーセキュリティ・リスクのステージング」 

!" IR8286D「リスクの優先順位付けと対応にビジネスインパクト分析を使⽤する⽅法」H 

!" SP 800-221「情報通信技術リスクのエンタープライズへの影響︓エンタープライズリスクポー

トフォリオにおける ICT リスクプログラムのガバナンスとマネジメント」 

!" SP 800-221A「情報通信技術（ICT）リスクの成果︓ ICT リスクマネジメントプログラムとエ

ンタープライズリスクポートフォリオの統合」 

また、組織は、サイバーセキュリティ・リスクマネジメントを、以下のような個別の ICT リスクマネジ

メントプログラムと統合する上でも、CSF が有益であると考えることができる︓  

!" $%&'()*+,-.+U3´µ¶·R¸ H >(U·R¸m CSF は、SP800-37「連邦政府情

報システムに対するリスクマネジメントフレームワーク適⽤ガイド︓ セキュリティライフサイ

クルによるアプローチ」や SP800-30「NIST リスクマネジメントフレームワーク（RMF）に基

づくリスクアセスメント実施ガイド」など、確⽴されたサイバーセキュリティ・リスクマネジメ

ント・評価プログラムと統合することができる。NIST RMF およびその⼀連の出版物を使⽤し

ている組織の場合、CSF は、SP 800-53「組織と情報システムのためのセキュリティおよびプ

ライバシー管理策」の管理策の選択および優先順位付けのための RMF のアプローチを補完する

ために使⽤することができる。  

!" DS%&Z' +U3 m サイバーセキュリティとプライバシーは独⽴した分野であるが、図6に

⽰すように、ある状況下ではその⽬的は重なり合う。   
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! g#A7BCDEFGHI ; 3h7BcCGJK ) ij ,,

サイバーセキュリティ・リスクマネジメントは、個⼈データの機密性、完全性、可⽤性の喪失に

関連するプライバシーリスクに対処するために不可⽋である。例えば、データ侵害は個⼈情報の

盗難につながる可能性がある。しかし、プライバシーリスクは、サイバーセキュリティインシデ

ントとは無関係の⼿段によって⽣じることもある。   

組織は、使命や事業⽬的を達成するためにデータを処理するが、そのデータ処理の結果、個⼈が

問題を経験するような)*+_w. 0 ÓÔ n •Õ •&Ö¢n×&' このような問題は様々な形で

表現されるが、NIST は、尊厳に関わる影響（例えば、恥ずかしさや汚名）から、より具体的な

危害（例えば、差別、経済的損失、⾝体的危害）にまで及ぶと説明している。NIST プライバシ

ーフレームワークとサイバーセキュリティフレームワークは、サイバーセキュリティリスクとプ

ライバシーリスクの異なる側⾯に対処するために⼀緒に使⽤することができる。さらに、NIST 

のプライバシーリスク アセスメント⼿法（PRAM）には、プライバシーリスク評価で使⽤する

問題例のカタログがある。  

!" $DS%¹º'R+U3m 組織は、サプライチェーンを横断する利害関係者とのサイバーセキュ

リティリスクの監視とコミュニ ケーションを促進するために CSF を利⽤することができる。あ

らゆる種類の技術は、地理的に多様なルートと複数のレベルのアウトソーシングを持つ、複雑

で、グローバルに分散し、広範で、相互接続されたサプライチェーンエコシステムに依存してい

る。このエコシステムは、テクノロジー製品やサービスの研究、開発、設計、製造、取得、提

供、統合、運⽤、保守、廃棄、その他の利⽤や管理のために相互作⽤する官⺠の事業体（取得

者、供給者、開発者、システムインテグレーター、外部システムサービスプロバイダ、その他の

テクノロジー関連サービスプロバイダなど）で構成されている。これらの相互作⽤は、技術、法

律、⽅針、⼿順、慣⾏によって形成され、影響を受ける。  
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このようなエコシステムにおける複雑で相互に結びついた関係を考慮すると、サプライチェー

ン・リスクマネジメント（SCRM）は組織にとって極めて重要である。サイバーセキュリティ 

SCRM（C-SCRM）とは、サプライチェーン全体を通じてサイバーセキュリティリスクへのエク

スポージャーをマネジメントし、適切な対応戦略、⽅針、プロセス、⼿順を策定するための体系

的なプロセスである。CSF C-SCRM カテゴリー [GV.SC]内のサブカテゴリーは、純粋にサイバ

ーセキュリティに焦点を当てた成果と、C-SCRM に焦点を当てた成果との関連性を提供する。

SP 800-161r1（改訂1）「wW\¶ ·¸¹ 9: 0„…0 (+_.`abc\dV()*+,-

./VcWTefgh/Y 0 1Ø 」は、C-SCRM に関する詳細な情報を提供している。  

!" © ’• ,3»E¶' “¼P +U3m 新しいテクノロジーやテクノロジーの新しい応⽤が利⽤可能

になるにつれ、新たなリスクが明らかになる。現代の例は⼈⼯知能（AI）であり、これにはサ

イバーセキュリティリスクやプライバシーリスク、その他多くの種類のリスクがある。NIST の

⼈⼯知能リスクマネジメント・フレームワーク（AI RMF）は、こうしたリスクに対処するため

に開発された。AI リスクを他の企業リスク（財務、サイバーセキュリティ、評判、プライバシ

ーなど）と並⾏して扱うことで、より統合された結果と組織の効率性が得られる。サイバーセキ

ュリティとプライバシーのリスクマネジメントに関する考慮事項とアプローチは、AI システム

の設計、開発、展開、評価、利⽤に適⽤できる。AI RMF コアは、機能、カテゴリー、サブカテ

ゴリーを⽤いて AI の成果を説明し、AI に関連するリスクの管理に役⽴てる。  
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^_` a" #567#<= ##

本付属書では、CSF コアの機能、カテゴリー、およびサブカテゴリーについて説明する。表 1 に、CSF 

2.0 コアの機能名とカテゴリー名、および⼀意のアルファベット識別⼦を⽰す。表中の各機能名は、附

属書のその部分にリンクしている。コアの機能、カテゴリーおよびサブカテゴリーの順序はアルファベ

ット順ではなく、組織内でリスクマネジメントの運⽤を担当する者に最も響くように意図されている。 

k ,"#$%&,-#l, '( ./ mWn oHpGC ) qr ; stq ,

!" # $%&'( # $%&'( )*+ # 

,- . /0 1 # 組織的背景  GV.OC  

 リスクマネジメント戦略  GV.RM  

役割、責任、権限  GV.RR  

⽅針  GV.PO  

監督  GV.OV  

サイバーセキュリティ・サプライチェーン・リスクマネジメント  GV.SC  

)*. 23 1 # 資産管理  ID.AM  

リスクアセスメント  ID.RA  

改善  ID.IM  

45. 67 1 # アイデンティティ管理、認証／アクセス制御  PR.AA  

 意識向上およびトレーニング  PR.AT  

データセキュリティ  PR.DS  

プラットフォーム・セキュリティ  PR.PS  

技術インフラの回復⼒  PR.IR  

89. 3: 1 # 継続的監視 DE.CM  

有害イベントの分析 DE.AE  

;< =>. 7? 1 # インシデント管理  RS.MA  

インシデント分析  RS.AN  

インシデントレスポンスの報告とコミュニケーション  RS.CO  

 インシデントの低減  RS.MI  

'$@(. 7A 1 # 復旧計画の実⾏  RC.RP  

 インシデント復旧コミュニケーション  RC.CO  

CSF 2.0 の Web サイトおよび CSF 2.0 リファレンス・ツールから、CSF コア、参考資料、および実施

例を⼊⼿できる。CSF 2.0 コアは、CSF 1.1 と同様のレガシー・フォーマットでも利⽤できる。  

 

\w 4 xy 8m 組織のサイバーセキュリティ・リスクマネジメント戦略、期待、⽅針が確⽴され、伝達さ

れ、監視されている。  
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!" ‰Š ½¾¿ 4 xy"À5 8m 組織のサイバーセキュリティ・リスクマネジメントの意思決定を取り巻く状

況（ミッション、利害関係者の期待、依存関係、法律、規制、契約上の要件）が理解されている。  

o" xy"À5 ÁÂ! m 組織のミッションが理解され、サイバーセキュリティ・リスクマネジメントに反映

されている。 #

o" xy"À5 ÁÂ<m社内外の利害関係者が理解され、サイバーセキュリティ・リスクマネジメントに関

する彼らのニーズと期待が理解され、考慮されている。  

o" xy"À5 ÁÂCm サイバーセキュリティに関する法的、規制的、契約上の要件（プライバシーおよび

市⺠的⾃由の義務を含む）が理解され、管理されている。  

o" xy"À5 ÁÂKm外部のステークホルダーが組織に依存または期待する重要な⽬標、能⼒、サービス

が理解され、コミュニケーションがされている。 

o" xy"À5 ÁÂVm 組織が依存する成果、能⼒、サービスが理解され、コミュニケーションされてい

る。 

 
!" +U3´µ¶·R¸ ÃÄ4 xy"•Å 8m 組織の優先事項、制約条件、リスク許容度とリスク選好度、前

提条件が設定され、伝達され、オペレーショナルリスクの意思決定を⽀援するために使⽤されてい

る。  

o" xy"•Å ÁÂ! m リスクマネジメントの⽬標が設定され、組織の利害関係者によって合意されてい

る。 #

o" xy"•Å ÁÂ<m リスク選好度およびリスク許容度が設定され、伝達され、維持されている。  

o" xy"•Å ÁÂCm サイバーセキュリティ・リスクマネジメントの活動と成果が、エンタープライズ

リスクマネジメント・プロセスに含まれている。  

o" xy"•Å ÁÂKm適切なリスク対応の選択肢を⽰す戦略的⽅向性が確⽴され、コミュニケーション

されている。  

o" xy"•Å ÁÂVm サプライヤーやその他の第三者からのリスクも含め、組織全体のサイバーセキュ

リティリスクに関するコミュニケーションラインが確⽴されている。  

o" xy"•Å ÁÂ; m サイバーセキュリティリスクの算出、⽂書化、分類、優先順位付けのための標準

化された⽅法が確⽴され、周知されている。   

o" xy"•Å ÁÂÆÇ戦略的機会（すなわちポジティブリスク）が特徴付けられ、組織のサイバーセキュ

リティリスクに関する議論に含まれている。  
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!" +U3´µ¶·R¸ ÃÄ4 xy"•Å 8m #組織の優先事項、制約条件、リスク許容度とリスク選好度、

前提条件が設定され、伝達され、オペレーショナルリスクの意思決定を⽀援するために使⽤されてい

る。 

o" xy"•• ÁÂ! m 組織のリーダーシップは、サイバーセキュリティリスクに対する責任と説明責任を

負い、リスクを認識し、倫理的で、継続的に改善する⽂化を醸成している。 #

o" xy"•• ÁÂ<m サイバーセキュリティ・リスクマネジメントに関する役割、責任、権限が確⽴さ

れ、伝達され、理解され、実施されている。  

o" xy"•• ÁÂCm サイバーセキュリティリスク戦略、役割、責任、⽅針に⾒合った適切なリソースが

配分されている。  

o" xy"•• ÁÂKm サイバーセキュリティが⼈事慣⾏に組み込まれている。 

 

!" ÈÉ 4 xy"€À 8m 組織のサイバーセキュリティ⽅針が確⽴され、伝達され、実施されている。  

o" xy"€À ÁÂ! m サイバーセキュリティ・リスクマネジメント戦略が、組織の状況、サイバーセキュ

リティ戦略、優先事項に基づいて策定され、伝達され、実施されている。  

o" xy"€À ÁÂ<m サイバーセキュリティリスクの管理⽅針が、要件、脅威、テクノロジー、組織ミッ

ションの変化を反映するよう、レビュー、更新、コミュニケーション、実施されている。  

 
!" ÊË4 xy"Ày 8m 組織全体のサイバーセキュリティ・リスクマネジメント活動と実績の結果が、リ 

スクマネジメント戦略への 情報提供、改善、調整に活⽤されている  

o" xy"Ày ÁÂ! m サイバーセキュリティ・リスクマネジメント戦略の成果がレビューされ、戦略と

⽅向性に反映・調整されている。 #

o" xy"Ày ÁÂ<m 組織の要求事項とリスクを確実にカバーするために、サイバーセキュリティ・リ

スクマネジメント戦略がレビューされ、調整されている。  

o" xy"Ày ÁÂCm 組織のサイバーセキュリティ・リスクマネジメントのパフォーマンスが評価さ

れ、必要な調整のためにレビューされている。  
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!" $%&'()*+,-.$DS%¹º'R.+U3´µ¶·R¸ 4 xy"65 8m サイバー・サプライチ

ェーン・リスクマネジメントプロセスは、組織の利害関係者によって識別、確⽴、管理、監視、改善

されている。  

o" xy"65 ÁÂ! m サイバーセキュリティ・サプライチェーン・リスクマネジメントのプログラム、戦

略、⽬的、⽅針、およびプロセスが確⽴され、組織の利害関係者によって合意されている。 #

o" xy"65 ÁÂ<m サプライヤー、顧客、パートナーに対するサイバーセキュリティの役割と責任が確

⽴され、伝達され、社内外で調整されている。  

o" xy"65 ÁÂCm サイバーセキュリティのサプライチェーン・リスクマネジメントが、サイバーセキ

ュリティと企業のリスクマネジメント、リスクアセスメント、改善プロセスに統合されている。  

o" xy"65 ÁÂKm サプライヤーが把握され、重要度により優先順付されている。 

o" xy"65 ÁÂVm サプライチェーンにおけるサイバーセキュリティリスクに対処するための要件が設

定され、優先順位が付けられ、サプライヤやその他の関連する第三者との契約やその他の種類の

合意に組み込まれている。 #

o" xy"65 ÁÂ; m正式なサプライヤーやその他の第三者との関係を結ぶ前に、リスクを低減するため

の計画やデューデリジェンスが実施されている。  

o" xy"65 ÁÂÆm サプライヤー、その製品・サービス、その他の第三者によってもたらされるリスク

が関係を通じて理解され、記録され、優先順位付けがされ、評価され、対応され、監視されてい

る。  

o" xy"65 ÁÂBm 関係するサプライヤーやその他の第三者が、インシデント対応計画、対応、復旧活

動に含まれている。  

o" xy"65 ÁÂÌ m サプライチェーンセキュリティの実践が、サイバーセキュリティおよびエンタープ

ライズリスクマネジメントプログラムに統合され、そのパフォーマンスが、技術製品およびサー

ビスのライフサイクル全体を通じて監視されている。  

o" xy"65 Á!Â m サプライチェーン・リスクマネジメント計画には、パートナーシップまたはサービ

ス契約締結後に発⽣する活動に関する規定が含まれている。  

 

  

 

z{m 組織の現在のサイバーセキュリティリスクが把握されている。  
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!" ÍÎ®h4 |}"cÅ 8m 組織の事業⽬的達成を可能にする資産（データ、ハードウェア、ソフトウェ

ア、システム、施設、サービス、⼈材など）が識別され、組織の⽬的および組織のリスク戦略に対す

る相対的重要性に応じて管理されている。   

o" ID.AM-01︓組織が管理するハードウェアの⽬録が維持されている。  

o" ID.AM-02︓組織が管理するソフトウェア、サービス、システムの⽬録が維持されている。  

o" ID.AM-03︓組織の許可されたネットワークコミュニケーションと内部および外部ネットワーク

のデータフローが維持されている。  

o" ID.AM-04︓サプライヤーが提供するサービスの⽬録が維持されている。  

o" ID.AM-05︓資産は、分類、重要性、資源、ミッションへの影響に基づいて優先順位付けされて

いる。  

o" ID.AM-07: 指定されたデータタイプのデータおよび対応するメタデータの⽬録が維持されてい

る。  

o" ID.AM-08︓システム、ハードウェア、ソフトウェア、サービス、およびデータは、そのライフ

サイクルを通じて管理されている。  

 

 

!" +U3>(U·R¸4 |}"•c 8m 組織、資産、個⼈に対するサイバーセキュリティリスクが組織によ

って理解されている 

o" |}"•c ÁÂ! m資産の脆弱性が識別され、検証され、記録されている。#

o" |}"•c ÁÂ<m サイバー脅威情報が、情報共有フォーラムや情報源から⼊⼿されている。 #

o" |}"•c ÁÂCm 組織に対する内部および外部の脅威が識別され、記録されている。  

o" |}"•c ÁÂKm脆弱性を悪⽤する脅威の潜在的影響と可能性が識別され、記録されている。  

o" |}"•c ÁÂVm脅威、脆弱性、可能性、影響を⽤いて固有リスクが理解され、リスク対応の優先順

位付けが⾏われている。  

o" |}"•c ÁÂ; m リスク対応は、選択され、優先順位を付けられ、計画され、追跡され、伝達されて

いる。  

o" |}"•c ÁÂÆm変更および例外は管理され、リスクへの影響を評価し、記録し、追跡されている。  
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o" |}"•c ÁÂBm脆弱性の開⽰を受け、分析し、対応するプロセスが確⽴されている。 

o" |}"•c ÁÂÌ m ハードウェアおよびソフトウェアの真正性と完全性が、導⼊および使⽤前に評価さ

れている。  

o" |}"•c Á!Â m 購買前に重要なサプライヤーが評価されている。  

 

!" ^_4 |}"|Å 8m すべての CSF 機能にわたって、組織のサイバーセキュリティ・リスクマネジメン

トのプロセス、⼿順、 および活動の改善が特定されている。  

o" |}"|Å ÁÂ! m 評価を通じて改善が特定されている。 #

o" |}"|Å ÁÂ<m サプライヤや関連する第三者と連携して実施したものを含め、セキュリティテスト

や演習から改善点が特定されている。 #

o" |}"|Å ÁÂCm 業務プロセス、⼿順、活動の実⾏から改善が識別されている。  

o" |}"|Å ÁÂKm インシデント対応計画や、業務に影響 を及ぼすその他のサイバーセキュリティ 計

画が策定され、周知され、維持され、 改善されている。  

 

  

 

~•4 €• 8m 組織のサイバーセキュリティリスクを管理するためのセーフガードが使われている。  

 

!" >%ÏR,-,- ®h¢ÐÑÒ >3(U Ó•4 €•"cc 8m 物理的および論理的資産へのアクセスは、

許可されたユーザ、サービス、およびハードウェアに限定され、不正アクセスのリスクアセスメント

に⾒合った管理が⾏われている。  

o" €•"cc ÁÂ! m許可されたユーザ、サービス、およびハードウェアの ID とクレデンシャルが組織

によって管理されている。 #

o" €•"cc ÁÂ<Ç#アイデンティティは、相互作⽤のコンテキストに基づいて証明され、クレデンシャ

ルに結合（バインド）されている。  

o" €•"cc ÁÂCmユーザー、サービス、ハードウェアが認証されている。 

o" €•"cc ÁÂKmアイデンティティの証明が防御、伝達、検証されている。  
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o" €•"cc ÁÂVmアクセス許可、資格、および権限が⽅針で定義され、管理され、実施され、レビ

ューされ、最⼩特権と職務分掌の原則が組み込まれている。  

o" €•"cc ÁÂ; m資産への物理的なアクセスが、リスクに⾒合った形で管理、監視、実施されてい

る。  

 

!" ÔzÕÖ ×¼Ø ¸0'XRÙ4 €•"cÚ 8m 組織の要員は、サイバーセキュリティに関する意識向上お

よびトレーニングを受け、サイバーセキュリティ関連の業務を遂⾏できるようになっている。  

o" €•"cÚ ÁÂ! m 要員に意識向上およびトレーニングが提供され、サイバーセキュリティリスクを考

慮した上で⼀般的な業務を遂⾏するための知識とスキルが習得されている。 #

o" €•"cÚ ÁÂ<m 専⾨的な役割を担う個⼈が、サイバーセキュリティリスクを念頭に置いて関連業務

を遂⾏するための知識とスキルを有するよう、意識向上およびトレーニングが提供されている。  

 
!" Ï'Û()*+,-4 €•"}6 8m 情報の機密性、完全性、可⽤性を保護するために、組織のリスク戦

略に沿ってデータが管理されている。  

o" €•"}6 ÁÂ! mデータアットレストの機密性、完全性、可⽤性が保護されている。  

o" €•"}6 ÁÂ<m転送中のデータの機密性、完全性、可⽤性が保護されている。  

o" €•"}6 Á!Â m 使⽤中のデータの機密性、完全性、可⽤性が保護されている。  

o" €•"}6 Á!! mデータのバックアップが作成、保護、維持、およびテストされている。 #

 
!" DSŸ¸/Ü'1 ? ()*+,-4 €•"€6 8m 物理プラットフォームおよび仮想プラットフォームの

ハードウェア、ソフトウェア（ファームウェア、オペレーティングシステム、アプリケーションな

ど）およびサービスが、機密性、完全性および可⽤性を保護するために、組織のリスク戦略に従って

管理されている。  

o" €•"€6 ÁÂ! m 構成管理プラクティスが確⽴され、適⽤されている。 #

o" €•"€6 ÁÂ<m ソフトウェアがリスクに⾒合った保守、交換、削除されている。 #

o" €•"€6 ÁÂCm ハードウェアがリスクに⾒合った保守、交換、撤去されている。 #

o" €•"€6 ÁÂKm ログ記録が⽣成され、継続的な監視に利⽤できるようになっている。 #

o" €•"€6 ÁÂVm不正なソフトウェアのインストールや実⾏が防がれている。 #
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o" €•"€6 ÁÂ; m セキュアなソフトウェア開発プラクティスが統合されており、ソフトウェア開発ラ

イフサイクル全体を通じてそのパフォーマンスが監視されている。 #

 
!" ÝÞßà ? á‡â4 €•"|• 8m 資産の機密性、完全性、可⽤性、および組織の回復⼒を保護するため

に、組織のリスク戦略に基づいてセキュリティアーキテクチャが管理されている。  

o" €•"|• ÁÂ! m ネットワークと環境は、不正な論理アクセスや使⽤から保護されている。 #

o" €•"|• ÁÂ<m 組織の技術資産が環境脅威から保護されている。 #

o" €•"|• ÁÂCm平常時および不利な状況における回復⼒要件を達成するためのメカニズムが導⼊さ

れている。  

o" €•"|• ÁÂKm 可⽤性を確保するための⼗分なリソース容量が維持されている。  

 

  

 

‚ƒ4 }„ 8m サイバーセキュリティ攻撃や侵害の可能性が発⾒され、分析されている。  

 

!" ãä½ åXÛ+RÙ 4 }„"5Å 8m 資産が監視され、異常や侵害の兆候、その他の潜在的な有害イベン

トが発⾒されている。  

o" }„"5Å ÁÂ! m ネットワークとネットワークサービスは、潜在的に有害イベントを発⾒するため

に監視されている。  

o" }„"5Å ÁÂ<m潜在的に有害イベントを発⾒するために、物理的環境が監視されている。  

o" }„"5Å ÁÂCm潜在的な有害イベントを発⾒するために、従業員の活動および技術利⽤が監視さ

れている。  

o" }„"5Å ÁÂ; m潜在的に有害イベントを発⾒するために、外部サービス提供者の活動およびサー

ビスが監視されている。  

o" }„"5Å ÁÂÌ m コンピューティングハードウェアとソフトウェア、ランタイム環境、およびそれ

らのデータが監視され、潜在的に有害なイベントが発⾒されている。  
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!" æç %èR¸ ?  ¡ 4 }„"c„ 8m 異常、侵害の指標、その他の潜在的な有害なイベントが分析され、

イベントは特徴付けされ、サイバーセキュリティインシデントが検知されている。  

o" }„"c„ ÁÂ<m 関連する活動をよりよく理解するために潜在的な有害イベントが分析されている。 #

o" }„"c„ ÁÂCm情報は複数の情報源から関連付けられている。 

o" }„"c„ ÁÂKm 有害イベントの推定影響と範囲が理解されている。 

o" }„"c„ ÁÂ; m 有害イベントに関する情報が、権限を与えられたスタッフおよびツールに提供され

ている。  

o" }„"c„ ÁÂÆm サイバー脅威インテリジェンスやその他の⽂脈情報が分析に統合されている。  

o" }„"c„ ÁÂBm インシデントが、有害イベントが定義されたインシデント基準を満たす場合に宣⾔

されている。  

 

# 

 

…†4 •6 8m 検知されたサイバーセキュリティインシデントに関する対応が⾏われている。  

 

!" %RZÏR¸ ®h4 •6"Åc 8m 検知されたサイバーセキュリティインシデントへの対応が管理されて

いる。  

o" •6"Åc ÁÂ! m インシデント対応計画は、インシデントが宣⾔された後、関連する第三者と連携

され、実⾏されている。  #

o" •6"Åc ÁÂ<m インシデント報告がトリアージされ、検証されている  

o" •6"Åc ÁÂCm インシデントが分類され、優先順位付けがされている  

o" •6"Åc ÁÂKm インシデントが必要に応じてエスカレーションまたはエレベーティングされてい

る。 

o" •6"Åc ÁÂVm インシデント復旧を開始するための基準が適⽤されている。  

 
!" %RZÏR¸  ¡4 •6"cé 8m 効果的な対応を確保し、フォレンジックと復旧活動を⽀援するための

調査が⾏われている。  
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o" •6"cé ÁÂCm インシデント発⽣時に何が起こったか、そしてインシデントの根本原因を特定す

るために分析が⾏われている。  

o" •6"cé ÁÂ; m調査中に実⾏された⾏為は記録され、記録の完全性と出所が保全されている。  

o" •6"cé ÁÂÆm インシデントデータとメタデータは収集され、その完全性と出所が保全されてい

る。  

o" •6"cé ÁÂBm インシデントの規模が推定され、検証されている。  

 
!" %RZÏR¸0UêRU ? —ë H =W*XY'Z[R4 •6"5À 8m 対応活動は、法律、規制、または

⽅針の要求に従って、社内外の利害関係者と調整されている。  

o" •6"5À ÁÂ<m社内外の利害関係者にインシデントが通知されている。 #

o" •6"5À ÁÂCm 指定された社内外のステークホルダーと情報が共有されている。 #

 
!" %RZÏR¸ ìí4 •6"Å| 8m イベントの拡⼤を防⽌し、その影響を低減するための活動が⾏われて

いる。  

o" •6"Å| ÁÂ! ︓インシデントが封じ込められている。#

o" •6"Å| ÁÂ<︓インシデントが根絶されている。 #

 

  

 

‡ˆ4 •5 8m サイバーセキュリティインシデントの影響を受けた資産や業務が復旧されている。  

 

!" %RZÏR¸ ‡ˆ¤¥ ? ¦š4 •5"•€ 8m サイバーセキュリティインシデントの影響を受けたシステ

ムとサービスの運⽤可⽤性を確保するための復元活動が実⾏されている。  

o" • 5"• €ÁÂ! m インシデント対応プロセスから開始されるとインシデント対応計画の復旧部分が

実⾏されている。 #

o" •5"•€ ÁÂ<m復旧アクションが選択され、範囲が設定され、優先順位付けがされ、実⾏されて

いる。  
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o" •5"•€ ÁÂCm バックアップやその他のリストア資産をリストアに使⽤する前に、その完全性が

検証されている。  

o" •5"•€ ÁÂKm重要なミッション機能とサイバーセキュリティ・リスクマネジメントは、インシ

デント後の運⽤規範を確⽴するために考慮されている。  

o" •5"•€ ÁÂVm復旧した資産の完全性が検証され、システムとサービスが復旧し、正常な運⽤状

態が確認されている。  

o" •5"•€ ÁÂ; m インシデント復旧の終了はクライテリアに基づいて宣⾔され、インシデント関連

の⽂書化が完了している。  

 

!" %RZÏR¸ ‡ˆ =W*XY'Z[R4 •5"5À 8m 復元活動が社内外の関係者と調整されている。 

o" •5"5À ÁÂCm復旧活動および業務能⼒の復元の進捗状況が、指定された社内外の利害関係者と

伝達されている。 #

o" •5"5À ÁÂKm インシデント復旧に関する公表⽤の最新情報が、承認された⽅法と内容で共有さ

れている。 
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^_` b" #567 > GH ##

表 2 は、セクション３で取り上げた CSF の階層を想定して⽰したものである。この階層は、組織のサイ

バーセキュリティリスクガバナンス（GOVERN）とサイバーセキュリティリスクマネジメント（識別、

防御、検知、対応、回復）の違いを特徴づけるものである。 

k -#$%& ) R ! " uv! ,,

BC # DE@(FGH'%IJ 'KLM@NOK # DE@(FGH'%IJ 'KLPQRSOT # 

第 1 階層 

部分的 

組織のサイバーセキュリティリスク戦略の適

⽤は、場当たり的に管理されている。   

優先順位付けはその場限りであり、⽬的や脅

威環境に基づく正式なものではない。  

  

組織レベルでのサイバーセキュリティリスクに対する認識は限ら

れている。    

組織は、不定期に、ケースバイケースでサイバーセキュリティ・

リスクマネジメントを実施している。    

組織は、サイバーセキュリティ情報を組織内で共有するためのプ

ロセスを有していない可能性がある。  

組織は⼀般的に、サプライヤーや、!"・#⽤ している$%・ サ

ー&ス に'( するサイバーセキュリティ・リスクを認識していな

い。   

第 2 階層)   

リスク情報に基

づく   

リスクマネジメント*⾏ は+,- によ.て /

認されるが、組織全体の⽅針として01 され

る2とはない。     

サイバーセキュリティ34 と5御 ニーズの優

先順位付けは、組織のリスク⽬6、脅威環

境、7たは &ジネス／ミッション の89 によ

.て :;< らされる。   

  

組織レベルではサイバーセキュリティリスクに対する認識はある

が、サイバーセキュリティリスクを管理するための組織全体のア

プローチは01 されていない。    

組織の⽬6 やプログラムにおけるサイバーセキュリティの=>

は、組織のす?ての レベルではなく、⼀部のレベルで⾏@れてい

る可能性がある。組織やA部資産 のサイバーリスクアセスメント

は実施されているが、BC はD復可能 でもEF でもない。   

サイバーセキュリティ情報は、組織内でGH式 に共有されてい

る。   

2の 組織は、サプライヤーや、!"・#⽤ している$%・ サー&

スに'( するサイバーセキュリティリスクを認識しているが、そ

れらのリスクに対して⼀I した、7たは 正式な⾏4 を! .ていな

い。    
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BC # DE@(FGH'%IJ 'KLM@NOK # DE@(FGH'%IJ 'KLPQRSOT # 

第 3 階層)   

D復可能    

組織のリスクマネジメント*⾏ は、正式に/

認され、⽅針としてJK される。    

リスク情報に基づいた⽅針、プロセス、L順

が定M され、意NB りに実施され、O: され

る。   

組織のサイバーセキュリティ対P は、&ジネ

ス／ミッションの89、脅威、技術的QR の

ST に対するリスクマネジメントプロセスの

適⽤に基づいて、定期的にUV される。  

サイバーセキュリティリスクを管理するための組織全体のアプロ

ーチがある。サイバーセキュリティに' する情報が組織全体で⽇

C的 に共有されている。   

リスクのST にWX的 に対Y するため、⼀I した⽅Z が実施され

ている。[\ は、任] された役割と責任をX たすための<識 と技

能を有している。    

組織が資産のサイバーセキュリティリ スクを⼀I して正0 に監

視している。サイバーセキュリティリスクに' して、サイバーセ 

キュリティ^当 の上_`部 とG^当`部 が定期的にコミュニ ケ

ーションをとる。+,`部 が、サイバーセキュリティが組織の全

ab ラインでcd されている2とを 0認 している。   

組織のリスク戦略は、サプライヤや、!"・e⽤ する$%・ サー

&ス に'( するサイ バーセキュリティリスクfら 情報を" てい

る。コミュニケーション^当g は、基本89 をhi するためのj

意書、kl mn（ リスクopq なr）、 ⽅針の実施と監視なrの

s組 tを B じて、2れらの リスクに正式に対u する。2れらの ⾏

4 は、⼀I性 をも.て 意N したとおりに実施され、継続的に監視

され、O: される。 

第 4 階層 

適Y的    

サイバーセキュリティリスクを管理するた

めの組織全体のアプローチがあり、リスク

情報に基づいた⽅針、プロセス、L順 を#

⽤して、サイバーセキュリティのvw的 な

イベントに対u している。サイバーセキュ

リティリスクと組織の⽬6 との'x がK0

に理y され、意z{定| にcd される。+

,`部 が、}b リスクやその~ の組織リス

クと同じ⽂• で、サイバーセキュリティリ

スクを監 視する。組織の€• が、‚w およ

び€ƒ されるリスク環境とリスク„…† の

理y に基づいている。‡a部ˆ が+,- の

&ジョン を実⾏し、組織のリスク„…† に

‰ らしj @Šて システムレベルのリスクを

分析する。  

サイバーセキュリティ・リスクマネジメント

は組織⽂T の⼀部である。サイバーセキュリ

ティ・リスクマネジメントは、組織⽂T の⼀

部であり、2れ7での 34 に対する認識や、

組織のシステムやネットワーク上の34 に対

当組織は、‹Œ や€ƒ•6 をŽ め、•• および‚w のサイバー

セキュリティ34 に基づ‘、 サイバーセキュリティの実’ を適

Y さŠている。 “† なサイバーセキュリティ技術と実’ を! り

” れた継続的な改善プロセスをB じて、ST する技術環境に•

–的 に適Y し、—T する“† な脅威にタイムリーfつ WX的 に

対Y する。  

2の 組織は、リアルタイム7たは˜™ リアルタイムの情報を#

⽤して、サプライヤや、!"・#⽤ する$%・ サー&ス に'(

するサイバーセキュリティリスクを理y し、⼀I して対u す

る。  

サイバーセキュリティ情報は、組織全体および権限をš ›られた

第œg とC に共有される。 
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 #

BC # DE@(FGH'%IJ 'KLM@NOK # DE@(FGH'%IJ 'KLPQRSOT # 

する継続的な認識fら F• する。組織は、リ

スクžの ! り組t ⽅とコミュニケーション⽅

Z において、&ジネス／ミッション の⽬的の

SU をŸ  fつ W¡的 にcd する2とがで‘

る。   
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^_` 5"#cde ##

$%&oHpGC ,,

関連するサイバーセキュリティの成果のグループで、集合的に CSF 機能を構成する。  

$%&'`FaHI_345678 ,,

CSF の成果のベースラインであり、多数の組織間で共通の関⼼や⽬標に取り組むために作成・公表される。コミュニ

ティ・プロファイルは通常、特定のセクター、サブセクター、技術、脅威の種類、その他のユースケースを対象とし

て作成される。組織は、コミュニティ・プロファイルを独⾃の⽬標プロファイルの基礎として使⽤することができ

る。  

$%&'( ,,

あらゆる組織がサイバーセキュリティリスクを管理するのに役⽴つ、⾼レベルのサイバーセキュリティ成果の分類

法。その構成要素は、各成果の詳細を⽰す機能、カテゴリー、サブカテゴリーの階層である。  

$%&,wx 345678 ,,

組織プロファイルの⼀部で、組織が現在達成している（または達成しようとしている）「コアの成果」を特定し、各

成果がどのように、またはどの程度達成されているかを特徴づける。  

$%&./ ,,

サイバーセキュリティの成果に関する最⾼レベルの組織である。CSF には 6 つの機能がある︓統治、識別、防御、

検知、対応、回復である。  

$%&) yz{ ,,

CSF コアの成果の達成を⽀援する⽅法を、簡潔で⾏動指向の想定図として⽰したもの。  

$%&,|}~• ,,

CSF コアのアウトカムと既存の基準、ガイドライン、規制、その他の内容との関係を⽰すマッピング。  

€8C3 12•‚ ,,

組織の現在のサイバーセキュリティ体制および／または⽬標とするサイバーセキュリティ体制を、CSF コアの成果の

観点から説明するための仕組み。  

$%&K7ƒKJ„C^…7† ,,

CSF に関連する特定のトピックについて、簡潔で実⽤的なガイダンスを提供する補⾜資料である。  

$%&A‡oHpGC ,,

CSF カテゴリーを構成する技術的および管理的なサイバーセキュリティ活動の、より具体的な成果のグループ。  
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$%&ˆ‰ 345678 ,,

組織プロファイルの⼀部で、組織がサイバーセキュリティ・リスクマネジメントの⽬標を達成するために選択し、優

先順位を付けた、望ましいコアの成果を指定する。  

$%&) RS ,,

組織のサイバーセキュリティ・リスクガバナンスとマネジメントの厳しさを表す。4 つの階層がある︓部分的（第１

階層）、リスク情報に基づく（第 2階層）、反復可能（第 3階層）、適応的（第 4 階層）である。  

本論⽂では、実験⼿順を適切に特定するために、商⽤、⾮商⽤を問わず、特定の商⽤機器、装置、ソフトウェア、ま

たは材料を識別している。このような識別は、NISTによるいかなる製品またはサービスの推奨または保証を意味す

るものではなく、また識別された材料または装置が必ずしもその⽬的に利⽤可能な最良のものであることを意味する

ものでもない。  

ghCi .QZjJ\O%k lm ##

"#$%&' ()* +,-./ 0 1 23 45 6789 :; <=
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