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会⻑および副会⻑からのメッセージ  

クラウド・コンピューティングは、この国、いや世界の多くにとって不可⽋なリソースになっていると⾔っても

過⾔ではない。数多くの企業や政府機関、さらには国全体が、顧客や国⺠に必要不可⽋なサービスを提供するな

ど、重要な業務を遂⾏するためにこのインフラに依存している。⽣産性、効率性、コストメリットに後押しさ

れ、これらのサービスの採⽤は過去 10 年間で急増し、場合によっては電⼒と同じくらい不可⽋なものとなって

いる。その結果、クラウドサービス・プロバイダー（CSP）は、想像を絶する量のデータを管理するようになっ

た。アメリカ⼈の個⼈情報から、外交官や政府⾼官の通信⼿段、商業上の企業秘密や知的財産に⾄るまで、あら

ゆるものが地理的に分散されたデータセンターに存在するようになり、現在では世界中で "クラウド "と呼ばれ

ている。  

クラウドは莫⼤な効率と利点を⽣み出すが、まさにそのユビキタス性ゆえに、国家的脅威⾏為者を含む広範な敵

対者にとって、今や価値の⾼い標的となっている。CSP を侵害することができる攻撃者は、その CSP の顧客の

データやネットワークを侵害することができる。事実上、CSP は最も重要な重要インフラ産業の⼀つとなってい

る。その結果、これらの企業は、顧客と最も重要な経済・安全保障上の利益を保護するために、この「新常態」

に合致したセキュリティに投資し、優先順位をつけなければならない。  

Storm-0558として知られる中華⼈⺠共和国政府に関連するハッキング・グループが昨年マイクロソフトのクラ

ウド環境を侵害したとき、それは⾦と同等のスパイ活動を⾏った。この脅威集団は、中華⼈⺠共和国との関係を

管理する多くの⽶国政府⾼官の公式メールアカウントにアクセスした。  

サイバーセーフティレビュー委員会（CSRB、または委員会）は、その任務として、この事件に関して深い事実

調査を⾏った。審査会は、この侵⼊は決して起きてはならないものであったと結論付けている。Storm-0558が

成功したのは、この報告書に概説されているように、マイクロソフト社におけるセキュリティ上の⽋陥が連鎖的

に発⽣したためである。本⽇、審査会はマイクロソフト社に対し、テクノロジー・エコシステムの中⼼に位置す

るこの重要な企業が、10億⼈を超える顧客の利益のためにセキュリティを優先するよう、勧告を⾏う。審査会

は、レビューの過程で、さまざまな⼤⼿ CSP と⾯談し、各社のセキュリティ対策の状況を評価した。また、審

査会の任務でもあるが、本⽇、クラウドにおける ID と認証に関する特定のセキュリティ管理を確⽴するよう、

すべての CSP に対して勧告を⾏う。すべてのテクノロジー企業は、製品の設計と開発においてセキュリティを

優先しなければならない。業界全体が⼀丸となって、CSP が管理を任されている情報を保護するアイデンティテ

ィとアクセスのインフラを劇的に改善しなければならない。グローバル・セキュリティはそれに依存している。  

我々および CSRBの全メンバーは、マイクロソフト社の本審査への全⾯的な協⼒に感謝している。同社は 2023

年 11⽉以来、広範囲に及ぶ⼝頭および書⾯での提出を⾏い、我々の質問にはすべて可能な限り答えてくれたと

信じている。また、⽶国の情報機関、法執⾏機関、サイバー防衛機関からも全⾯的な協⼒を得た。  
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2022 年の審査会設⽴以来、3回⽬のレビューを終えるにあたり、CSRBが産業界、セキュリティ研究者、学術

界、外国政府機関と築いてきた協⼒の実績を、より広範に確認できたことを喜ばしく思う。我々は、権威ある事

実調査を実施し、重⼤なサイバーインシデントの後に実⾏可能な勧告を出す、真の官⺠機関としての審査会の役

割に、これまで以上に⾃信を持っている。  

国⼟安全保障省のアレハンドロ・マヨルカス⻑官と、サイバーセキュリティ・インフラ安全保障局のジェン・イ

ースタリー局⻑には、今回のMicrosoft Exchange Online事件のレビューのような重⼤な任務を課したことも含

め、当委員会を信頼し⽀援し続けてくれたことに感謝している。  

私たちがこの包括的なレビューを実施できるよう、経験と専⾨知識を提供してくれた 20 の組織と個⼈の専⾨家

に感謝の意を表する。最後に、私たちの責務に継続的に取り組んでくれた審査会の同僚たち、そして審査会の任

務を遂⾏し、この重要なレビューを終結させるために尽⼒してくれた、決断⼒と才能にあふれたスタッフに深い

感謝の意を表する。  

  

ロバート・シルバーズ ドミトリー・アルペロビッチ   

議⻑ 副議⻑   
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要旨  

2023 年 5⽉から 6 ⽉にかけて、ある脅威者が世界中の 22 の組織と 500 ⼈以上の個⼈のMicrosoft Exchange 

Onlineのメールボックスを侵害した。この脅威者は Storm-0558として知られ、スパイ活動を⽬的とした中華

⼈⺠共和国の関係者であると評価されているが、マイクロソフトが 2016年に作成した鍵で署名された認証トー

クンを使⽤してアカウントにアクセスした。この侵⼊により、ジーナ・ライモンド商務⻑官、R.ニコラス・バー

ンズ駐中国⼤使、ドン・ベーコン下院議員の電⼦メールアカウントなど、国家安全保障問題に携わる⽶国政府の

上級代表が危険にさらされた。  

リモート・システムへのセキュアな認証に使われる署名鍵は、クラウドサービス・プロバイダーにとって、王冠

の宝⽯とも⾔える暗号技術である。今回の事件のように、有効な署名鍵を持っている敵対者は、その鍵の領域内

のあらゆる情報やシステムへのアクセス許可を⾃らに与えることができる。たった 1 つの鍵が持つ⼒は甚⼤であ

り、今回盗まれた鍵は並外れた⼒を持っていた。実際、この鍵はマイクロソフト社の認証システムの別の⽋陥と

組み合わされ、Storm-0558は世界中のあらゆる Exchange Onlineアカウントへのフルアクセスを許可されて

いた。この報告の時点では、Storm-0558がいつ、どのようにして署名キーを⼊⼿したのか、マイクロソフト社

は把握していない。  

Storm-0558による侵⼊は今回が初めてではなく、また Storm-0558がクラウド・プロバイダーの侵害や認証

キーの窃盗に関⼼を⽰したのも今回が初めてではない。業界では、Storm-0558を、Googleを含む 20 数社を

標的にした 2009年の「Operation Aurora」キャンペーンや、2011 年の「RSA SecurID」事件と関連づけてい

る。実際、セキュリティ研究者たちは 20 年以上にわたって Storm-0558の活動を追跡してきた。  

2023 年 8 ⽉ 11⽇、アレハンドロ・マヨルカス国⼟安全保障⻑官は、サイバー安全審査会（CSRB、または委員

会）が「最近のMicrosoft Exchange Online への侵⼊を評価し、該当するクラウドサービス・プロバイダとその

顧客に影響を与えるクラウドベースの ID および認証インフラに関連する問題について、より広範なレビューを

実施する」と発表した。   

審査会は、マイクロソフトの不正侵⼊について広範な事実調査を⾏い、関連情報を収集するために 20 の組織と

⾯談した（附属書 A参照）。マイクロソフトは審査会に全⾯的に協⼒し、書⾯での提出だけでなく、対⾯および

バーチャルでの広範なブリーフィングを⾏った。審査会はまた、クラウドにおける認証と ID をめぐるセキュリ

ティ管理およびガバナ ンスに関する業界の⼀般的な慣⾏について⾒識を得るため、主要なクラウド・サービス・

プロバイ ダーにもインタビューを⾏った。   

審査会は、この侵⼊は予防可能であり、決して発⽣すべきではなかったと判断した。審査会はまた、マイクロソ

フト社のセキュリティ⽂化は不⼗分であり、特に同社がテクノロジー・エコシステムにおいて中⼼的な存在であ

ること、そして顧客が同社にデータと業務の保護を託している信頼度を考慮すると、その⾒直しが必要であると

結論づけた。審査会は、以下に基づいてこの結論に達した︓  
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1. この侵⼊を成功させたマイクロソフト社の回避可能なミスの連鎖である︔  

2. マイクロソフト社は、⾃社で暗号の⾄宝の漏洩を発⾒することができず、代わりに、顧客が観察した異

常を特定するために⼿を差し伸べた顧客に頼っていた︔   

3. 審査会は、他のクラウドサービス・プロバイダーのセキュリティ慣⾏を評価したが、マイクロソフト社

にはないセキュリティ管理体制を維持していた︔   

4. マイクロソフトは、最近買収した企業の従業員のノートパソコンが、2021 年にマイクロソフトの企業ネ

ットワークに接続される前に、その侵害を検知できなかった︔  

5. マイクロソフトは 2023 年 11⽉に、根本原因に関する 2023 年 9⽉6⽇のブログ投稿が不正確であっ

たことを審査会に認めたにもかかわらず、審査会がレビューを終了する 2024 年 3⽉ 12⽇まで、ま

た、マイクロソフトが訂正を発表する計画について審査会が繰り返し質問した後も、その投稿を更新し

なかった︔  

6. 審査会は、2024 年 1⽉にマイクロソフト社から開⽰された別の事件（その調査は審査会のレビューの

範囲外であった）を観察し、別の国家⾏為者がマイクロソフト社の⾮常に機密性の⾼い電⼦メールアカ

ウント、ソースコードリポジトリ、および内部システムにアクセスすることを可能にする侵害を明らか

にした。  

7. マイクロソフト社のユビキタスで重要な製品は、国家安全保障、経済の基盤、公衆の健康と安全を⽀え

る重要なサービスを⽀えており、同社は最⾼⽔準のセキュリティ、説明責任、透明性を実証する必要が

ある。  

このレビューを通じて、審査会は、マイクロソフトの⼀連の業務上および戦略上の決定を特定した。これらは、

企業のセキュリティ投資と厳格なリスク管理の両⽅を優先しない企業⽂化を総体的に⽰している。  

マイクロソフト社内で必要とされる迅速な企業⽂化の変⾰を推進するために、審査会は、マイクロソフト社の最

⾼経営責任者（CEO）と審査会が、同社のセキュリティ⽂化に直接焦点を当て、同社とその製品群全体にわたっ

てセキュリティに焦点を当てた抜本的な改⾰を⾏うための具体的な期限を定めた計画を策定し、公に共有するこ

とが、マイクロソフト社の顧客にとって有益であると考えている。審査会は、マイクロソフトの最⾼経営責任者

（CEO）に対し、この計画に対する達成責任を上級役員に負わせることを勧告する。その⼀⽅で、マイクロソフ

トのリーダーシップは、リソースの奪い合いを避けるため、実質的なセキュリティ改善がなされるまで、マイク

ロソフト社内のクラウドインフラと製品群全体の機能開発を優先しないよう、マイクロソフト社内のチームに指

⽰することを検討すべきである。どのような場合でも、新機能を展開する前に、セキュリティリスクを⼗分かつ

適切に評価し、対処すべきである。  

審査会は、そのレビューから学んだ教訓と、クラウド・サービス業界全体の⼀般的なセキュ リティ慣⾏に関する

事実調査に基づき、⽶国⼤統領と国⼟安全保障⻑官への勧告に加え、 より良いサイバーセキュリティを推進する



 

2023 年夏の Microsoft Exchange Online 不正侵⼊を検証する  6 

責任を負う政府機関、クラウド・サービス・ プロバイダ、およびその顧客全体にわたるクラウド ID と認証のセ

キュリティの改善に焦点を 当てた、コミュニティに対する⼀連のより広範な勧告も策定した。  

• クラウド・サービス・プロバイダのサイバーセキュリティの実践︓クラウド・サービス・プロバイダ

は、そのデジタル ID およびクレデンシャル・システム全体に、厳密な脅威モデルから情報を得て、シ

ステム・レベルの危殆化のリスクを⼤幅に低減するために、最新の管理メカニズムと基本的な慣⾏を実

装する必要がある。   

• 監査ロギングの規範︓クラウドサービス・プロバイダーは、クラウドサービスにおけるデフォルトの監

査ログの最低基準を採⽤し、追加料⾦の発⽣しない基本的かつ⽇常的なサービスとして、侵⼊の検知、

防⽌、調査を可能にすべきである。  

• デジタル ID の標準とガイダンス︓クラウド・サービス・プロバイダは、⼀般的な脅威ベクトルに対し

てクラウド・サービスを保護す るために、新しいデジタル ID 標準を実装する必要がある。関連する標

準化団体は、現代の脅威環境で⼀般的に悪⽤されるデジタル ID リスクに対処するために、これらの標

準を改良、更新、組み込むべきである。  

• クラウドサービス・プロバイダーの透明性︓クラウドサービス・プロバイダーは、規制による報告義務

がない場合であっても、顧客、利害関係者、⽶国政府間の透明性を最⼤化するために、インシデントと

脆弱性の開⽰慣⾏を採⽤すべきである。  

• 被害者通知プロセス︓クラウドサービス・プロバイダーは、サイバーセキュリティ・インシデントの調

査、是正、 回復のための情報共有努⼒と適切な情報の増幅を推進するため、より効果的な被害者通 知・

⽀援メカニズムを開発すべきである。  

• セキュリティ標準とコンプライアンスの枠組み︓⽶国政府は、連邦リスク認可管理プログラムとそれを

サポートするフレームワークを更新し、特に影響が⼤きい事態が発⽣した場合に、同プログラムで認可

されたクラウドサービス提供の裁量的な特別レビューを実施するプロセスを確⽴すべきである。また、

国⽴標準技術研究所は、クラウド・プロバイダのセキュリティに関連して観測された脅威やインシデン

トに関するフィードバックを取り⼊れるべきである。  
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1. 事実 

1.1 概要  

2023 年 5⽉、Storm-0558（1 ）として知られる脅威⾏為者が、⽶国（U.S.）、英国（U.K.）およびその他の地

域の広範な被害者のMicrosoft Exchange Onlineのメールボックスを侵害した。Storm-0558は、複数の情報

源により、スパイ活動を⽬的とし、中華⼈⺠共和国（PRC）との関係を維持していると評価され、2, 3 、⽶国国

務省（State Department、または State）、⽶国商務省（Commerce Department、または Commerce）、お

よび⽶国下院の電⼦メールアカウントにアクセスした。4この中には、ジーナ・ライモンド⽶商務⻑官、ドン・ベ

ーコン下院議員、R・ニコラス・バーンズ駐中国⼤使、ダニエル・クリテンブリンク国務次官補（東アジア・太

平洋担当）、5 、その他 22 の組織にわたる個⼈の公式および個⼈的なメールボックスが含まれていた。6これらの

⾼官は、⽶国政府と中国との⼆国間関係の多くの側⾯で実質的な責任を負っている。Storm-0558は少なくとも

6週間、これらのクラウドベースのメールボックスの⼀部にアクセスすることができた（7, 8 ）。この間、脅威⾏

為者は国務省だけから約 6万通の電⼦メールをダウンロードした。9  

国務省は、2023 年 6 ⽉ 15⽇に国務省のセキュリティ・オペレーション・センター（SOC）がメールシステム

へのアクセスの異常を検知したとき、侵⼊を発⾒した最初の被害者となった。10翌⽇、国務省は、Microsoft 

 

1 マイクロソフトは、その内部的な命名分類法を使⽤して、発⽣国、インフラ、⽬的などいくつかの特徴に基づいて脅威⾏為者をラベル付け

している。!" #$%&'()*+,-./0+123(-4-5)*+6123(-4-5)+4.25)4+)-+$+/'7+).('$)+$3)-(+/$%2/8+)$9-/-%:*6+;<(2=+>?*+@A@B*+

.))<4CDD777E%23(-4-5)E3-%D'/ FG4D4'3G(2):D&=-8D@A@BDAHD>?D%23(-4-5)F4.25)4F)- F$F/'7 F).('$) F$3)-( F/$%2/8 F)$9-/-%:D+  

2 匿名化されている 

3 MSRC; Microsoft, "123(-4-5)+%2)28$)'4+I.2/$ F&$4'J+).('$)+$3)-(+K)-(% FALL?+)$(8')2/8+-5+3G4)-%'(+'%$2= ," July 11, 2023, 

https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-

email/  

4 匿名化されている 

5 Schappert, Stefanie; CyberNews, ";/-).'(+MK+I-/8('44%$/+('N'$=4+'%$2=4+.$3O'J+&:+I.2/$ ," November 15, 2023, 

https://cybernews.com/news/us-congressman-emails-hacked-china-microsoft/.  

6 匿名化されている 

7 匿名化されている 

8 MSRC; Microsoft, "123(-4-5)+%2)28$)'4+I.2/$ F&$4'J+).('$)+$3)-(+K)-(% FALL?+)$(8')2/8+-5+3G4)-%'(+'%$2= ," July 11, 2023, 

https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-

email/  

9 国務省、「PQR STUVWXYZ[\ F@A@B] ^ _ @?` 」、2023 年 9 ⽉ 28 ⽇、https://www.state.gov/briefings/department-

press-briefing-september-28-2023/  

10 匿名化されている 
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Exchange Onlineのメールボックスへのアクセスを追跡するMailItemsAccessedとして知られるログのデータ

を分析する「Big Yellow Taxi」（11 ）として内部で知られている、作成したカスタムルールから複数のセキュリ

ティアラートを観測した。州政府は、Microsoft Purview Audit (Premium)と呼ばれる製品を通じて強化された

ロギング機能を含むMicrosoftの政府機関向け G5 ライセンスを購⼊していたため、MailItemsAccessedログに

アクセスして特定の Big Yellow Taxiアラートを設定することができた。12MailItemsAccessedログは、その

「プレミアム」サービスなしではアクセスできなかった。13  

このアラートは正常と考えられる活動を⽰しており、実際、州は過去に Big Yellow Taxiの誤検知を経験してい

た。州はこれらのインシデントを調査し、最終的にこのアラートは悪意のある活動を⽰していると判断した。州

はこのアラートを中程度のレベルのイベントとしてトリアージし、2023 年 6 ⽉ 16 ⽇（⾦）にセキュリティ・

チームがマイクロソフトに連絡した。14, 15マイクロソフトは独⾃に調査を開始し、その後 10⽇間にわたり、最

終的に Storm-0558政府の Outlook Web Access（OWA）を通じて特定のユーザーの電⼦メールに侵⼊したこ

とを確認した。同時に、マイクロソフトは調査を拡⼤し、この攻撃によって影響を受けた 21 の追加組織と 503

⼈の関連ユーザーを特定し、影響を受けた⽶国政府機関を特定して通知するよう努めた。16 

マイクロソフトは当初、Storm-0558が侵害されたデバイスや盗まれた認証情報などの従来の脅威ベクトルを通

じて国務省のアカウントにアクセスしたと想定していた。しかし、2023 年 6 ⽉ 26 ⽇、マイクロソフトは、こ

の脅威者が OWAを使⽤して、Storm-0558を有効なユーザーとして認証するトークンを使⽤して電⼦メールに

直接アクセスしていたことを発⾒した。このようなトークンはマイクロソフトの ID システムからしか⼊⼿でき

ないはずだが、そうではなかった。さらに、脅威⾏為者が使⽤したトークンは、マイクロソフトが 2016年に発

⾏したMicrosoft Services Account（MSA）17 暗号鍵でデジタル署名されていた。この特定の MSA 鍵は、

Enterprise Exchange Online ではなく、コンシューマー向け OWA で動作するトークンにのみ署名できるはず

 

11 Sakellariadis, John and Miller, Maggie; Politico, ";==+).$/O4+)-+ab28+c'==-7+d$92ae f-7+K)$)'+J243-N'('J+I.2/'4'+.$3O'(4+('$J2/8+

2)4+'%$2=4," September 15, 2023, https://www.politico.com/news/2023/09/15/digital-tripwire-helped-state-uncover-chinese-

hack-00115973   

12 国務省、審査会 

13 Microsoft、「gh3'+BiL+ j klm n So[ p qr ste 123(-4-5)+BiL 」 https://www.microsoft.com/en-

us/microsoft365/enterprise/government-plans-and-pricing  

14 匿名化されている 

15 国務省、審査会  

16 マイクロソフト、審査会 

17 コンシューマー・アカウントは MSA コンシューマー署名鍵で検証され、Azure AD アカウントは Azure AD エンタープライズ署名鍵で検

証される。これらの鍵は別々のプロバイダーから提供され、別々のシステムで管理されているため、もう⼀⽅のシステムで検証することはで

きない。!" K'3G('d'$% uv 123(-4-5)+w':+M4'J+5-(+M/$G).-(2x'J+y%$2=+;33'44 zu @A@B+] +{+_ +@{+̀ 、

https://secureteam.co.uk/2023/07/27/microsoft-key-used-for-unauthorised-email-access/。  
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だった。最終的に、この 2016年のMSA鍵はもともと 2021 年 3⽉に廃⽌される予定だったが、コンシューマ

ー向け鍵システムのハード化に伴う予期せぬ課題のために、廃⽌が延期された。18第⼀に、誰かが独⾃のトーク

ンを発⾏するためにマイクロソフトの署名キーを使⽤していたこと、第⼆に、問題の 2016年MSAキーはもは

や新しいトークンに署名することになっていなかったこと、第三に、誰かがこれらのコンシューマーキーで署名

されたトークンを使⽤して企業の電⼦メールアカウントにアクセスしていたことである。  

マイクロソフトによると、この発⾒をきっかけに、マイクロソフトは総⼒を挙げて、トークンを発⾏した 2016

年のMSAキーとアクセストークン⾃体に焦点を当て、2023 年 6 ⽉ 26⽇から 6 ⽉ 27⽇まで夜通しで調査を⾏

った。その⽇の終わりまでに、マイクロソフトは脅威者が盗んだコンシューマー署名キーを使ってトークンを偽

造したことを確信した。マイクロソフトはこの侵⼊を社内でエスカレートさせ、緊急度を最⾼レベルに設定し、

社内の複数のチームで調査を調整した。その結果、マイクロソフトは調査すべき 46の仮説を⽴てた。その中に

は、公開鍵暗号を破る理論的な量⼦コンピューティング能⼒を持つ敵対者や、鍵を作成中に盗んだ内部関係者な

ど、幅広いシナリオが含まれていた。そして、マイクロソフトは仮説ごとにチームを編成し、「どのようにして

盗難が発⽣したかを証明する」、「現在ではもはや同じ⽅法で盗難が発⽣する可能性がないことを証明する」、「も

し現在盗難が発⽣した場合、マイクロソフトがそれを検知できることを証明する」ことに取り組ませた。侵⼊の

発⾒から 9 ヵ⽉が経過した現在も、マイクロソフト社はこれらの仮説に関する調査を継続しているという。19   

マイクロソフトは、2023 年 6 ⽉ 19⽇および 7⽉ 4⽇頃に、それぞれ影響を受ける可能性のある組織および個

⼈への通知を開始した。20, 21以下に詳述するように、この取り組みはさまざまな程度で成功した。最終的にマイ

クロソフトは、Storm-0558が取得したMSAコンシューマートークンの署名鍵を使⽤してトークンを偽造し、

全世界の 22 の企業組織、および関連する 503 の個⼈22 アカウントのMicrosoft Exchange Onlineアカウント

にアクセスしていたことを突き⽌めた。23マイクロソフトが報告した 503 の個⼈アカウントのうち、少なくとも

 

18 マイクロソフト、審査会 

19 マイクロソフト、審査会  

20 匿名化されている  

21 匿名化されている 

22 ここでいう「個⼈」とは、個⼈のアカウントを意味する。「マイクロソフトの [個⼈] アカウントは、マイクロソフトのコンシューマー サ

ービスに認証と承認を提供する ID サービスに付けられた名前である。マイクロソフトのアプリケーション、サービス、およびデバイスに接

続するには、マイクロソフトの個⼈アカウントを使⽤する。"!"!"e 123(-4-5)*+6123(-4-5)+|}~[• € +123(-4-5)+BiL+ •‚ƒ „…†

‡ˆƒ j |}~[• j ‰Š† ‹ Œs•Ž 6@A@B] >A _ >A `u https://support.microsoft.com/en-au/office/what-s-the-difference-

between-a-microsoft-account-and-amicrosoft-365-work-or-school-account-72f10e1e-cab8-4950-a8da-7c45339575b0    

23 マイクロソフト、審査会 
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391 は⽶国内にあり、元政府⾼官のアカウントも含まれていた（24 ）。その他のアカウントは、⻄ヨーロッパ、

アジア太平洋（APAC）、中南⽶、中東の国々、および関連する被害者組織に関連していた。25, 26, 27   

しかし、Exchange Online で使⽤されるトークン検証ロジックに⽋陥があることが判明し、Exchange アカウ

ントがコンシューマー キーを拒否するようにコード化されていない場合、コンシューマー キーが企業の 

Exchange アカウントにアクセスできる可能性があることが判明した。マイクロソフトは、2023 年 6 ⽉ 27 ⽇

までに、被害者のアカウントにアクセスするために使⽤された⼿ 法を特定し、盗まれた鍵に由来するすべての認

証情報を無効にするために、マイクロソフトの様々な下流 システムの関連するキャッシュデータを迅速にクリア

したと考えた。マイクロソフトは、Storm-0558がフィッシングを使⽤して、以前に侵害した電⼦メールボック

スへのアクセスを試みるのをほぼ直ちに確認したため、この緩和策は効果的であったと考えていた。28しかし、

このレビューが終了するまでに、マイクロソフトは、Storm-0558が 2016 MSAキーをどのように⼊⼿したか

を知っていることを審査会に証明することはできなかった。  

1.2 侵⼊の詳細  

!"#"! $%&'(&) $$

審査会は、侵⼊は 2023 年 5⽉に始まり、既知の敵対者の技術は 2023 年 6 ⽉末までに修復されたと判断してい

る。⼤まかな年表は以下の通りであり、より完全な年表は附属書Bに含まれている。  

2023 年 5 ⽉〜6 ⽉ 15 ⽇最初の侵⼊、発⾒前  

Storm-0558は、5⽉から 6 ⽉前半にかけて、⽶国、英国、およびその他の地域の特定の被害者のMicrosoft 

Exchange Onlineのメールボックスを侵害した。29, 30しかし、審査会は、標準的な 30⽇間のログ保存の慣⾏に

基づき、マイクロソフト社が公表した 5⽉ 15⽇よりも早く侵害が始まった可能性があることを聞いた。31  

2023 年 6 ⽉ 15 ⽇から 19 ⽇国務省が侵⼊を検知する   

 

24 匿名化されている 

25 マイクロソフト、審査会  

26 MSRC; Microsoft, "123(-4-5)+%2)28$)'4+I.2/$ F&$4'J+).('$)+$3)-(+K)-(% FALL?+)$(8')2/8+-5+3G4)-%'(+'%$2= ," July 11, 2023, 

https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-

email/  

27 マイクロソフト、審査会の情報提供要請に対する回答。 28  

28 マイクロソフト、審査会 

29 匿名化されている  

30 匿名化されている  

31 匿名化されている  
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国は 6 ⽉ 15⽇に初めて異常な活動を検知し、16 ⽇にマイクロソフト社に通知、マイクロソフト社の⽀援のも

と、連休中にデータを調査・分析した。6 ⽉ 19⽇までに国は、脅威⾏為者が国務⻑官の北京訪問を⽀援する職

員のアカウントを含む 6つの国の電⼦メールアカウントにアクセスしたことを突き⽌めた。国は、脅威⾏為者が

6 ⽉ 21⽇から 6 ⽉の間に他の 6つのアカウントにアクセスしたことを発⾒した。  

24、その後、押収した仮想プライベートサーバー（VPS）の分析により、別の 1 つのアカウントの侵害を発⾒し

た。32  

2023 年 6 ⽉ 16 ⽇から 26 ⽇捜査は拡⼤、商務省が被害者に特定される  

州はマイクロソフト、サイバーセキュリティ・インフラセキュリティ局（CISA）、連邦捜査局（FBI）に連絡を

取った。33, 34CISA には、すでに州内でプロアクティブな脅威ハンティングを実施している担当者がおり、分析

のためのデータ収集を開始した。35 FBI は、脅威⾏為者、その標的と悪⽤ベクトル、その他の侵害の指標に関す

る詳細を共有した。 36, 37 州からの働きかけを受け、マイクロソフトは 6 ⽉ 16⽇に初期調査を実施し、Storm-

0558が州の OWAを通じてユーザーの電⼦メールに侵⼊したと仮定した。38  

39 6 ⽉ 23⽇、マイクロソフトは商務省に対し、同社も被害者であることを通知した。406 ⽉ 26 ⽇頃、マイクロ

ソフトは Storm-0558が盗まれた 2016 MSAキーを使⽤して、消費者と企業の両⽅のアカウントにアクセスで

きるトークンを発⾏していることを突き⽌めた。41   

2023 年 6 ⽉ 24 ⽇攻撃ベクトルを閉じる  

 

32 国務省、審査会  

33 FBI、審査会の情報提供要請に対する回答。  

34 国務省、審査会  

35 匿名化されている 

36 国務省、審査会  

37 FBI、審査会  

38 マイクロソフト、審査会  

39 匿名化されている  

40 商務省、審査会  

41 マイクロソフト、審査会  
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6 ⽉ 24⽇、マイクロソフトは脅威者が使⽤していた盗まれたキーを無効にした。42, 43マイクロソフトは、

Storm-0558がフィッシングやその他の⽅法で、以前に侵⼊した電⼦メールボックスへのアクセスを回復しよう

とするのをほとんどすぐに確認したため、この⾏為によって Storm-0558による電⼦メールアカウントへのアク

セスが終了したと考えた。44   

2023 年 7 ⽉ 4 ⽇以降被害者への通知と修復を続ける  

マイクロソフト社は最初の調査中に被害者への通知を開始し、これは数週間続いた。侵⼊の性質上、マイクロソ

フト社だけがほとんどの被害者を特定することができた。マイクロソフト社は、⽶国政府と協⼒して被害者情報

を提供し、連邦政府機関も影響を受けた⼈々に通知するための別個の努⼒を⾏った。45, 46こうしたさまざまな努

⼒の成功の度合いはさまざまであった。マイクロソフトはまた、2016年のMSAキーが交換され、以前に発⾏さ

れたトークンが影響を受けた個々の顧客の環境で動作しないようにするための追加措置を講じた。47  

!"#"# $*+,-. /012&3 $$

Storm-0558は 2000 年頃から活動している。48マイクロソフトは、Storm-0558を「中国を拠点とする脅威⾏

為者で、スパイ活動の⽬的に合致した活動や⼿法を⾏っている」と説明している。我々は、Violet Typhoon

（ZIRCONIUM、APT31）のような他の中国グループとの最⼩限の重複を発⾒しているが、我々は以下のことを

確信している。  

Storm-0558は独⾃のグループとして活動している。マイクロソフトは、このグループが主に⽶国と欧州の外

交・経済・⽴法機関、メディア企業、シンクタンク、電気通信・機器サービスプロバイダー、台湾とウイグルの

 

42 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/  

43 匿名化されている 

44 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/  

45 匿名化されている 

46 匿名化されている 

47Microsoft Threat Intelligence; Microsoft, "Analysis of Storm-0558 techniques for unauthorized email access," July 14, 2023、 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/ 

48 匿名化されている 
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地政学的利害に関係する個⼈を狙っていることを歴史的に確認している。49マイクロソフトは、Microsoft 

Exchange Online への侵⼊は、PRC の情報ニーズを満たすことを⽬的とした標的型情報収集作戦であったと評

価している。50   

マイクロソフトは、Storm-0558の活動クラスター、その運⽤ネットワークがマイクロソフトの環境と重複する

⽅法、およびその関連会社とパートナーシップに関する洞察を深めてきた。51FBIと CISAは、Storm-0558に

よるこの最新のキャンペーンも、⾼度な洗練性を備えた国家レベルの脅威⾏為者のものと⼀致していると評価し

ている。52 、特にアイデンティティとアクセス管理（IAM）システムに関する知識を有している。53   

Storm-0558の情報漏えいの開⽰後、Googleの脅威分析グループは、この脅威⾏為者に関連する少なくとも 1

つのエンティティを、2009年に「Operation Aurora」（54, 55 ）およびRSA SecurIDインシデントとして知ら

れるキャンペーンで Google およびその他数⼗の⺠間企業を侵害したグループに関連付けることができた。56, 

57Operation Aurora」キャンペーンの背後にいたと思われる脅威グループは、クラウド ID システムを侵害し、

ソースコードを盗み、トークンを偽造して標的の個⼈の電⼦メールアカウントにアクセスする活動を⾏うことで

 

49 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/ 50 

50 マイクロソフト、審査会 

51 マイクロソフト、審査会  

52 FBI、審査会  

53 CISA、審査会  

54 グーグルu 審査会  

55 オーロラ作戦は、2010 年に⽶国の⺠間企業を標的にした中国からの⼀連のサイバー攻撃で、ヤフー、アドビ、ダウ・ケミカル、モルガ

ン・スタンレー、グーグルなど 20 数社のネットワークを侵害し、企業秘密を盗み出した。グーグルは被害者であることを確認した唯⼀の企

業であり、この事件が中国によるものであることを公にした。この事件は、産業スパイのツールとしてのサイバーオペレーションの知名度を

⾼めたことから、近年のサイバーオペレーションの歴史における画期的な出来事とみなされている。!"•‘’“”•–uv —X˜o ™šzu

@A>A] > _u .))<4CDD777E35(E-(8D3:&'( F-<'($)2-/4D-<'($)2-/ F$G(-($+ 

56 2011 年に発⽣した RSA SecureID への侵⼊事件では、同社の 2 ファクタ SecurID 認証システムに関する機密情報が漏洩した。!"

K3.7$()x*+1$).'70+›$(O+œ'$J2/8*+6œK;+•2/4+K'3G(ž›+;))$3O4+g/+Ÿ$)2-/+K)$)'*6+g3)-&'(+>@*+@A>>*+

.))<4CDD777EJ$(O('$J2/8E3-%D3:&'($))$3O4 FJ$)$ F&('$3.'4D(4$ F<2/4F4'3G(2JF$))$3O4F-/ F/$)2-/ F4)$)'+ .  

57 匿名化されている 
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知られている。58, 59特にこの脅威グループは、アカウント・ログインのソース・コードの場所とその開発に携わ

った特定のエンジニア、組織が本番環境にアカウント・ログイン・システムを導⼊する⽅法、組織がアカウン

ト・ログイン・クッキーの暗号鍵をどこでどのように管理しているかを把握しようとした。これらの攻撃を受

け、調査員は、この脅威グループのツールと偵察活動から、この脅威グループは⼗分な資 源があり、技術的に巧

みで、多くの認証技術とアプリケーションに深く精通していると評価した。60  

!"#"4$ #5#4$ 6789:;:<=$>?8@ABCD$EBF7BDG HIJ $$

1.2.3.1 Storm-0558 が 2016 年 MSA の鍵を所持している。  

Microsoftは、2021 年に Storm-0558が SharePointに保存されたさまざまな⽂書にアクセスしたことを知

り、脅威⾏為者が特に Azureサービス管理および ID関連の情報を探していたと評価した。 61 Microsoftが 46

のキー盗難仮説を追求したにもかかわらず、62 当審議会は、Storm-0558が 2016年のMSAキーをどのように

⼊⼿したのか、Microsoftは把握していないと評価している。マイクロソフトは 2023 年 9⽉6⽇のブログ投稿

で、Storm-0558がキーを⼊⼿した最も可能性の⾼い⽅法は、2021 年のマイクロソフトのシステムの侵害時に

アクセスできたクラッシュダンプ63 。しかし、マイクロソフトは 2016年の時点では、このようなシナリオが技

術的に可能であると理論化していたに過ぎなかった。マイクロソフトは 2024 年 3⽉ 12⽇にこのブログを更新

し、これらの説の評価を修正したが、64 、Storm-0558がこのようにして鍵を⼊⼿したとは断定していない。65   

 

58 O'Gorman, Gavin and McDonald, Geoff; Symantec, "d.'+y=J'(7--J+•(- '3) ," September 6, 2012, 

https://www.cs.cornell.edu/courses/cs6410/2012fa/slides/Symantec_ElderwoodProject_2012.pdf  

59 グーグルはこの攻撃について、同社の企業インフラに対する⾼度に洗練された標的型攻撃であり、知的財産の窃盗と標的の Gmail アカウ

ントへのアクセスをもたらしたと特に説明している。!" \X\¡ ¢£ V˜\uv ¤P ¥j ¦ …§ |S˜X¨zu @A>A] > _ >@` 、

https://googleblog.blogspot.com/2010/01/new-approach-to-china.html 60 

60 グーグル、審査会 

61 マイクロソフト、審査会の情報提供要請に対する回答。  

62 マイクロソフト、審査会  

63 システム・クラッシュ（「バグ・チェック」または「ストップ・エラー」とも呼ばれる）は、ウィンドウズが正しく実⾏できないときに発

⽣する。このイベントから⽣成されるダンプ・ファイルはシステム・クラッシュ・ダンプと呼ばれる。!" 123(-4-5)+#'$(/ uv}X©¡ „

…† ª« § ¬o­®¯°[S p ±² stzu @A@@] ^ _ @`u .))<4CDD='$(/E%23(-4-5)E3-%D'/ FG4D)(-G&='4.--)D72/J-74 F

3=2'/)D<'(5-(%$/3'D8'/'($)' F$FO'(/'= F-( F3-%<=')' F3($4. FJG%<+ 

64 MSRC; Microsoft, "œ'4G=)4+1$ -(+d'3./23$=+ž/N'4)28$)2-/4+5-(+K)-(% FALL?+w':+;3•G242)2-/ ", September 6, 2023 (updated March 

12, 2024), https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-

acquisition/.   

65 マイクロソフト、審査会  
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さらに審査会は、クラッシュダンプに盗まれた鍵が存在すること、あるいはクラッシュダンプから鍵が流出した

ことを⽰す証拠やログはマイクロソフトにはないと判断した。審査会が 2023 年 11⽉にマイクロソフトと⾯談

した際、マイクロソフトは、公表後すぐに 9⽉6⽇のブログの記述が不正確であることに気づいたと述べた︓マ

イクロソフトは、2016年MSAの鍵資料を含むクラッシュダンプの証拠を発⾒していなかった。 66 このインシ

デントに関するマイクロソフトの最新のアップデートは、影響を受けた 2016年MSAキーの資料を含むクラッ

シュダンプが⾒つからなかったことを認めているが、67 、脅威⾏為者が 2016年MSAキーに加えて他のキーと

機密データにアクセスした可能性も未解決のままである。68  このインシデントの全結果と残された不確実性に

ついての審査会の懸念に拍⾞をかけている。  

2023 年 11⽉の⾯談で、マイクロソフトは審査会に対し、調査の進捗状況に基づいて新しいブログまたは更新

されたブログをいつ発表するか議論しているが、何も決定していないと述べた。692024 年 3⽉ 5⽇、マイクロ

ソフトは審査会に対して書⾯で回答し、"近いうちにブログの更新を発表するつもりである "と主張した。709⽉

6⽇のブログの公表から 6カ⽉以上経過し、ブログが不正確であったことを審査会に認めてから 4 カ⽉後、マイ

クロソフトは「最新の知⾒」に基づき、補遺として誤った主張を公に訂正した。71 。  

1.2.3.2 Storm-0558 は 2016 年の MSA キーをどのように使⽤したのか︖  

Storm-0558 は、Exchange Online への侵⼊を実⾏するために、最初に確認された外部ホスティングインフラ

ストラクチャのコンポーネントを構築し、2023 年 5 ⽉ 15 ⽇に電⼦メールアカウントにアクセスした。72国が

2023 年 6 ⽉ 16⽇に侵⼊についてマイクロソフトに通知した後、マイクロソフトは 5⽉のイベントに関連する

ログを確認し、Storm-0558がインフラを確⽴した数⽇後に悪意のある活動の最初のインスタンスが⾏われたこ

とを確認した。マイクロソフトはまた、Storm-0558は過去に、より洗練された秘密のネットワークを使⽤して

 

66 マイクロソフト、審査会 

67 MSRC; Microsoft, "œ'4G=)4+1$ -(+d'3./23$=+ž/N'4)28$)2-/4+5-(+K)-(% FALL?+w':+ ;3•G242)2-/", September 6, 2023 (updated March 

12, 2024), https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-

acquisition/.  

68 匿名化されている 

69 マイクロソフト、審査会  

70 マイクロソフト、審査会の情報提供要請に対する回答。  

71 MSRC; Microsoft, "œ'4G=)4+1$ -(+d'3./23$=+ž/N'4)28$)2-/4+5-(+K)-(% FALL?+w':+;3•G242)2-/ ", September 6, 2023 (updated March 

12, 2024), https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-

acquisition/.  

72 MSRC; Microsoft, "123(-4-5)+%2)28$)'4+I.2/$ F&$4'J+).('$)+$3)-(+K)-(% FALL?+)$(8')2/8+-5+3G4)-%'(+'%$2= ," July 11, 2023, 

https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-

email/ 
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いたが、脅威⾏為者のインフラが以前に破壊されたため、発⾒された時点でより容易に特定できる、今回の侵⼊

には洗練されていないインフラを使⽤せざるを得なかったと考えていると述べた。73今回の事例では、Storm-

0558は時折、ターゲットの地理的に近い場所にあるインフラを使⽤し、合法的な活動に紛れ込もうとしていた

ようだ。74, 75   

マイクロソフトは 20 年以上前に、コンシューマー向けのMSAアイデンティティ・インフラを設計した。その

後、以前は Azure Active Directory（AD）として知られていたエンタープライズEntraインフラを導⼊した。

当初、コンシューマ向け MSA システムには、⾃動化された署名キーのローテーションや⾮アクティブ化のプロ

セスがなく、代わりに⼿動プロセスが利⽤されていた。時間の経過とともに、Microsoftは、コンシューマー向

けMSAシステムも同じ技術を使⽤することを意図して、エンタープライズ向けシステムのキーローテーション

プロセスを⾃動化したが、侵⼊前にコンシューマー向けMSAシステムではそれを⾏っていなかった。Microsoft

は、2021 年に⼿動ローテーション・プロセスに関連した⼤規模なクラウド停⽌が発⽣した後、ローテーション

を完全に停⽌するまで、コンシューマー向けMSAキーのローテーションを頻繁かつ⼿動で継続した。マイクロ

ソフトは⼿動による鍵のローテーションを⼀時停⽌していたが、コンシューマー向けMSAサービスのアクティ

ブな署名鍵の年齢を適切なマイクロソフトチームに通知する⾃動化された警告システムは持っていなかったし、

作成もしていなかった。76   

このように、2016年のMSA鍵を所有していたことで、脅威者は認証トークンを偽造し、電⼦メールシステムに

アクセスすることができた。このアクセスは消費者向けメールシステム（77 ）に限定されるべきであったが、ト

ークンで企業向けメールアカウントにアクセスできるという未知の⽋陥があったため、Storm-0558は国や商務

省のようなシステムに侵⼊することができた。この⽋陥は、企業と消費者の両⽅の ID システムのアクティブな

署名キーを⼀覧表⽰する共通の OpenID Connect（OIDC）エンドポイント・サービスを求める顧客の要望に対

応するためのMicrosoftの努⼒によって引き起こされた。78しかしマイクロソフトは、共通のエンドポイント内

でコンシューマー向けMSAとエンタープライズ向け署名キーを区別するため、マイクロソフトとそのパートナ

 

73 マイクロソフト、審査会 

74 匿名化されている 

75 マイクロソフト、審査会  

76 マイクロソフト、審査会  

77 マイクロソフト、審査会 

78 Microsoft ID プラットフォームなどの OpenID プロバイダは、プロバイダの OIDC エ ンドポイント、サポートされるクレーム、および

その他のメタデータを含む、⼀般にアクセ ス可能なエンドポイントで OpenID プロバイダ構成⽂書を提供する。クライアント・アプリケー

ションは、このメタデータを使⽤して、認証に使⽤する URL と認証サービスの公開署名鍵を発⾒することができる。!" 123(-4-5)0+

6g<'/ž›+I-//'3)+-/+).'+123(-4-5)+2J'/)2):+<=$)5-(%*6+g3)-&'(+@B*+@A@B*+.))<4CDD='$(/E%23(-4-5)E3-%D'/ FG4D'/)($D2J'/)2): F

<=$)5-(%DN@F<(-)-3-=4 F-2J3+ 
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ーがともに使⽤していたソフトウェア開発キット（SDK）を適切に更新していなかった。その結果、どちらの鍵

が使⽤されているかに関係なく、メールなどの特定のアプリケーショ ンで、Entra システムへの認証が成功して

いた。79   

こうして図 1 に⽰されるように、盗まれた 2016 MSA キーとトークン検証システムの⽋陥が組み合わされるこ

とで、脅威 者は本質的にあらゆる Exchange Online アカウントにフルアクセスできるようになった。80, 81 

クラウドサービスの脆弱性  

クラウドサービス・プロバイダー（CSP）は、そのクラウド・インフラストラクチャに存在する⼀般的な脆弱

性と暴露（CVE）を、脆弱性の緩和が顧客の⾏動を必要としない場合には、常に登録・公表しているわけでは

ない。82iこのような情報開⽰の⽋如は、⼀般的に受け⼊れられているサイバーセキュリティの規範に反してい

るため、CSP の顧客は、潜在的に脆弱なクラウドインフラストラクチャへの依存によってもたらされるリスク

を理解することが難しくなっている。83  

マイクロソフトは、Storm-0558がいつコンシューマー向け署名キー（盗んだものを含む）が、OWAコンシュ

ーマーと企業向けExchange Onlineの両⽅で機能するトークンを偽造できることを発⾒したのかわからない。

マイクロソフトは、脅威⾏為者が試⾏錯誤の末にこの機能を発⾒した可能性があると推測している。マイクロソ

フトは、このインシデントの間、脅威者はマイクロソフトの技術を研究しており、テストクラウドのテナント内

でマイクロソフトのセキュリティ対策を回避するためにこの知識を利⽤したと評価している。84  

 

79 マイクロソフト、審査会 

80 匿名化されている  

81 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/  

82 匿名化されている 

83 匿名化されている 

84 マイクロソフト、審査会  
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マイクロソフトは審査会に対し、Storm-0558は 2021 年 4⽉から 8 ⽉にかけてエンジニアのアカウントを経由

してマイクロソフトの企業ネットワークに侵⼊したと述べた。マイクロソフトは、この 2021 年の侵⼊が 2023

年の Exchange Onlineの侵害に関連している可能性が⾼いと考えているが、その理由は、記録された記憶の中

で、Storm-0558によるマイクロソフトのネットワークへの侵⼊が確認されているのはこの事件だけだからであ

る。この 2021 年のインシデントで、マイクロソフトは Storm-0558 が機密の認証および ID データにアクセ

スしたと考えている。85   

 

85 マイクロソフト、審査会  

  
図 1︓盗まれた 2016 年 MSA キーによる Storm-0558 トークンの悪⽤  
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2020 年 3⽉ 26⽇に発表され、2020 年 4⽉ 23⽇に完了したように、マイクロソフトは 5G技術と⾼度なネッ

トワーキングを扱う Affirmed Networks86 という会社を買収した。マイクロソフトは、買収前に Storm-0558

がエンジニアを標的にし、そのエンジニアの 5G技術と⾼度なネットワーキングの経験により、そのエンジニア

のデバイスを侵害したと考えている。買収後、マイクロソフトは買収したエンジニアに企業認証情報を提供し、

侵害されたデバイスでマイクロソフトの企業環境にアクセスできるようにした。このアクセスを利⽤して、

Storm-0558は認証トークンを取得し、そのトークンを再⽣してマイクロソフトの企業ネットワーク上でマイク

ロソフトの従業員として認証した。87, 88  

Storm-0558は、マイクロソフトのネットワークを⾼度に理解し、ID およびエンジニアリングに関連する情報

に特に関⼼を⽰していたが、マイクロソフトは 2 つのインシデントを結びつける直接的な証拠を持っていない。

マイクロソフトのインサイダー脅威の調査でも、悪意のあるインサイダーが 2023 年の侵⼊に関与していたこと

を⽰す証拠は⾒つかっていない。現在進⾏中の調査を通じて、マイクロソフトは、内部脅威のような代替的な最

初のアクセス・ベクトルは、依然として可能性が低いと考えていると述べた。89   

それでも、2021 年にマイクロソフトの企業ネットワークが侵害されたことは、同社のM&A（合併・買収）のセ

キュリティ侵害の評価と修復プロセスにおけるギャップを浮き彫りにした。マイクロソフトは審査会に対し、買

収に関連するリスクプロファイルと契約条件に基づき、該当する場合、マイクロソフトはテレメトリと脅威イン

テリジェンスツールを導⼊して買収が侵害されたかどうかを評価し、買収の完了前または完了後に修復を⾏うこ

とができると述べた。マイクロソフトと買収対象は、セキュリティインシデント対応プロセスを正式なものと

し、買収が完了するまでセキュリティインシデントを調整する。買収後、マイクロソフトの内部監査チームが、

デューデリジェンスによるセキュリ ティ評価で得られた知⾒を活⽤して買収対象のセキュリティ監査を実施し、

評価の 範囲を決定することがある。90  

!"#"P$ &)`a)X G bc $

Microsoft Exchange Online への侵⼊は重⼤だった︓Storm-0558が 2016年のMSAキーを所持していたこと

と、企業の Exchangeアカウントにアクセスする能⼒を兼ね備えていたことから、脅威⾏為者はMicrosoft 

Exchange Onlineのあらゆるアカウントにアクセスすることができた。マイクロソフトは、広範なログ分析と脅

 

86 Khalidi, Yousef; Microsoft, "123(-4-5)+$//-G/3'4+$8(''%'/)+)-+$3•G2('+;h(%'J+Ÿ')7-(O4+)-+J'=2N'(+/'7+-<<-()G/2)2'4+5-(+

8=-&$=+L³+'3-4:4)'% ," March 26, 2020, https://blogs.microsoft.com/blog/2020/03/26/microsoft-announces-agreement-to-

acquire-affirmednetworks-to-deliver-new-opportunities-for-a-global-5g-ecosystem/  

87 マイクロソフト、審査会 

88 匿名化されている 

89 マイクロソフト、審査会  

90 マイクロソフト、審査会の情報提供要請に対する回答。  
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威⾏為者の直接的な追跡の両⽅から、この侵⼊はMicrosoft Exchange Onlineにのみ影響を与えたと確信してい

ると表明したが、脅威⾏為者がそうすることを選択した場合、盗まれたキーは他のマイクロソフトのクラウドア

プリケーションにアクセスするためにも使⽤された可能性がある。これらのアプリケーションには、マイクロソ

フトおよびマイクロソフトの ID プロバイダ（IDP）に依存するサードパーティ製アプリケーションの両⽅が含

まれ、これらのアプリケーションは意図的に（消費者アカウントをサポートしていたため）、または意図せずに

（認証トークンを適切に検証できなかったクライアントライブラリや特注コードを使⽤していたため）、盗まれ

た鍵で署名されたトークンを信頼していた。91, 92, 93マイクロソフトは、Storm-0558 ⾃体がこの侵⼊の範囲を

限定していたと考えている。なぜなら、Storm-0558 は、情報収集の⽬的と検知の可能性のバランスを取りなが

ら、標的を選別していたように⾒えたからである。 94 また、この⾏為者は、価値の⾼い、⼀刻を争う収集任務

に優先順位をつけていたと考えている。  

しかし、この⾏為者がアクセスできる範囲が広かったことを考えると、被害者の数は⽐較的少なかったが、被害

は広範囲に及んでいた︓Storm-0558は、政府機関や 3 つのシンクタンクを含む 22 の企業組織（95 ）の電⼦メ

ールアカウントにアクセスした。96Storm-0558は、政府機関や 3 つのシンクタンクを含む 22 の企業組織（）

の電⼦メールアカウントにアクセスした。97 ⽶国以外の被害者には、外国政府機関 4件、⺠間企業 3件、教育機

関 4件が含まれる。98  

影響を受ける英国⼝座  

Storm-0558は、英国の複数の組織の電⼦メールアカウントを侵害し、未知の数の電⼦メールを流出させた。

当初、マイクロソフトは影響を受けた 3 つのアカウントを National Cyber Security Centre（NCSC）（99 ）に

報告したが、マイクロソフトのさらなる調査により、さらに被害者がいることが判明した。この発⾒は、この

 

91 匿名化されている  

92 マイクロソフト、審査会  

93 匿名化されている 

94 マイクロソフト、審査会  

95 マイクロソフト、審査会  

96 匿名化されている  

97 MSRC; Microsoft, "123(-4-5)+%2)28$)'4+I.2/$ F&$4'J+).('$)+$3)-(+ K)-(% FALL?+)$(8')2/8+-5+3G4)-%'(+'%$2= ," July 11, 2023, 

https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-

email/  

98匿名化されている  

99 NCSC は英国版 FBI サイバー部⾨であり、英国で最も重要な組織、公共部⾨、産業界、専⾨家、⼀般市⺠を⽀援している。!" ŸIKI*+

6´.$)+7'+J-*6*+.))<4CDD777E/343E8-NEGOD4'3)2-/D$&-G) F/343D7.$) F7' FJ-  
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影響を受ける英国⼝座  

インシデントの影響評価の進化的な性質と、被害者の特定が遅れたことの両⽅を強調している。100審査会は、

なぜこれらの英国の個⼈ではなく、他の個⼈が選ばれたのかについては把握していない。  

マイクロソフトは、Storm-0558が標的とした個⼈の⾝元をすべて把握しており、その多くは⻄欧、APAC、中

南⽶、中東の国々に関連する団体に関係していた。101, 102これらのアカウントのうち、この侵⼊は⽶国内の少な

くとも 391 の個⼈メールアカウントに影響を与えた。103   影響を受けた政府組織の現職員および元職員の

Hotmailアカウントも含まれていた。104   

この脅威者は、多くの⽶国政府⾼官の公式および個⼈的なメールボックスを侵害し、その中には⽶国の対中国外

交・経済政策に関する情報が含まれていた可能性が⾼い。ブリンケン⻑官が 2023 年に北京を訪問する直前とい

う侵⼊のタイミングは、標的とされた⾼官の地位と相まって、このような侵⼊の潜在的な部分的根拠を浮き彫り

にしている。105   

1.3 インシデント管理  

!"4"!$ def g ^h i jk lm no $$

国務省は、2023 年 6 ⽉ 16 ⽇、国務省の SOC アナリストが「Big Yellow Taxi」カスタムアラートルールから

の複数のアラートを観測したとき、侵⼊を検知した最初のエンティティであった。このような侵⼊を検知するこ

とは困難である。国務省が Storm-0558 を発⾒したのは、G5 ライセンス（106 ）を通じて強化されたロギング

を購⼊していたためであり、同様に取得した被害者はほとんどいなかった。 107 標準的なやり⽅として、国務省

の SOC はその強化されたロギングを使⽤して、進化する脅威環境に対応して「Big Yellow Taxi」のようなカス

 

100 NCSC、審査会 

101 MSRC; Microsoft, "123(-4-5)+%2)28$)'4+I.2/$ F&$4'J+).('$)+$3)-(+K)-(% FALL?+)$(8')2/8+-5+3G4)-%'(+'%$2= ," July 11, 2023, 

https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-

email/  

102 マイクロソフト、審査会の情報提供要請に対する回答。 

103 匿名化されている  

104 匿名化されている   

105 匿名化されている 

106 国務省、審査会  

107 匿名化されている 
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タムアラートを構築している。108実際、審査会は、膨⼤な MailItemsAccessed ログを詳細に分析した組織はほ

とんどなく、⼩規模な組織ではそのような詳細な分析は困難であると聞いている。  

しかし、国務省はこのデータを使ってカスタム検知ルールを構築し、今回の侵⼊で⾏われた活動のようなメール

ボックスへの異常なアクセスを特定できるようにした。国務省の SOC は、メールボックスへの異常なアクセス

に対処した 3 年間の経験に基づいて、カスタム警告機能を設計した。特に、国務省は MailItemsAccessed デー

タのようなログイベントをキュレーションして、インフラ内のメールボックスにアクセスするすべてのアプリケ

ーションを列挙し、異常なイベントに対してアラートを発するようにした。109また、Exchange Online とアプ

リケーションのベースラインのやり取りを⽐較することで、メールボックスのアク ティビティの逸脱を検出する

ルールも設計した。110これらのルールは、メールボックスに触れているアプリケーション ID、特定のアプリケ

ーションの詳細、関連する特定のメールボックスのコンテキストに関する詳細な情報を提供し、潜在的な問題を

迅速に特定する能⼒を強化した。 111  

!"4"# $pq r st $$

1.3.2.1 マイクロソフトの調査  

2023 年 6 ⽉ 16⽇に国務省の報告を受けた後、マイクロソフトは通常のプロセスで初期調査を開始し、マイク

ロソフトの検知・対応チーム（DART）が関与した。マイクロソフトは、脅威⾏為者に関連するインフラを特定

した後、この侵⼊を Storm-0558に起因するものとした。この調査は 2023 年 6 ⽉ 26 ⽇まで続けられた。その

時点で、マイクロソフトは、影響の範囲がより⼤きく、マイクロソフトのシステムの侵害に関与している可能性

があると判断した。具体的には、マイクロソフトは、脅威者が⾮アクティブであったはずのコンシューマートー

クンの署名キーで署名された偽造トークンを使って電⼦メールに直接アクセスできたことを発⾒した。盗まれた 

2016 MSA キーを特定し、失効させた後、マイクロソフトはそのキーを使⽤して、狩りの取り組みを知らせるこ

とができた。この時点でキーは⾮アクティブであったため、マイクロソフトの ID システムはトークンの署名に

キーを使⽤していなかった。この時点でキーは無効になっていたため、Microsoft ID システムはトークンに署名

するためにキーを使⽤していなかった。したがって、このキーを使⽤したすべての署名インスタンスは悪意のあ

る⾏為に該当した。この洞察により、Microsoftは⾃社の ID システムが無効なトークンを発⾏していないと判断

し、脅威⾏為者の活動を⾼い信頼性で特定することができた。112 つまり、脅威⾏為者は、企業環境内のメール

 

108 国務省、審査会  

109 国務省、審査会  

110 匿名化されている 

111 国務省、審査会  

112 マイクロソフト、審査会 
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ボックスへのアプリケーション・アクセスを許可することができる、不正に発⾏されたとはいえ動作するトーク

ンを発⾏するために使⽤できるMSAキーを持っていたのである。113  

これを受けて、マイクロソフトは 2023 年 6 ⽉ 26 ⽇、キーとトークンに焦点を当てた調査を夜間に開始し、脅

威⾏為者が⾮アクティブであるべきコンシューマーMSAキーを使⽤してトークンを偽造したことを⾼い信頼性で

評価した。Storm-0558がトークンを偽造したことを確認すると、マイクロソフトは個々のプロセスを

Software and Services Incident Response Plan（SSIRP）に収束させ始めた。2023 年 6 ⽉ 27⽇、マイクロ

ソフトはこの侵⼊に最も緊急度の⾼い SEV-0 を割り当てた。これは、このインシデントが、マイクロソフト全

体、そして審査会を含む最上級のリーダーシップまで、強固なコミュニケーション、可視化、調整を必要とする

ことを意味した。114   

マイクロソフト社のインシデント対応計画では、⼤⼩のインシデントに対する対応を調整する複数の専⾨チーム

を活⽤している。インシデントの中には、善意のリサーチャーが脆弱性を報告し、チーム横断的な調整を必要と

せずに修復できるようなローカルなものもあるが、今回のケースでは、マイクロソフトは標準化されたグローバ

ルなセキュリティ対応プロセスを活⽤し、複数のチーム間で調整し、封じ込め、顧客への影響、インシデントの

通知、キーの流出の調査のための個別のワークストリームを確⽴することができた。最後のワークストリームで

は、DART、Microsoft Threat Intelligence Center（MSTIC）、およびさまざまなセキュリティチームからチー

ムメンバーを集め、キーの潜在的な流出ポイントを仮定した。この共同作業により、マイクロソフトの 46の仮

説を調査するための 3 つのサブ・ワークストリームが⽣まれた。115  

2021 年のエンジニアの侵害を再検討し、その時点で Storm-0558が盗んだ認証情報を使って何にアクセスでき

たかを分析した結果、マイクロソフトは、ネットワーク全体で 2016年のMSAキーの存在をスキャンするため

に調査を拡⼤する必要があると判断した。マイクロソフトは審査会に対し、引き続きこの作業に取り組んでいる

と述べた。さらに、マイクロソフトはキーを無効にすることで将来のトークン⽣成を防ぐための保護を導⼊した

後、⾏為者が新しいトークンを⽣成しようと試み、失敗するのを⽬撃した。116, 117Storm-0558が無効な鍵を使

って認証リクエストに署名したことで、マイクロソフトのチームは脅威⾏為者のアクセス範囲を特定することが

できた。118マイクロソフトは、署名システムの周囲に侵⼊した形跡を発⾒できなかった。調査中、マイクロソフ

 

113 匿名化されている  

114 マイクロソフト、審査会  

115 マイクロソフト、審査会  

116 マイクロソフト、審査会  

117 匿名化されている  

118 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/ 119 
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トは脅威⾏為者の標的を絞った⼿法を調べ、攻撃ベクトルとして可能性のある侵害や外部デバイスの企業ネット

ワークへの導⼊の証拠を探した。この調査により、マイクロソフトは標的となった個⼈の正確な数が判明し、

Storm0558が OWAにアクセスするためのトークンに署名するために使⽤したマルウェアを⼊⼿することがで

きた。この発⾒は、マイクロソフトのログからさらなる脅威の活動を探す上で極めて重要なものであった。マイ

クロソフトは、Storm0558が 2016年のMSAキーをどのように⼊⼿したかをまだ特定できておらず、調査を継

続していると述べている。119  

1.3.2.2 被害者団体による調査  

被害者は、マイクロソフトが被害者組織に対して、必要なすべてのデータに対する全体的な可視性を提供するこ

とができなかったか、場合によっては提供しなかったため、最初の検出後にこれらの侵⼊を調査することが困難

であることに気づいた。マイクロソフトは、適切なライセンスを持っていない特定された被害者に対し、強化さ

れたロギングを有効にしたが、マイクロソフトは、侵⼊時にすでにプレミアム・ライセンスを持っていない限

り、過去のログを顧客に提供することができなかった。そのため、顧客はマイクロソフトが追加のログ機能を有

効にした時点からのデータを取得することはできたが、過去の侵⼊活動を⾒ることはできなかった。  

国務省の SOC はこの活動を限定的にしか把握していなかったが、脅威者がアクセスした特定の電⼦メールアカ

ウントから、標的となった個⼈が次回の⻑官の北京訪問を⽀援しているとすぐに判断した。このアプローチは、

国による活動の分析精度を⾼める上で⼤きな助けとなった。その後、国家安全保障局（NSA）、CISA、マイクロ

ソフトが対応に加わり、国は 2023 年 6 ⽉ 19⽇にメールボックスへの侵⼊を確認した。その後、何が起きてい

るのか、そして⾏為者が何を流出させたのかを理解するために包括的な調査を開始した。2023 年 6 ⽉ 21⽇、

攻撃者のインフラをホストしていた⽶国に拠点を置く VPS プロバイダーに対して法的⼿続きを⾏った後、政府は

プロバイダーから、脅威⾏為者の侵⼊の試みとその後の活動に関する貴重な洞察を含むディスクイメージを⼊⼿

した。同⽇、FBIは侵⼊の通知を受け、この情報を⼊⼿した。CISAと並⾏して、FBIはディスクイメージにつ

いて独⾃の分析を⾏い、その結果をより広範なグループに公開した。120  

マイクロソフトは、国務省が発⾒した 1週間後の 2023 年 6 ⽉ 23⽇に、商務省の最⾼情報責任者室（OCIO）

に商務省システムへの侵⼊について初めて通知した。マイクロソフト社の最初の報告によると、ストーム 0558

は 2023 年 6 ⽉ 21⽇に商務省にアクセスし、データを流出させた。121, 122しかし、後にマイクロソフト社から

 

119 マイクロソフト、審査会 

120 国務省、審査会  

121 匿名化されている  

122 商務省、審査会  
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提供された監査ログによると、ストーム 0558が最初に商務省のデータにアクセスしたのは 2023 年 6 ⽉ 6⽇で

あった。123  

商務省のエンタープライズ SOC（ESOC）チームは直ちに CISAに連絡を取り、⽀援を求めた。124その後、マイ

クロソフトに関連するログの共有を依頼し、マイクロソフトはいくつかのデータを提供し、G5 ロギングを有効

にした。しかし、これらのログはマイクロソフトが⾼度なロギングを有効にした時点のデータしか取得していな

かったため、コマース社は過去の活動を⾒ることができなかった。マイクロソフト社は商務省に対し、脅威⾏為

者の⾏動を監視するためにマイクロソフト社内のチームが利⽤できる追加のロギング機能から、この事件に関す

る情報の⼀部を得たと述べた。125, 126商務省はマイクロソフトに対し、他の下位局のシステムへの潜在的な影響

も含め、インシデントを独⾃に評価できるよう、これらのログを共有するよう求めた。マイクロソフトは、商務

省が影響を受けた統⼀監査ログの⼀部を共有し、同局がネットワーク全体を検索するために使⽤できるインター

ネット・プロトコル（IP）アドレスを提供した。この不完全なデータセットは、商務省がインシデントの完全な

評価を⾏う能⼒に影響を与えた。127  

商務省は、影響を受けるすべてのユーザー・デバイスを収集し、影響を受けるメールボックスの使⽤を⼀時的に

停⽌し、ESOC にシグネチャを配備して、関連する活動を監視・検出した。商務省はまた、すべてのシグネチャ

を配下の局と共有し、配備した。128その後の脅威活動を監視し、最初の報告以上の影響を特定するために、商務

省は G5 ロギングを有効にしたが、前述のとおり、マイクロソフトが提供できるのはこれらのログとデータのみ

であったため、悪意のある活動に関する過去の遠隔測定を分析することはできなかった。  

1.3.2.3 政府事故調による調査  

2023 年 6 ⽉ 21⽇、国務省は FBIワシントン⽀局のサイバー・タスクフォースに対し、6 ⽉ 13⽇から 2023 年

6 ⽉ 20⽇の間に、脅威⾏為者が国務省の公式メールボックスにアクセスしたことを通知した。FBIは審査会に

対し、マイクロソフトは侵害の性質、標的、脅威⾏為者がどのように脆弱性を悪⽤したかを理解する上で極めて

重要であったと述べた。マイクロソフトはまた、Storm-0558に起因する⾼レベルの証明の開発を継続する上で

FBIを⽀援し、さらなる調査のために侵害の指標（IoC）を⾃発的に提供した。129   

 

123 商務省、審査会  

124 商務省、審査会の情報提供要請に対する回答。  

125 商務省、審査会  

126 匿名化されている 

127 商務省、審査会  

128 商務省、審査会  

129 FBI、審査会  
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CISA は、連邦政府機関間、および⺠間セクターのパートナーや被害者との間で、検知、緩和、 および修復に関

連する情報共有の中⼼的な役割を果たした。CISAはまた、この侵⼊を検知する⽅法に関するガイダンスを各機

関に共有した。具体的には、G5 サービス・レベルにアクセスできる範囲で、不規則なアプリケーション IDを持

つ予期せぬMailItemsAccessedイベントが発⽣していないか、各機関のログを調査するよう指⽰した。130侵⼊

が発⽣した時点で、CISAはすでに国務省に対し、定期的な依頼による業務の⼀環として、プロアクティブな脅

威ハンティング・サービスを提供していた。CISAは、国務省が Storm-0558の活動を検知した後、インシデン

ト対応に移⾏し、脅威活動のパターンを分析した。CISAはまた、データを収集し、他のステークホルダー組織

からの観察結果を調査して、国務省以外の侵害を探した。131  

CISAは Storm-0558の活動を再現しようとしたが、必要な盗難MSAキーを所有していなかったため、偽造ト

ークンを複製することはできなかった。2016年のMSAキーがなかったため、CISAは限られた⽅法でしかイン

シデントをエミュレートできず、Exchange Onlineに関する知識と国務省のログに頼って調査を⾏わざるを得な

かった。CISAは、Storm-0558で使⽤されたものと同様の OWAで⽣成したトークンを活⽤し、脅威⾏為者が

電⼦メールの流出に使⽤したアプリケーション・プログラミング・インターフェース（API）をエミュレートす

るテストを実施した。その後、脅威⾏為者のツールをフォレンジックした結果、CISAのエミュレーションが最

初のトークン偽造以外の Storm-0558の活動を正確に反映していることが検証された。このエミュレーション作

業の結果、CISAは、脅威⾏為者は侵⼊時にMailItemsAccessedログデータの⽣成を回避できなかったと評価し

た。つまり、関連するログがあれば、今後の同様の活動を検知できる可能性がある。132  

CISAはまた、国際的なパートナーとも協⼒した。NCSC は、侵⼊の広がりを認識した後、調査の最初の週に

CISAと協⼒した。NCSC は審査会に対し、NCSC と CISAが不正侵⼊の影響や各組織のマイクロソフト社への

関与について情報を共有したため、この会話は有益であったと述べた。133  

マイクロソフトは CISAと⻑年の関係を築いているが、今回の事例では、侵⼊の詳細が確認できるまで CISAへ

の連絡を遅らせた。マイクロソフトはしばらくの間、侵⼊の根本的な原因を把握しておらず、より確かなことが

わかるまで CISAやその他の者とデータを共有することに消極的であった。CISAはマイクロソフトに連絡を取

り、調査努⼒を共有した。この時点でマイクロソフトは、CISAがテスト⽤の商⽤テナントを使⽤して侵⼊を再

現したことを確認した。この働きかけの結果、マイクロソフトはさらに CISAと協⼒し、詳細なブリーフィング

を⾏い、同社ネットワーク内で Storm-0558の存在をどのように発⾒したかを開⽰し、脅威⾏為者の性質と⼿法

 

130 匿名化されている  

131 CISA、審査会  

132 CISA、審査会  

133 NCSC、審査会  



 

2023 年夏の Microsoft Exchange Online 不正侵⼊を検証する  27 

に関する詳細を提供した。この話し合いの中で、マイクロソフトは侵⼊の技術的な詳細の⼀部を提供し、脅威⾏

為者のインフラに関するフォレンジックへの限定的なアクセスを CISAに提供した。134 

国際的なパートナーNCSC  

英国の被害者はロギング機能が強化されていなかったため、NCSC が以前の脅威の活動に関するマイクロソフ

ト社の主張を検証することができなかった。対応中、NCSC は、侵⼊をさらに分析し、NCSC の緩和策で根本

的な脆弱性を塞ぐことができなかった場合に Storm-0558が再びアクセスできないようにするために、侵害さ

れた環境を無効にすることと、運⽤可能なままにしておくことのバランスを取る必要があった。135   

マイクロソフトの最初の助⾔に基づき、NCSC は脅威⾏為者がエンドポイント、特に iOS デバイスからトーク

ンを盗んでいる可能性が⾼いと疑った。このため、NCSC は調査の最初の 2⽇間、被害者から可能な限り多く

のデバイスを収集した。しかし、この仮説は徒労に終わり、侵⼊の攻撃ベクトルを特定する上で組織が直⾯し

た困難さを浮き彫りにした。NCSC の調査が 2週⽬に⼊る頃には、マイクロソフトはキーを失効させ、NCSC

の焦点は悪意のある活動の阻⽌から、流出したデータの識別に移った。そして 7⽉中旬になると、NCSC は侵

害された可能性のある企業アカウントの調査に⽬を向けた。136 。  
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この事件では、複数の⽶国政府機関、外国政府、政府⾼官、⺠間組織、個⼈などが関与していたため、被害者の

調整は複雑だった。マイクロソフト社も政府機関も被害者に通知するために別々の努⼒をしていたが、マイクロ

ソフト社には、被害者の同意がない限り、政府と共有できる被害者情報について、法律上および契約上の制限が

あった。137  

FBIはマイクロソフトと協⼒して⽶国の被害者情報を⼊⼿し、2023 年 7⽉ 10⽇、マイクロソフトは被害を受

けた電⼦メールアカウントのリストと、それらのアカウントに関連する加⼊者情報を FBIに合法的に提供した。

FBI は、被害を受けた個⼈アカウントを持つほぼすべての被害者と直接関わりを持った。侵害された企業アカウ

ントについては、FBI はシステム所有者と連携し、システム所有者が、侵⼊の対象となったアカウントを持つ個

⼈に情報を提供した。 138   

 

134 CISA、審査会 

135NCSC、審査会 

136NCSC、審査会!

137 マイクロソフト、審査会  

138 FBI、審査会 
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2023 年 7⽉ 25⽇までに、FBIは影響を受けたほぼすべてのアカウントの所有者を特定し、被害者への通知要

件に関する FBIサイバー課の⽅針に沿って、最も機密性の⾼い情報を持っていると考えられる政府関係者に通知

するためのリードの発⾏を開始した。FBIは、⼀部の被害者が脅威⾏為者が⾃分たちの電⼦メールにアクセスし

たことに気づいていないことを知った。マイクロソフトは FBI に、ショートメッセージサービス（SMS）のテ

キストメッセージ、国別通知（NSN）、リカバリアカウントに送信される139 メール（図 2 を参照）、認証アプリ

ケーション経由のポップアップメッセージなど、いくつかの⽅法で顧客に通知したことを伝えたが、⼀部の被害

者はこれらの通知をスパムの可能性があるとみなし、無視したと FBI に語った。その結果、FBI は態度を改め、

FBI の各⽀部、司法省（DoJ）、CISA、州、および商務省との連携を通じて、特定されたすべてのアカウント所

有者に通知を⾏った。FBIは各被害者に、FBIと CISAが 2023 年 7⽉ 12⽇に発表した共同サイバーセキュリ

ティ勧告と、Storm-0558の活動の分析とサイバー衛⽣のベストプラクティスを概説したマイクロソフトのブロ

グのコピーを提供した。140 

 

 

139 マイクロソフトは、組織や個⼈のアカウント所有者が、観察された国⺠国家の活動によって標的にされたり、危険にさらされたりするた

びに、その活動を調査するために必要な情報を提供するために、NSN をその顧客に直接配信する。!" #$%&'()*+,-./0+123(-4-5)*+

6123(-4-5)+›282)$=+›'5'/4'+œ'<-()+4.$('4+/'7+2/428.)4+-/+/$)2-/ F4)$)'+$))$3O4*6+g3)-&'(+@L*+@A@>*+

.))<4CDD777E%23(-4-5)E3-%D'/G4D4'3G(2):D&=-8D@A@>D>AD@LD%23(-4-5)FJ282)$=FJ'5'/4' F('<-() F4.$('4 F/'7 F2/428.)4F-/ F/$)2-/ F

4)$)' F$))$3O4D 

140 FBI、審査会 

  
図 2︓マイクロソフトの被害者通知メール  
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ケーススタディドン・ベーコン下院議員  

ドン・ベーコン下院議員は下院議員であり、現在、戦略軍および戦術空陸軍⼩委員会を含む下院軍事委員会の

委員を務めている。また、下院台湾議員連盟のメンバーでもある。141ベーコン下院議員は、国家安全保障問題

に関して著名な議会発⾔者であるため、敵対的な情報収集⽬的にとって価値の⾼いターゲットである。マイク

ロソフトがベーコン下院議員に侵⼊について最初に知らせたのは、FBIが接触する 1 カ⽉前に送られたパスワ

ード変更を促す電⼦メールだった。ベーコン下院議員は、このパスワード変更メールが奇妙に⾒え、詐欺の可

能性があると考えたため、通知の指⽰にあるリンクを使わず、直接パスワードを変更した。その後、彼は FBI

から個⼈メールが漏洩していたことを知った。FBIは、彼のデバイスは安全であり、彼は何も悪いことはして

いない。マイクロソフトはベーコン下院議員に対し、パスワードの変更を勧める 1 通の電⼦メールを送っただ

けで、アカウントを保護するための⾏動をとるよう助⾔しなかった。最初のパスワード変更の電⼦メールの後

のある時点で、マイクロソフトは別の電⼦メールを送り、侵⼊の詳細について、マイクロソフトはアントニ

ー・ブリンケン国務⻑官の訪中（2023 年 6 ⽉ 16 ⽇から 6 ⽉ 21⽇）とジーナ・ライモンド商務⻑官の訪中

（2023 年 8 ⽉ 27⽇から 8 ⽉ 30⽇）と同期していたと考えていることなどを伝えた。142  

2023 年 7⽉ 4⽇から 7⽉ 14⽇にかけて、マイクロソフトは、観察された国⺠国家の活動によって直接標的に

された、または侵害されたと確認された英国143 、63 ⼈の著名な個⼈に対して通知を発⾏した。しかし、NCSC 

は、通知が広く報道されたインシデントを指している可能性があるにもかかわらず、⼀部の被害者がこれらの通

知に注意を払わない可能性があることを懸念した。エンタープライズ NSNはすべて、Storm-0558が PRC に関

連する脅威⾏為者であることを明⽰し、専⾨チームが被害者⼀⼈ひとりに個別の NSNを発⾏した。このプロセ

スは NSN 独⾃のものであり、電⼦メールやその他の⾃動化された⽅法で他の個⼈被害者に送られる通知とは異

なるものである。144NCSC は、最もセンシティブな影響を受けた個⼈に対し、侵⼊の概要をまとめた個別の専⽤

ブリーフィングを提供し、被害者に電⼦メールからどのようなデータが流出した可能性があるかを尋ねた。

NCSC は利⽤可能なあらゆる⼿段を検討し、困難で時間のかかるプロセスを経て被害者の⾝元を⼊⼿した。145  

 

141 United States Congress, "I-%%2))''4+$/J+I$G3G4'4 ," https://bacon.house.gov/about/committees-and-caucuses.htm 

142 ドン・ベーコン議員、審査会 

143 匿名化されている  

144 匿名化されている  

145 NCSC、審査会  
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6 ⽉ 24⽇から 2023 年 7⽉ 3⽇の間に、Storm-0558の活動を修復するために、マイクロソフトは以下のこと

を⾏った︓   

1) キーがトークンに署名する能⼒を失効させ、下流システムに保存されている関連キャッシングデータを

クリアする。146  

2) Exchangeオンラインがトークンを受け⼊れる⽅法を変更するアップデートを加速させ、Storm-0558

が脆弱性を悪⽤するために使⽤したのと同じ⽅法を使⽤するリクエストをブロックした。147, 148  

3) アプリケーション内のさまざまなソフトウェア・パッケージをアップデートし、これらのアップデート

をシステム全体に迅速に展開することで、コンシューマー・キーによる企業データへの不正アクセスを

可能にする⽋陥を修正した。149  

4) エンタープライズ・トークンとコンシューマー・トークンの他の署名鍵をローテートし、より安全だと

判断したエンタープライズ・インフラから新しい鍵を発⾏した︔  

5) 150マイクロソフトは、審査会との話し合いの時点で、⾃社の ID システム内の不審な活動を監視し、警

告する⽅法を改善した。  

6) 151 。侵⼊の詳細を記したコンテクスチュアル・ガイドを作成し、組織や個々の顧客に提供した。  

 

146 マイクロソフト、審査会  

147 マイクロソフトは、GetAccessTokensForResources API に設計上の⽋陥があることを突き⽌めた。出典マイクロソフト、「µ¶·¸ ¹

X¡|¬ºU » ¼ st +K)-(% FALL?+½¬¾­¬ j ¿À 」、2023 年 7 ⽉ 14 ⽇、https://www.microsoft.com/en-

us/security/blog/2023/07/14/analysis-of-storm-0558techniques-for-unauthorized-email-access/  

148 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/  

149 匿名化されている 

150 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/  

151 マイクロソフト、審査会 
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マイクロソフトと中国政府とのかかわり  

この侵害における中国系の脅威⾏為者の責任を考慮すると、マイクロソフトが中国政府に初めて連絡したの

は、インシデントを修復した後の 2023 年 8 ⽉ 17⽇であった。通常、マイクロソフトはこのようなインシデ

ントが発⽣した後、⾼いレベルで中国政府と直接関わる。このケースでは、マイクロソフトは 2023 年 7⽉に

ブログを公開し、法務チームが中国政府とその後の話し合いを⾏った。152  

1.4 公開報道  

2023 年 7⽉ 11⽇、マイクロソフトは Exchange Online への侵⼊に関する最初のブログを公開し、Storm-

0558が認証トークンを偽造して Exchange Online およびOutlookアカウントにアクセスすることを可能にす

るMSAコンシューマー署名キーを使⽤していたことを明らかにした。153マイクロソフトは、影響を受けたすべ

ての顧客に通知し、調査を開始し、154, 155 影響を受けた企業としてコマースの名前を公表したと述べた。しか

し、審査会は、マイクロソフトがコマースに対して、ブログの投稿が影響を受けた企業としてコマースの名前を

公表することを予告していなかったことを知った。156  

マイクロソフトは 2023 年 7⽉ 14⽇に 2 つ⽬のブログを発表し、指標や技術的な詳細など、最初のブログ記事

のギャップをいくつか埋めた。この 2 つ⽬の投稿では、攻撃者のインフラを検出するための洞察も提供された。

マイクロソフトはまた、侵⼊の規模、Storm-0558のインフラの特徴、脅威者が侵⼊を⾏うために使⽤したマル

ウェアの⼀部に関する詳細も提供した。157セキュリティ・コミュニティの研究者たちは、マイクロソフトの 2 つ

⽬のブログのタイミングと内容を精査し、戦術、技術、⼿順（TTP）、IoC、攻撃の指標（IoA）など、侵⼊に関

するマイクロソフトの公開説明のギャップと⽭盾を特定した。158 

 

152 マイクロソフト、審査会 

153 MSRC; Microsoft, "123(-4-5)+%2)28$)'4+I.2/$ F&$4'J+).('$)+$3)-(+K)-(% FALL?+)$(8')2/8+-5+3G4)-%'(+'%$2= ," July 11, 2023, 

https://msrc.microsoft.com/blog/2023/07/microsoft-mitigates-china-based-threat-actor-storm-0558-targeting-of-customer-

email/  

154 Tamari, Shir; Wiz, "I-%<(-%24'J+123(-4-5)+w': e Á …ÂÃ Ä ÅÆŠ…ÇÈÉ ÊË Ã Ì ÍŠ 」2023 年 7 ⽉ 21 ⽇、

https://www.wiz.io/blog/storm-0558compromised-microsoft-key-enables-authentication-of-countless-micr 

155 匿名化されている 

156 商務省、審査会  

157 Microsoft Threat Intelligence; Microsoft, ";/$=:424+-5+K)-(% FALL?+)'3./2•G'4+5-(+G/$G).-(2x'J+'%$2=+$33'44 ," July 14, 2023, 

https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/   

158 匿名化されている 
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マイクロソフト社のブログを受け、クラウドセキュリティ企業のWiz社は、このインシデントの限定的な独⽴レ

ビューを開始した。Wizは、漏洩した 2016年のMSAキーは、マイクロソフトの最初の報告をはるかに超え

て、多くの種類のアプリケーションのアクセストークンに署名する可能性があると結論づけた。Wizにとって、

この事実の発覚は、影響を受けるすべての利害関係者に対し、より広範な認識と積極的な対策の必要性を強調す

るものであった。159CISAはまた、マイクロソフトの公式声明についても詳細なレビューを⾏った。CISAの調

査結果は、マイクロソフトが最初の侵害の爆発半径、トークンの範囲、影響について、より明確かつ透明性を⾼

める必要性を指摘した。具体的には、CISAは、盗まれた鍵が脅威者にどのような追加能⼒を与えたか、マイク

ロソフトのインシデント対応策、脅威者が内部サーバーや追加の鍵マテリアルにアクセスする可能性についての

情報ギャップを指摘した。160 。  

2023 年 9⽉6⽇、マイクロソフト社は "!"#$%&#'()'*+,(-'."/012/+%'314"#&25+&2(1#')(-'6&(-7899:';"<'

=/>$2#2&2(1 "と題する 3 つ⽬のブログを公開した。このブログでは、"2021 年 4⽉に発⽣したコンシューマ署

名システムのクラッシュにより、クラッシュしたプロセスのスナップショット（「クラッシュダンプ」）が存在す

ることが我々の調査で判明した "と述べている。このブログはさらに、"レースコンディションにより、クラッシ

ュダンプにキーが存在するようになった "とし、クラッシュダンプは "その後、隔離された本番⽤ネットワーク

から、インターネットに接続された企業ネットワーク上のデバッグ環境に移動された "と述べている。最後にマ

イクロソフトは、Storm-0558が 2021 年に侵害したエンジニアのアカウントは、「誤って鍵が含まれていたク

ラッシュダンプを含むデバッグ環境にアクセスしていた」とし、実際の流出を⽰すログはなかったものの、「こ

れが、⾏為者が鍵を⼊⼿した最も可能性の⾼いメカニズムだった」と述べた。 161 

マイクロソフトは調査を続けるうちに、脅威⾏為者が影響を受けた顧客トークンの署名キーをどのように取得し

たかに関連する 9⽉6⽇のブログの要素が不正確である可能性が⾼いと判断した。マイクロソフトは審査会に対

し、ブログには「技術的な調査は終了した」と記載されていたものの、脅威⾏為者の調査を継続し、その後、?

@ABCDEF GH 鍵の材料が含まれている可能性があり、そのようなダンプは安全なトークン署名環境から移

動さIJ 可能性があるものの、マイクロソフトが 9⽉6⽇のブログで誤って主張していたような、この鍵の材料

を含むダンプは⾒つかっていないと判断したと述べた。162   

 

159 Tamari, Shir; Wiz, "I-%<(-%24'J+123(-4-5)+w': eÁ …ÂÃ Ä ÅÆŠ…ÇÈÉ ÊË Ã Ì ÍŠ 」2023 年 7 ⽉ 21 ⽇、

https://www.wiz.io/blog/storm-0558compromised-microsoft-key-enables-authentication-of-countless-micr  

160 CISA、審査会 

161 MSRC; Microsoft, "œ'4G=)4+1$ -(+d'3./23$=+ž/N'4)28$)2-/4+5-(+K)-(% FALL?+w':+;3•G242)2-/ ," September 6, 2023, 

https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-acquisition/.  

162 マイクロソフト、審査会 
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審査会が 2023 年 11⽉にマイクロソフトと⾯談した際、マイクロソフトは審査会に対し、現在進⾏中の調査結

果について新規または最新のブログを発⾏することを検討しているが、その点についてはまだ決定していないと

述べた。この⾯談でマイクロソフトは、脅威⾏為者がどのようにして重要な資料を⼊⼿したかについての調査は

継続しているものの、影響を受けた顧客の数、影響の深さ、影響の発⽣時期については変化がないことを確認し

た。その際、マイクロソフトは近⽇中にブログで最新情報を発表する意向を⽰した。163この件に関する審査会か

らのフォローアップの質問に対するマイクロソフト社の書⾯による回答では、「同社が公表内容の更新をどのよ

うに検討しているかを説明することは、弁護⼠と依頼⼈の間の特権情報の開⽰につながると考えている。しか

し、2023 年 9⽉6⽇のブログについては、調査が完了した時点で更新するかどうかも含め、引き続き評価す

る」と回答した。" 164   

2024 年 3⽉ 12⽇、マイクロソフト社は 9⽉6⽇のブログの補遺を発表し、マイクロソフト社の進⾏中の調査

に関連するさらなる情報を提供した。その更新の中で、マイクロソフト社は、過去において、標準的なデバッ

グ・プロセスでは、クラッシュ・ダンプを安全な署名環境の外に移動することを禁⽌していなかったことを明ら

かにし、そのようなシナリオがかつて可能であったことを⽰した。マイクロソフトの声明はまた、上述のレース

条件により、クラッシュダンプが安全なトークン署名環境から移動することは可能だが、2016年のMSAキーが

クラッシュダンプに存在するかどうかには影響しないことを確認した。165   

最終的に、この 3⽉ 12⽇の追記では、マイクロソフトの「有⼒な仮説は、操作ミスにより、セキュアなトーク

ン署名環境からキー素材が流出し、その後、侵害されたエンジニアリング・アカウントを経由してデバッグ環境

でアクセスされたことに変わりはない」という⾒解が維持された。それでもマイクロソフトは、9⽉6⽇のブロ

グで当初⽰唆していたように、クラッシュダンプが根本原因である可能性が⾼いという当初の説を撤回しなかっ

た。166審査会のレビューの結論として、マイクロソフトの 3⽉ 12⽇のアップデートの⽂脈においても、マイク

ロソフトは 2016年のMSAキーを含むクラッシュダンプや、キーが不適切に移動された他の証拠を特定してい

ない。    

 

163 マイクロソフト、審査会  

164 マイクロソフト、審査会の情報提供要請に対する回答。  

165 MSRC; Microsoft, "œ'4G=)4+1$ -(+d'3./23$=+ž/N'4)28$)2-/4+5-(+K)-(% FALL?+w':+;3•G242)2-/ ", September 6, 2023 (updated 

March 12, 2024), https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-

acquisition/.  

166 MSRC; Microsoft, "œ'4G=)4+-5+1$ -(+d'3./23$=+ž/N'4)28$)2-/4+5-(+K)-(% FALL?+w':+;3•G242)2-/ ", September 6, 2023 (updated 

March 12、  

2024）、https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-acquisition/  
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2. 所⾒と勧告  

2.1 クラウドサービス・プロバイダー  

!"#"# $%&'()* + ,- ./0123 45 66

審査会は、マイクロソフト社のセキュリティ⽂化が不⼗分であったと結論づけた。審査会は、以下の点に基づき

この結論に達した︓  

1. この侵⼊を成功させたマイクロソフト社の回避可能なミスの連鎖である︔   

2. マイクロソフト社は、⾃社で暗号の⾄宝の漏洩を発⾒することができず、代わりに、顧客が観察した異

常を特定するために⼿を差し伸べた顧客に頼っていた︔   

3. 審査会は、マイクロソフト社が⾏っていないセキュリティ管理を維持している他の CSP のセキュリティ

慣⾏を評価した︔   

4. マイクロソフトは、最近買収した企業の従業員のノートパソコンが、2021 年にマイクロソフトの企業ネ

ットワークに接続される前に、その侵害を検知できなかった︔  

5. マイクロソフトは 2023 年 11⽉に、根本原因に関する 2023 年 9⽉6⽇のブログ投稿が不正確であっ

たことを審査会に認めたにもかかわらず、審査会がレビューを終了する 2024 年 3⽉ 12⽇まで、ま

た、マイクロソフトが訂正を発表する計画について審査会が繰り返し質問した後も、その投稿を更新し

なかった︔  

6. 審査会は、2024 年 1⽉にマイクロソフト社から開⽰された別の事件（その調査は審査会のレビューの

範囲外であった）を観察し、別の国家⾏為者がマイクロソフト社の⾮常に機密性の⾼い電⼦メールアカ

ウント、ソースコードリポジトリ、および内部システムにアクセスすることを可能にする侵害を明らか

にした。  

7. マイクロソフト社のユビキタスで重要な製品は、国家安全保障、経済の基盤、公衆の健康と安全を⽀え

る重要なサービスを⽀えており、同社は最⾼⽔準のセキュリティ、説明責任、透明性を実証する必要が

ある。  

マイクロソフトが鍵の⼿動ローテーションを⼀時停⽌していなければ、MSA環境の移⾏を完了し、鍵の⾃動ロー

テーションを実施していれば、また、鍵の⽼朽化に対するアラートを⽣成する技術的またはその他の制御を導⼊

していれば、2016年のMSA鍵は 2023 年には有効ではなかっただろう。さらに、マイクロソフトが、消費者向

け鍵で企業顧客データを認証できるような誤りを犯さなければ（あるいは、この⽋陥を検出して対処していれ

ば）、侵⼊の範囲ははるかに狭くなり、国務省、商務省、その他の企業顧客に影響を与えることはなかっただろ

う。もしマイクロソフトが、マイクロソフト独⾃のトークン⽣成アルゴリズムに適合しない偽造トークンを検出
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するための警告や防⽌策を導⼊していれば、この事件もマイクロソフトが独⾃に阻⽌または検出できた可能性が

⾼い。さらに、他の CSP が当時導⼊していたように、マイクロソフトがデジタル ID システムに他のセキュリ 

ティ管理策を導⼊していれば、この侵⼊ベクトルは阻⽌または検出できた可能性がある。最後に、国務省がマイ

クロソフト社に侵⼊を警告した後、マイクロソフト社は Storm-0558 がいつどのように鍵を盗んだかを特定す

るためのログやその他のフォレンジック・データを持っていなかった。  

⼤規模なクラウドの停⽌後、2021 年に署名鍵の⼿動ローテーションを完全に停⽌するという決定は、⾃動鍵ロ

ーテーション・ソリューションの開発に優先順位をつけなかったことに加え、社内の意思決定プロセスが、脅威

に⾒合ったレベルでセキュリティ・リスク管理を優先せず、マイクロソフトの技術が世界中の 10億⼈以上の顧

客にとって極めて重要であることを⽰す厄介な例である。2009年の「Operation Aurora」や 2011 年の「RSA 

SecureID」など、脅威主体が ID および認証システムの侵害を複数回試みた後、鍵の盗難を検知し緩和するため

の認証システムの管理体制が不⼗分であったこと（他のすべての主要 CSP は、⾃社のシステム・アーキテクチャ

の改善に取り組んでいる）と合わせて考えると、審査会は、マイクロソフトが、現在の脅威の状況に対処するた

めにレガシー・インフラストラクチャの再構築を⼗分に優先していなかったと判断する。さらに、2021 年に買

収した企業の従業員のノートパソコンがマイクロソフトの企業ネットワークに接続される前に侵害されたことを

検知できなかったことは、マイクロソフトのM&Aにおける侵害評価プログラムの堅牢性に疑問を投げかけるも

のである。  

審査会は、事件後のマイクロソフトの公的なコミュニケーションにも懸念を抱いている。2023 年 9⽉6⽇の

「6&(-7 K899: L MNO G P QR S T UVWX L YZ 」と題するブログ投稿で、マイクロソフトは、Storm-

0558が上述の「クラッシュダンプ」シナリオで 2016年のMSA鍵を盗んだ可能性が⾼いと説明した。しかし、

そのブログを公開した直後、Microsoftはクラッシュダンプに 2016 MSAキーが含まれていることを⽰す証拠が

ないと判断した。このためマイクロソフトは、クラッシュダンプ説は、この⾏為者がキーを取得したメカニズム

として、他の説よりも可能性が⾼くなくなったと評価した。  

審査会は、マイクロソフト社がこの既知の誤りを何カ⽉にもわたって公に訂正しなかったことを問題視してい

る。顧客（⺠間企業および政府機関）は、マイクロソフト社のブログで公 表されたこれらの内容を信頼していた

のである。署名キーの紛失は深刻な問題であるが、未知の⼿段による署名キーの紛失は、被害企業が⾃社のシス

テムにどのように侵⼊されたのか、また関連する脆弱性が封じられたのかどうかがわからないことを意味するた

め、はるかに重⼤である。マイクロソフトがこの事件の根本原因を決定的に特定したという誤った印象を抱いた

まま、マイクロソフトの顧客は、この侵⼊事件を受けて、マイクロソフトのクラウド環境のセキュリティについ

て独⾃のリスク評価を⾏うために必要な本質的な事実を把握していなかった。マイクロソフトはこのレビューの

初期段階で、ブログの誤りは「重要ではない」と考えていると審査会に伝えた。審査会はこれに同意しない。こ

のブログに関する審査会からの数回にわたる書⾯によるフォローアップ質問の後、マイクロソフトは 2024 年 3

⽉ 5⽇に、「近いうちに」ブログを更新すると審査会に通知した。この連絡の 1週間後、つまり 9⽉6⽇のブロ
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グの公開から 6ヶ⽉以上後、マイクロソフトはブログの既存のウェブページに追記を⾏い、誤った主張を訂正し

た。  

審査会は、マイクロソフトが 2024 年 1⽉に開⽰した別の事件にも注⽬している。この開⽰は、マイクロソフト

がMidnight Blizzardと呼び、⽶国政府が以前にロシア対外情報庁（SVR）とした別の国家⾏為者（167 ）が、マ

イクロソフトの⾮常に機密性の⾼い企業電⼦メールアカウントにアクセスできるようにした侵害を明らかにし

た。168その約 2 カ⽉後、マイクロソフト社は、ミッドナイト・ブリザードがマイクロソフト社のソースコード・

リポジトリの⼀部と内部システムにも不正アクセスしたとする新たなブログ投稿を発表した。169この 2回⽬の侵

⼊は、今回の審査会のレビューの範囲外であったが、審査会は、この新たな事件が、今回のレビューで取り上げ

た Exchange Onlineの侵害から数カ⽉後に発⽣したことを問題視している。この新たな侵⼊は、マイクロソフ

ト社が、同社の環境における明らかなセキュリティ上の弱点や管理上の失敗に対処し、将来同様の事件が発⽣し

ないようにするために必要なガバナンスやセキュリティの優先順位付けをまだ実施していないという、審査会の

懸念を浮き彫りにしている。  

個々には、上記の失敗のどれか 1 つでも理解できるかもしれない。これらを総合すると、マイクロソフト社の組

織統制とガバナンス、そしてセキュリティをめぐる企業⽂化の失敗が指摘される。   

マイクロソフトの製品とサービスはどこにでもある。世界で最も重要なテクノロジー企業のひとつである。この

ポジションには、最⼤かつグローバルな責任が伴う。財務的要因やその他の市場参⼊要因がサイバーセキュリテ

ィとマイクロソフトの顧客保護を損なわないようにするため、CEOから始まる、セキュリティに焦点を当てた説

明責任を果たす企業⽂化が必要となる。   

残念なことに、このレビューを通じて、審査会は、マイクロソフトの企業⽂化が企業セキュリティへの投資と厳

格なリスク管理の両⽅を軽視していたことを⽰す⼀連の業務上および戦略上の決定を特定した。これらの決定

は、世界中のマイクロソフトの顧客に多⼤なコストと損害を与える結果となった。審査会は、マイクロソフトが

そのセキュリティ⽂化に取り組むべきであると確信している。  

 

167 CISA, "KÎœ+I:&'(+;3)-(4+;J$<)+d$3)234+5-(+ž/2)2$=+I=-GJ+;33'44 ," February 26, 2024, https://www.cisa.gov/news-

events/cybersecurityadvisories/aa24-057a  

168 MSRC; Microsoft, "123(-4-5)+;3)2-/4+Ï-==-72/8+;))$3O+&:+Ÿ$)2-/+K)$)'+;3)-(+12J/28.)+b=2xx$(J ," January 19, 2024, 

https://msrc.microsoft.com/blog/2024/01/microsoft-actions-following-attack-by-nation-state-actor-midnight-blizzard/  

169 MSRC; Microsoft, "M<J$)'+-/+123(-4-5)+$3)2-/4+Ï-==-72/8+;))$3O+&:+Ÿ$)2-/+K)$)'+;3)-(+12J/28.)+b=2xx$(J ," March 8, 2024, 

https://msrc.microsoft.com/blog/2024/03/update-on-microsoft-actions-following-attack-by-nation-state-actor-midnight-

blizzard/ 
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2002 年、マイクロソフトの創業者で当時の CEOであったビル・ゲイツは、マイクロソフトの全従業員に向け

て、製品開発においてセキュリティを優先することの重要性について電⼦メールを書いた。彼はこう書いてい

る︓   

だから今、機能を追加するかセキュリティ問題を解決するかの選択に迫られたとき、私たちはセ

キュリティを選択する必要がある。私たちの製品は、箱から出してすぐにセキュリティーを重視

すべきであり、脅威が進化するにつれて、そのセキュリティーを常に改良し、改善しなければな

らない。この良い例が、電⼦メールを媒介とするウイルスを回避するためにアウトルックに加え

た変更である。ある機能が誰かのプライバシーを侵害する危険性を発⾒したら、まずその問題を

解決する。重要なデータをよりよく保護し、ダウンタイムを最⼩限に抑える⽅法があれば、それ

に集中すべきだ。これらの原則は、オペレーティング・システムやデスクトップ・アプリケーシ

ョンからグローバルなウェブ・サービスまで、私たちが作成するあらゆる種類のソフトウェアの

開発サイクルのあらゆる段階で適⽤されるべきである。170  

審査会は、マイクロソフトがこの理念から遠ざかっており、企業の最優先事項として早急に回復する必要がある

と結論付けた。審査会は、マイクロソフトが最近、セキュリティ担当のリーダーを交代させ、2023 年 11⽉に

発表した「セキュア・フューチャー・イニシアチブ」を認識している。171審査会は、これらおよびその他のセキ

ュリティ関連の取り組みは、マイクロソフトの最⾼経営責任者（CEO）および審査会が直接かつ密接に監督すべ

きであり、すべての上級幹部は、必要なすべての変更を緊急に実施する責任を負うべきであると考える。審査会

は以下を勧告する︓  

• 勧告 1︓ マイクロソフト社の最⾼経営責任者（CEO）と審査会が、同社のセキュリ ティ⽂化に直接着⽬

することは、同社の顧客にとって有益である。最⾼経営責任者（CEO）と審査会は、会社全体とその製

品群全体にわたって、セキュリ ティに焦点を当てた抜本的な改⾰を⾏うための具体的な期限を定めた計

画を策定し、公開すべきである。10億⼈を超える顧客と、この国、ひいては全世界の国家安全保障にと

って同社が極めて重要であることを考えれば、この分野での進展は迅速かつ実質的なものでなければな

らない。   

• 勧告 2︓マイクロソフト社のリーダーシップは、セキュリティが⼤幅に改善されるまでは、同社のクラ

ウドインフラストラクチャと製品群全体の機能開発の優先順位を下げるよう、マイクロソフト社内のチ

 

170 Wired, "b2==+³$)'4eÐÑ ŒÍt Ò[Ó¯X½Z[\ 」2002 年 1 ⽉ 17 ⽇、https://www.wired.com/2002/01/bill-gates-

trustworthy-computing/  

171 Smith, Brad; Microsoft, ";+/'7+7-(=J+-5+4'3G(2): e 123(-4-5)a4+K'3G('+ÏG)G('+ž/2)2$)2N'」、2023 年 11 ⽉ 2 ⽇、

https://blogs.microsoft.com/on-the-issues/2023/11/02/secure-future-initiative-sfi-cybersecurity-cyberattacks/  172173 
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ームに指⽰することを検討すべきである。すべての場合において、新機能を展開する前に、セキュリテ

ィリスクを完全かつ適切に評価し、対処すべきである。  

• 勧告 3︓国家サイバーセキュリティ戦略で述べられているように、「サイバースペースにおいて最も能⼒

があり、最も有利な⽴場にある主体は、デジタル・エコシステムのより良い管理者でなければならな

い。今⽇、サイバーリスクを軽減するためのエンドユーザの負担は⼤きすぎる。172マイクロソフトとす

べての CSP は、この呼びかけに⽿を傾け、顧客のセキュリティ成果に対して説明責任を果たし、シニ

ア・リーダーがセキュリティをビジネス上の優先事項とし、社内にインセンティブを与え、セキュリテ

ィを設計要件とする全社的な⽂化を醸成すべきである。  

• 勧告 4︓審査会は、最近までマイクロソフトを含む⼀部の CSP が、セキュリティ・インシデントの検

出、調査、および対応において貴重な役割を果たす可能性のあるきめ細かなロギングを、コア・サービ

スの有料パッケージの⼀部として提供していることに留意する。このようなビジネスはやめるべきであ

る。セキュリティ関連のロギングは、クラウド・サービスの中核的な要素であるべきであり、CSP は、

侵⼊を検知、防⽌、または定量化するために必要な情報を提供する基本的なツールを顧客に提供すべき

である。  

!"#"!6 789 :%;<./0123 + => 66

このレビューにおいて、審査会は、クラウドシステムのセキュリティを⼤幅に向上させるベストプラクティスを

すべての CSP から抽出した。これらには、⾃動化された定期的な鍵ローテーション、セグメント化され隔離さ

れた鍵システム（例 えば、ハードウェア・セキュリティ・モジュール[HSM]など）への鍵の保管、ステートフ

ル・トーク ンの検証、鍵の使⽤範囲の制限（例︓場合によっては個々の顧客）、トークン⽣成アルゴリズムにお 

ける独⾃データの使⽤（このようなデータが含まれていない可能性がある敵対者が偽造したトークンを検 出でき

るようにする）、広範なベアラ・トークンではなく特定の操作またはセッションにバインドされたトー クンの使

⽤などが含まれる。   

2009 年の「Operation Aurora（オーロラ作戦）」侵⼊で脅威者が認証および ID システムを標的にし た結果、
173 174 審査会は、他の CSP が ID システムを保護するために異なるアプロー チを実装することで、この脅威モ

デルに対処することの重要性を認識していることを発⾒した。各 CSP はそれぞれ異なり、以下の例で⽰される

 

172 ホワイトハウス、「PÔ ÕÖ×XºØ¯W½Z šÙ 」、2023 年 3 ⽉ 1 ⽇、

https://www.whitehouse.gov/wpcontent/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf 

173 匿名化されている 

174 グーグル、審査会  
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ような、⾃社の技術インフラおよび顧客のユース ケースに最適なセキュリティ・アーキテクチャを選択する必要

があるため、これは当然のことであり、 適切である。  

• このシステムでは、すべてのクレデンシャルに発⾏時に⼀意の識別⼦が割り当てられ、Google が受け取

ったクレデンシャルが Google が発⾏したものであることの不可逆的な証明としてデータベースに記録

される。グーグルはまた、可能な限り完全に⾃動化されたキー・ローテーションを実装し、ステートレ

ス・トークンの検証期間を厳格化することで、脅威⾏為者がアクティブなキーの場所を特定し、⼊⼿す

る期間を短縮した。グーグルはまた、これらの ID システムを保護するために、ゼロ・トラスト・ネット

ワークやハードウェアに裏打ちされた FIDO（Fast IDentity Online）準拠の⼆要素認証（2FA）の実装

など、インフラ・セキュリティの包括的な⾒直しも⾏った。175  

• 同様に、Amazon Web Services（AWS）の IAM Signature Version 4（SigV4）プロトコルは、各ユ

ーザやロールに固有の認証キーを各カスタマに提供するが、これらのキーはベアラートークンでもなけ

れば、署名に直接使⽤されるものでもない。トークンを持たないため、これらの認証情報はトークンの

リプレイの影響を受けない。その代わり、⾼度に区画化された署名鍵は暗号技術に由来するものであ

り、各リクエストは、安全に再試⾏できる同じ特定のアクションのみを認可できる⽅法で署名される。 
176   

• Oracle Cloud Infrastructureはまた、トークンのなりすましに耐性のある⽅法で、暗号化されたトラン

スポート・レイヤー・セキュリティ（TLS）接続で送信される各リクエストに署名する独⾃の公開鍵と

秘密鍵のペアを各顧客のテナントが持つことを可能にし、要求する。 177   

CSP は、⼗分な情報に基づいた脅威モデルに基づく健全なエンジニアリングの実践を通じて意思 決定を⾏い、

エコシステムにおける重要な役割に⾒合ったセキュリティ・レベルのセキュリ ティ・アーキテクチャを実装すべ

きである。これは特に、中核的なデジタル ID システムに当てはまる。CSP はまた、本番環境および企業環境に

おいてフォレンジックを収集し、侵⼊の真の原因を究明 できるようにすべきである（2016 年に盗まれた MSA 

キーの場合はそうではなかった）。  

したがって、審査会は、CSP が要求する⾼⽔準のセキュリティを達成するために、必要に応じて以下のセ キュ

リティ慣⾏またはそれに相当するものを採⽤することを勧告する。  

• 勧告 5︓マイクロソフトは、敵対者がいつどのようにして署名鍵を盗むことができたのかを特定できな

いことから、 すべての CSP は、ID システムおよびルート鍵のような環境レベルの侵害を可能にするそ

 

175 グーグル、審査会  

176 AWS、審査会  

177 オラクル、審査会  
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の他のシス テムに関するロギング機能および全体的なフォレンジック機能を⾒直し、必要に応じて修正

すべきである。CSP は、システムおよびシステム内に保存されている秘密鍵へのすべてのアクセスを記

録するなど、 データ流出を検出するために⼗分なフォレンジックを維持するものとする。これらのログ

は、無許可の内部者または外部の脅威⾏為者の活動について継続的に分析されるものとする。保管期間

には、鍵がアクティブに使⽤されていたすべての期間を含めるべきであり、鍵の有効 期限を少なくとも

2 年間延⻑すべきである。価値の⾼いログについては、少なくとも 10 年以上の⻑期保存が適切であ

る。  

• 勧告 6︓ CSP は、システム・レベルの完全な侵害のリスクを⼤幅に低減するように、デジタル ID およ

びクレデンシャル・システムを設計する必要がある。これは、エンジニアリング・プロセスにおける最

優先の設計⽬標であり、CSP が脅威の 状況を理解した上で作成した厳格な脅威モデルによって知らされ

るべきである。審査会は、⽶国を拠点とするすべての主要な CSP と⾯談し、既存のプラクティスを理解

し、推奨される基本的なベスト・プラクティスを策定した。具体的に実施されているプラクティスは、

ユースケースや状況によって異なるかもしれないが、審査会は、広範に実施されれば、システムレベル

の完全な侵害の可能性を⼤幅に低減できる技術的な仕組みが今⽇、業界全体に存在すると考えている。

これらの各実践は、少なくとも 1 つの⼤⼿ CSP によって実施されており、技術的な実現可能性を実証

している。これらの慣⾏の⼀部は、受け⼊れられている業界標準と互換性があるが、別の勧告で論じる

追加的な標 準の策定からも恩恵を受けるであろう。これらのメカニズムには以下が含まれる。178  

o ステートフル・トークン︓マイクロソフトの認証システムは、発⾏していないトークンを受け⼊れ

た。トークンの発⾏時にデータベースにレコードを保存し、アクセス時にそのデータベー スと照合

して検証することで、CSP は、CSP が発⾏したトークンのみが顧客データにアクセスできることを

強制で きる。注︓このアプローチは、クラウド・プロバイダが維持する IDP に依存するサードパー

ティ・サービスでは使⽤できない。  

o 頻繁なキーのローテーションの⾃動化︓Microsoft は 2021 年に MSA システムの⼿動鍵ローテーシ

ョンを⼀時停⽌したが、2016 年の MSA 鍵は削除しなかった。暗号鍵を頻繁に（例えば、毎⽉）、

ローテーション・システムを監視しながら⾃動化された⽅法でロー テーションすることにより、

CSP は、漏洩した鍵の爆発半径が期間限定であることを保証できる。  

 

178 これらのメカニズムはそれぞれ、もしインシデントが発⽣した時点で実施されていれば、今回のインシデントの予防、影響の軽減、発⾒

に役⽴ったであろう。いくつかのメカニズムについては、「事実」のセクションおよび「勧告」で概説したように、 部分的な実装がこのイン

シデントへの対応に役⽴った。CSP 全体に広範に実装することで、重要なデジタル ID システムの回復⼒が強化される。  
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o 顧客ごとの鍵（キースコープ）︓Microsoftは、すべての消費者、そして検証の⽋陥により企業顧客

のトークンに署名する単⼀の鍵を持っていた。暗号化鍵を顧客の保有期間と結びつけることで、鍵

の漏洩範囲を限定することができる。  

o バウンド・トークン︓マイクロソフトの ID システムは、所有の証明を必要としないベアラートーク

ンを使⽤していたため、トークンはリプレイ攻撃に対してより脆弱であった。トークンを特定のリ

クエストやネットワーク・セッションにデジタル・バインドすることで、トークンの盗難やトーク

ンのリプレイ攻撃を排除することができる。このインシデントは鍵の漏洩のリスクを⽰すものであ

ったが、⼀部の被害者と対応者は、すべての CSP が脆弱であるわけではないベアラ・トークン・リ

プレイ攻撃の調査に多⼤な時間を費やした。  

o 共通の認証ライブラリ︓Microsoftは、異なるシステム間でトークンを検証するために、さまざまな

異なるクライアント・ライブラリを使⽤していた。この多様性により、統⼀された正しい検証動作

の実装が複雑化し、修復作業も⾮常に複雑で時間的な制約を受けることになった。すべての CSP サ

ービスが同じ認証ライブラリを使⽤するようにすることで、CSP は⼀貫したトークン検証動作と認

可ポリシーをより効果的に実施できる。  

o 鍵の安全な保管︓Microsoftは、組織環境と本番環境を分離していたが、この事故は、Microsoftが 

MSAシステムの鍵資料を⼗分に保護していなかったことを⽰している。鍵資料を分離されたシステ

ムに保管し、実⾏可能であれば専⽤ HSM のような技術を活⽤することで、鍵の漏洩リスクを低減す

ることができる。当審議会は、状況や規模によっては、従来の HSM技術が実⾏不可能な場合もある

ことを認 識しているが、鍵の公開を最⼩限に抑え、隔離された鍵保管という基本的な考え⽅は適切 

であると考えている。   

o リンク可能なトークン︓このインシデントで使⽤されたトークン間の関係は、顧客が利⽤できるロ

グでは公開されていないため、追跡が困難であった。単⼀のルート認証イベントに由来するすべて

のトークンをリンクし、このリンクをログで顧客に公開することで、CSP と顧客は、ID 関連の攻撃

をより適切に追跡、発⾒し、⾃動化された⽅法を含めて対応できるようになる。  トークン⽣成アル

ゴリズムにおける独⾃データの使⽤︓CSP の中には、⽣成された認証トークンに独⾃のデータを注

⼊し、⾃社システムが⽣成したトークン と悪意のあるサードパーティが⽣成したトークンを区別す

るために使⽤できるものがある。敵対者がこのような動作を検出して再現しないという事実を信頼

することはできないが、それでも、CSP が⾃ 分のコードによって⽣成されたのではないトークンを

観察しているという「炭鉱のカナリア」的な警告として、潜在的に役⽴つ可能性がある。  

• 勧告 7︓ CISA は、⽶国政府にサービスを提供する主要な CSP に対し、これらのセキュリティ慣⾏ お

よびその他の該当するセキュリティ慣⾏のいずれを実施しているかを毎年検証すべきである。CISA は、
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検証レビューの結果を公表すべきである（要求された情報の提供を拒否した会社がある場合は、その旨 

を記載することを含む）。  

• 勧告 8︓⽶国標準技術研究所（NIST）およびリスク管理フレームワーク（RMF）合同タスクフォース 

（JTF）は、クラウドベースのデジタル ID システムのリスクをより適切に考慮するために、特別 出版

物（SP）800-53 の管理カタログを更新すべきである。  

• 勧告 9︓⼤企業は、買収した企業や合併した企業に対して、強固な侵害評価と修復のプロセスが必要で

ある。このようなプロセスでは、買収先の中⼩企業はセキュリティ⼿順が堅牢でない可能性があり、敵

対者が親会社の企業ネットワークへの侵⼊⼝とみなす可能性があることを認識すべきである。これに

は、買収が発表された後であっても、買収が完了する前であれば、その企業を標的にすることも含まれ

る。  
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ログの記録は、潜在的な侵⼊の検知、調査、および修復に不可⽋である。この事例では、国務省がこのインシデ

ントを検出するために使⽤したログ（MailItemsAccessed）が重要な価値を持ち、Exchange Online が関与す

る他の国家による侵害を検出することができた。このような明らかな有⽤性があるにもかかわらず、これらのロ

グや他の CSP における同様のログは、 CSP が保管するすべての種類の重要なビジネスデータについて利⽤でき

るわけではない。審査会は以下を勧告する。  

 勧告 10︓ CSP は、CISA 主導のタスクフォースの⼀環として、クラウドサービスにおけるデフォルトの監

査ロ ギングの最低基準を定義し、採⽤すべきである。この基準は、最低限、クラウド上の顧客のビジネ

ス・データへのすべてのアクセス（CSP ⾃⾝によるアクセ スを含む）が、追加料⾦なしで顧客が利⽤可

能なログを⽣成し、CSP が最低 6 カ⽉間保存することを保証するものとする。  
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審査会は、デジタル ID 標準の現在のエコシステムは現代の脅威要因に対抗するために必要なセ キュリティを提

供しておらず、⼀部の CSP はデジタル ID システムのセキュリティを向上させる 新興標準の実装を⼗分に優先

していないと判断した。これは、現在の問題（新たな標準を実装する必要性）であり、⻑期的な必要性（デジタ

ル ID 標準のセキュリティ・レベルの向上）でもある。審査会は以下を勧告する。  

• 勧告 11︓CSP は、クレデンシャルに関連する攻撃に対してクラウドサービスをより安全に保護する 

Open Authorization（OAuth）2 Demonstrating Proof-of-Possession （DPoP）（バインドされたトー

クン）や OpenID Shared Signals and Events （SSE）（セッション・リスクの共有）などの新しい標

準を実装すべきである。  
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• 勧告 12︓関連標準化機関は、中核的な CSP ID システムを標的とする⾼度な国家攻撃者の脅威モ デル

を考慮するために、これらの標準を改良および更新すべきである。  

• 勧告 13︓CSP、および OpenID Foundation（OIDF）、Organization for Advancement of 

Structured Information Standards（OASIS）、The Internet Engineering Task Force（IETF）など

の関連標準化団体は、OIDC や Security Assertion Markup Language（SAML）などのコア・デジタ

ル ID 標準のプロファイルを開発または更新して、キーのローテーション、ステートフル・クレデン シ

ャル、クレデンシャルのリンク、およびキーの範囲に関する要件および／またはセキュリ ティ上の考慮

事項を含めるべきである。  
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このような情報開⽰は、顧客⾃⾝のリスク許容度や投資判断に関する意思決定に影響を与えるだけでなく、顧客

⾃⾝の顧客、顧客、規制当局に対する必要な透明性にも影響を与えるからである。さらに、これらの顧客は、

CSP がセキュリティ・インシデントに関する調査の進展に応じて、後に誤りであることが判明した情報を修正す

ることを含め、タイムリーに更新することを合理的に期待する。最後に、⽶国政府は、国家による侵⼊の疑いな

ど、国家安全保障に関連する可能性のあるインシデントに関する情報を共有するために、CSP に依存している。

審査会は、マイクロソフトが何カ⽉もの間、2016年のMSAキーがクラッシュダンプから盗まれたことを誤って

⽰唆した 9⽉6⽇のブログを更新せず、敵対者がキーを盗むに⾄った問題を特定し、修正したことを選択したた

め、不⼗分であったと判断した。  

審査会は、すべての CSP が、顧客のニーズと期待に⾒合った透明性と開⽰慣⾏を採⽤することを勧告する。  

• 勧告 14︓⽶国を拠点とする CSP は、規制による報告義務がない場合でも、⾃社のインフラおよび企業

システムを標的とした、国家に関連する⾏為者による犯⾏が疑われるすべてのインシデントを⽶国政府

に報告すべきである。これとは別に、CISAと⾏政管理予算局（OMB）は、このような報告を義務付け

る CSP との適切な契約条項を検討すべきである。 179   

• 勧告 15︓CSP は、サイバー・インシデントの初期調査において、⽶国政府機関、顧客、その他の利害関

係者に対して、何を知っているか、また何を知らないかについて透明性を確保すべきである。  

• 勧告 16︓CSP は、公表資料または顧客向け資料において重⼤な事実誤認を発⾒した場合、速やかに修

正すべきである。  

• 勧告 17︓ CSP は、マイクロソフトのトークン検証ロジックにあるような⽋陥や、パッチを適⽤するた

めに 顧客が対応する必要のないものも含め、CVE プロセスを通じてすべての脆弱性を開⽰することを約

 

179 CISA, "I:&'(+ž/32J'/)+œ'<-()2/8+5-(+I(2)23$=+ž/5($4)(G3)G('+;3)+-5+@A@@*" 2022 年 3 ⽉ 9 ⽇, 

https://www.cisa.gov/sites/default/files/202301/Cyber-Incident-Reporting-ForCriticalInfrastructure-Act-o-f2022_508.pdf  
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束すべきである。CSP は、CVE プログラムと協⼒して、クラウド環境の特殊性を考慮した共通脆弱性列

挙（Common Weakness Enumeration︓CWE）の必要な更新を開発すべきである。CSP は、CVE プ

ログラムと協⼒してこれらの規範を策定し、これらの脆弱性の適時かつ包括的な開⽰に取り組むこと

で、クラウド・サービスを含むすべてのベンダーのセキュリティ・プログラムについて、組織が思慮深

くリスクを判断できるようにすべきである。審査会は、技術スタック全体にわたるすべての既知の脆弱

性を CVEの包括的なリポジトリに組み込むことは、セキュリティ研究者だけでなく、産業界や政府の顧

客にとっても公共の利益になると考えている。  

!"#"Y6 Z[\]^ _'.T 666

サイバーインシデントにおける被害者への通知は決して単純なものではなく、攻撃者がクラウドベースのサービ

スを侵害した場合、さらに複雑になる可能性がある。今回の侵⼊では、通知を無視したり⾒なかったりした被害

者がいたほか、通知を⾒た被害者の中には、スパムやフィッシングだと思い込んだ者もいた。Storm-0558で

は、政府職員の個⼈アカウントが侵害されたケースもあったが、マイクロソフトは当初、法的な制約から職員の

⽒名を雇⽤主と共有することができず、⽶国政府に令状を取って情報を提供するよう勧告した。このため、政府

機関が従業員を⽀援し、侵⼊のその側⾯に対応する能⼒は影響を受け、遅れた。   

審査会は、CSPおよび⽶国政府に対し、侵⼊されたことを個⼈に通知するプロセスを改善すること（そのような

通知の受領を確実にすることを含む）を勧告する。  

• 勧告 18︓CSP と⽶国政府は、主要なモバイル・デバイスのプラットフォーム・ベンダーと連携し て、

影響度の⾼い状況向けに、ターゲットを絞った、すぐに認識できる「アンバー・アラート」 スタイルの

被害者通知メカニズムを開発すべきである。このアラートは、プラットフォーム・プロバイダのエコシ

ステム内の NSN 向けの既存の仕組みに基づき、エンド・ユーザの CSP アカウントの侵害について、モ

バイル・デバイスのオペレーティング・システムがプッシュ通知のようなネイティブ・システム・アラ

ートを送信できるような、被害者にフィッシングと 誤解されがちな通知メールと容易に区別できるよう

にすべきである。  

• 勧告 19︓ CSP は、政府関係者のアカウントなど、国家安全保障に⾼いリスクをもたらす侵害されたア 

カウントを含む影響度の⾼いインシデントを特定し、分類するプロセスを開発すべきである。CSP は、

被害者が通知を受信しているかどうかを確認し、被害者が⾃分の情報をさらに保護する⽅法についてガ

イダンスを提供し、特に被害者が国家⾏為者に狙われている場合は、インシデントの深刻度またはタイ

プに基づいて次のステップを詳述する。  

• 勧告 20︓CSP と⽶国政府は、CSP が被害者を適切な⽶国政府のリソース、国際的パートナー、 および

さまざまな被害者集団につなげるためのインセンティブを与え、それを可能にするメカニズ ムを開発す

べきである。このような仕組みは、⽶国政府および提携パートナー機関内であっても、独⽴した重複す
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る捜査の流れを⽣み出すサイロや障壁を取り払うために、共同捜査やベスト・プラクティスの共有を可

能にすべきである。  

2.2 アメリカ政府  
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安全なクラウドサービスの⼤規模で活気に満ちた多様なエコシステムは、⽶国の経済競争⼒と⽶国政府の多様な

任務の遂⾏にとって重要である。  

クラウド・サービスは、サイバーセキュリティ・エコシステムの重要な構成要素であり、特に政府の最も機密性

の⾼いデータを保護する場合には重要である。しかし、政府のサイバーセキュリティに関する既存のコンプライ

アンス要件では、鍵管理やトークン発⾏に関する健全な慣⾏が⼀貫して求められていないことが分かった。これ

に対処するため、連邦リスク認可管理プログラム（Federal Risk Authorization Management Program︓

FedRAMP）は、クラウドベースのデジタル・アイデンティティを含め、クラウド・サービスのエコシステム全

体でより強固なサイバーセキュリティの実践を確保する上で重要な役割を果たすことができる。  

FedRAMP  

FedRAMP は 2011 年 12⽉に OMBによって設⽴され、クラウド技術と連邦政府機関に対するセキュリティと

リスク評価の標準化されたアプローチを提供することで、連邦政府全体で安全なクラウドサービスの採⽤を促

進することを⽬的としている。  

⽶総合サービス庁（GSA）は、FedRAMP プログラム管理室（PMO）を運営し、FedRAMP 審査会が管理して

いる。FedRAMP は、NIST SP 800-53 "Security and Privacy Controls for Information Systems and 

Organizations" で公表されている多くのコントロールを活⽤している。   

審査会は、クラウドベースのデジタル ID システムに対するセキュリティ管理をより柔 軟に調整することで、こ

れらのシステムを保護することの重要性と、このようなエコシステムを⽀援するという他の重要な⽬標とのバラ

ンスを取る道が開けると結論付けている。そのために、審査会は、FedRAMP プログラム⾃体だけでなく、NIST 

RMF などの連邦情報セキュリ ティ近代化法（FISMA）を実施する⽀援フレームワークの両⽅を更新することを

勧告する。具体的には、審査会は以下を勧告する。  

• 勧告 21︓FedRAMP は、OMB 及び CISA と連携して、レガシー FedRAMP 認可パッケージを定期的に

再評価するための最低閾値を定めるべきである。例えば、FedRAMP認可パッケージの中には、政府全体

で特に広く利⽤されるようになったサービス⽤のものもあれば、より定期的な⾒直しに値する⾼価値資

産（HVA）と考えられるものもある。FedRAMP は、CISAおよび NISTと協議して、これらのリスクの

⾼い FedRAMP認定プロバイダの重要なコンポーネント（デジタル IDアクセスなど）に対する追加的な
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関連セキュリティ要件を特定し、これらの要件への対応にクラウドプロバイダの労⼒を集中させるため

にセキュリティ・ベースラインを効果的に調整する⽅法を特定すべきである。この閾値は、FedRAMP 

PMOが継続的なデータ監視のために FedRAMP認定セキュリ ティパッケージを再レビューする優先順

位を決定する原動⼒となるはずである。  

• 勧告 22︓FedRAMP は OMB と協⼒して技術諮問グループ（TAG）を設⽴すべきである。TAG は、

FedRAMP が技術的、戦略的、運営上の⽅向性について相談できるようにすべきである。TAG は、セキ

ュリティのベストプラクティスと、FedRAMP の継続的モニタリング要件とガイダンスを反復的に改善

する⽅法について、定期的に勧告を⾏うべきである。  

• 勧告 23︓FedRAMP は、FedRAMP が認可したクラウド・サービス・オファリング（CSO）に対して、

連邦政府内のセキュリ ティ専⾨家を招集して CSOのセキュリティ改善勧告を⾏う裁量的な特別レビュ

ーを実施するプロセスを確⽴すべきである。これらのレビューからの勧告は、FedRAMP 認可の発⾏

（または継続）に反映されるべきである。FedRAMP は、これらのレビューの範囲を特に影響の⼤きい状

況に限定する基準を設定すべきである。  

• 勧告 24︓FedRAMP は、（CSP ⾃⾝によるものも含めて）機密性の⾼いビジネス・データへのアクセ ス

をログに記録するという⽬標に沿うように、監査ログの最低基準（例えば、FedRAMP の AU-2 の割り

当て）を 強化すべきである。FedRAMP はさらに、これらのログを（CSP ⾃⾝だけでなく）顧客が追加

費⽤なしで利⽤できるようにすることを義務付けるべきである。  

• 勧告 25︓NISTは、セキュリティとプライバシーのコントロール・ベースラインからコントロールを追

加・削除するポイントアップデートを継続的にリリースし、現代の脅威に焦点を当て続けるとともに、

FedRAMP プログラムと協議し、クラウドプロバイダのセキュリティに関連して観察された脅威やインシ

デントに関するフィードバックを取り⼊れることが推奨される。   
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附属書 A︓レビュー参加者-外部関係者  

審査会の検討には、対象となる組織、法執⾏機関、CSP、クラウドセキュリティ、インシデントレスポンス、規

制当局、サイバーセキュリティおよび業界の専⾨家など、さまざまな⽴場を代表する組織や個⼈が関与した。審

査会は、ブリーフィングや⽂書資料の形で情報を要求した。   

審査会は、時宜を得た回答を提供してくれた関係者の⾃発的な参加に感謝している。これらの関係者の努⼒によ

り、審査会は事象の観察可能な時系列を収集し、事実を裏付け、Microsoft Exchange Online への侵⼊および関

連するクラウド・アイデンティティのトピックの複雑で微妙な側⾯を理解することができた。  

関連ブリーフィング   

審査会は、クラウドセキュリティ、クラウドアイデンティティ、および／または Microsoft Exchange Online 

への侵⼊に関する専⾨知識を有する 20 の組織と連携した。これらの組織を以下に⽰す。  

• アマゾン・ウェブ・サービス  

• ブロードコム  

• カナダ・サイバーセキュリティセンター  

• クラウドストライク・ホールディングス株式会社   

• サイバーセキュリティ・インフラセキュリティ機構（CISA）  

• 連邦捜査局（FBI）  

• 連邦リスク認可管理プログラム（FedRAMP）  

• グーグル合同会社  

• インターナショナル・ビジネス・マシーンズ・コーポレーション（IBM）  

• レースワーク社  

• マンディアント社  

• マイクロソフト株式会社  

• 国家安全保障局（NSA）  

• 国家情報⻑官室（ODNI）  

• ドン・ベーコン下院議員事務所  

• オラクル・コーポレーション  
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• 英国国家サイバーセキュリティセンター（NCSC）  

• ⽶国商務省  

• ⽶国務省  

• 株式会社ウィズ  
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附属書 B︓Microsoft Exchange Online 侵⼊の年表  

 
図 3︓Microsoft Exchange Online への侵⼊のタイムライン     
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附属書 C︓レビュー参加者-CSRB メンバー  

以下のサイバーセーフティ審査会メンバーは、以下の役割と⽴場で、2023 年夏のMicrosoft Exchange Online

侵⼊事件の審査に参加した。   

連邦政府のメンバーは、公的な資格で、所属する省庁を代表して⾏動する。⺠間部⾨のメンバーは、サイバー犯

罪対策委員会の委員を務める⽬的で、特別公務員（SGE）に任命されている。  

安全審査会。SGEは個⼈の資格で活動しているが、現在の所属は以下のリストに記載されている。   

ロバート・シルバーズ（[\ ）、国⼟安全保障省を代表する政策担当次官   

ドミトリー・アルペロビッチ（][\^ シルバラード・ポリシー・アクセラレーター共同設⽴者兼会⻑   

ジェイク・ブラウン、国家サイバー部⻑代理、国家サイバー部⻑事務所を代表する。  

ジェリー・デイビス、トゥルーイスト・バンク、サイバー・オペレーション＆テクノロジー担当シニア・バ

イス・プレジデント   

クリス・デルーシャ、連邦最⾼情報セキュリティ責任者、⾏政管理予算局代表   

エリック・ゴールドスタイン（サイバーセキュリティ担当エグゼクティブ・アシスタント・ディレクター、

サイバーセキュリティ・インフラストラクチャ・セキュリティ庁代表  

ロブ・ジョイス、サイバーセキュリティ部⻑、国家安全保障局代表   

シンシア・カイザー副局⻑（連邦捜査局代表  

マーシャル・ミラー主席副司法⻑官（司法省代表   

ベライゾン・スレット・リサーチ・アドバイザリー・センター共同設⽴者兼マネージング・ディレクター、

クリス・ノヴァック⽒   

センター・フォー・インターネット・セキュリティ、上級副社⻑兼チーフ・エバンジェリスト、トニー・セ

イガー⽒   

ジョン・シャーマン最⾼情報責任者（国防総省代表  
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附属書 D︓⽤語解説  

2FA  two-factor authentication  ⼆要素認証  

AD  Active Directory  アクティブディレクトリ  

APAC  Asia-Pacific  アジア太平洋  

API  application programming interface  アプリケーションプログラミング・インタフェース  

AWS  Amazon Web Services  アマゾン・ウェブサービス  

CEO  Chief Executive Officer  最⾼経営責任者  

CISA   Cybersecurity and Infrastructure Security Agency  サイバーセキュリティ・インフラセキュリティ庁 

CSO  Cloud Service Offering  クラウドサービスの提供  

CSP  cloud service provider  クラウドサービス・プロバイダー  

CSRB  Cyber Safety Review Board, or the Board  サイバーセーフティ審査会  

CVE  common vulnerability and exposure  ⼀般的な脆弱性と暴露  

CWE  Common Weakness Enumeration  共通の弱点列挙  

DART  Detection and Response Team  検出・対応チーム  

DoJ  Department of Justice  司法省  

DPoP  Demonstrating Proof-of-Possession  所有権の証明  

ESOC  Enterprise Security Operations Center  
エンタープライズ・セキュリティ・オペレーショ

ン・センター  

FBI  Federal Bureau of Investigation  連邦捜査局  

FedRAMP  Federal Risk Authorization Management Program  連邦リスク認可管理プログラム  

FIDO  Fast IDentity Online  ファスト ID オンライン  

FISMA  Federal Information Security Modernization Act  連邦情報セキュリティ近代化法  
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GSA   General Services Administration  ⼀般調達局 

HSM  hardware security module  ハードウェア・セキュリティ・モジュール  

HVA  High Value Asset  ⾼額資産  

IAM  identity and access management  アイデンティティ・アクセス管理  

IDP  identity provider  ID プロバイダ  

IETF  The Internet Engineering Task Force  インターネット技術タスクフォース  

IoA  indicator of attack  攻撃指標  

IoC  indicator of compromise  侵害指標  

IP  Internet Protocol  インターネット・プロトコル  

JTF  Joint Task Force  統合タスクフォース  

M&A  mergers and acquisitions  合併・買収  

MSA  Microsoft Services Account   マイクロソフト サービス アカウント   

MSTIC  Microsoft Threat Intelligence Center  マイクロソフト脅威インテリジェンスセンター  

NCSC  National Cyber Security Centre  ナショナル・サイバー・セキュリティ・センター  

NIST  National Institute of Standards and Technology  国⽴標準技術研究所  

NSA  National Security Agency  国家安全保障局  

NSN  nation-state notification  国家通知  

OASIS  
Organization for the Advancement of Structured 

Information Standards  
構造化情報標準推進機構  

OCIO  Office of the Chief Information Officer  最⾼情報責任者オフィス  

OIDC  OpenID Connect  OpenID Connect  

OIDF  OpenID Foundation  OpenID ファウンデーション  
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OMB  Office of Management and Budget  ⾏政管理予算局  

OWA  Outlook Web Access  アウトルック・ウェブ・アクセス  

PMO   Project Management Office  プロジェクト管理室  

PRC  Peopleʼs Republic of China  中華⼈⺠共和国  

RMF  Risk Management Framework  リスク管理の枠組み  

SAML  Security Assertion Markup Language  セキュリティ・アサート・マークアップ⾔語  

SDK  software development kit  ソフトウェア開発キット  

Sigv4  Signature Version 4  署名バージョン 4  

SMS  short message service  ショートメッセージ・サービス  

SOC  security operations center  セキュリティオペレーションセンター  

SSIRP  Software and Services Incident Response Plan  ソフトウェア・サービス事故対応計画  

SVR  Russian Foreign Intelligence Service  ロシア対外情報庁  

TAG  Technical Advisory Group  技術諮問グループ  

TLS  Transport Layer Security   トランスポート層のセキュリティ   

TTPs  tactics, techniques, and procedures  戦術、技術、⼿順  

U.K.  United Kingdom  英国  

U.S.  United States  ⽶国  

VPS  virtual private server  仮想プライベートサーバー  

 

 

 


