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可視性と分析のピラーを通じてゼロトラストの成熟度を進める  

 

エグゼクティブサマリー  

拡⼤し続けるサイバーセキュリティの世界では、脅威はさまざまな形で現れ、しばしば⽬⽴たない

ようにシステムに侵⼊する。侵⼊のリスクは常に存在するため、迅速な検知と軽減が極めて重要で

ある。  

このサイバーセキュリティ・インフォメーション・シート（CSI）は、ゼロトラスト（ZT）モデル

の可視性と分析の側⾯を中⼼に、エンタープライズ全体の環境におけるデータの特性とイベントを

包括的に観察することの重要性を強調している。サイバー関連のデータ分析に優先順位をつけるこ

とで、政策決定への情報提供、対応措置の促進、セキュリティ対策を積極的に強化するためのリス

クプロファイルの構築に役⽴つ。  

可視化と分析は、あらゆる ZT 戦略の礎⽯を形成し、組織がインフラ、ツール、データ、テクニッ

クを活⽤してリスクを事前に低減し、新たなサイバー脅威を迅速に特定、検知、対応できるように

する。従来のシグネチャベースのアプローチから進化し、検知（可視化と分析）および対応機能

は、現代のサイバー脅威の⾼度化に対抗するために、⾏動ベースの⼿法を採⽤するようになってき

ている。このピラーは、継続的なモニタリングの利点を強調し、潜在的なセキュリティリスクを特

定して低減し、認可されたユーザーとデバイスのみが機密リソースにアクセスできるようにするた

めに不可⽋な洞察を提供する。  

この CSI は、ZT フレームワークの中で可視化と分析を進めるための推奨事項を提⽰している。こ

の CSI は、NSA の出版物「Embracing a Zero Trust Security Model」[1] に詳述されているよう

に、これらの機能がどのように包括的な ZT フレームワークにシームレスに統合されるかを説明し

ている。[国家安全保障システム（NSS）、国防総省（DoD）、防衛産業基盤（DIB）の関係者は、こ

のガイダンスを補完的なリソースと併せて活⽤することで、概略の機能を実装することで可視性と

分析を強化することができる。  

序⽂  

⼈間のコミュニケーションパターンを驚くべきスピードで模倣できる⽣成的⼈⼯知能の出現は、フ

ィッシングの脅威を悪化させている。[2]フィッシングと効果的に戦うためには、様々な指標を掘り

下げ、関連情報を包括的に把握するために必要な可視性を理解することが極めて重要である。いっ

たんこのデータが収集されると、最初のフィッシングの試みによって引き起こされた攻撃パターン

をつなぎ合わせるために、異種ソース間の融合が不可⽋となる。従来の IT アーキテクチャでは、フ
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ィッシング⼿⼝の動的な性質に迅速に対応することができないため、この脅威の検知に失敗するこ

とが多く、可視性と分析機能の強化が急務となっている。  

研究者たちは、悪意のあるサイバー⾏為者の⾏動が衝動的で無計画であることは稀であることを繰

り返し学んできた。これらの事業体は、しばしば意図的かつ計画的な⽅法で⾏動する。この概念

は、MITRE® ATT&CK® の知識ベースにおいて、敵対的⾏動の具体的な分類法に焦点を当てて捉え

られている。[潜在的な脅威を検知・識別するには、ネットワーク全体を理解し、侵⼊のシグナルと

なり得る異常な変化を検知し、インシデントが発⽣した場合に迅速かつ適切に対応するために、⼈

的要素と技術的要素の両⽅が必要となる。  

この CSI に含まれる個々の概念は、まったく⽬新しいものではないが、完全なゼロトラスト

（ZT） 枠組みを通じてサイバーセキュリティを⽀援する上で、それぞれ固有の相互依存的な役割

を識別する ⽅法で提⽰されている。これらは、国防総省のゼロトラスト戦略で定義されているよう

に、能⼒と活動のピラーである可視性と分析により直接的に焦点を当てながら、ZT の主要原則を

⽀持するために協働する。[4]  

想定読者  

本 CSI は、主に国家安全保障システム（NSS）、国防総省（DoD）、防衛産業基盤（DIB）ネットワ

ークを 対象としたガイダンスを提供するが、巧妙な悪意のある⾏為者に狙われる可能性のある他の

シス テムの所有者や運⽤者にとっても有⽤であろう。システム所有者および運⽤者向けのガイダン

スは、国⽴標準技術研究所（NIST）[5]およびサイバーセキュリティ・インフラセキュリティ庁

（CISA）[6]を通じて⼊⼿することもできる。[このガイダンスは、国防総省のサイバーセキュリテ

ィ・リファレンス・アーキテクチャー（CSRA）バージョン 5.0、 [7]国防総省のゼロトラスト・リ

ファレンス・アーキテクチャ（ZT RA）バージョン 2.0、[8]および本⽂書の末尾で参照されている

国防総省のゼロトラスト戦略 [4]と互換性がある。  

背景  

国家のサイバーセキュリティの改善に関する⼤統領令（EO 14028）[9]と国家安全保障覚書8

（NSM-8）[10]は、連邦⽂⺠⾏政機関（FCEB）と NSS の所有者・運営者に対し、ZT サイバーセ

キュリティの枠組みを採⽤する計画を策定するよう指⽰している。   

Embracing a Zero Trust Security Modelでは、ZT の概念が定義され、7つのピラーの基礎となる

原則とともに⽂脈化されている。ピラーは、包括的な ZT フレームワーク全体にわたって漸進的な

成熟を可能にする能⼒で構成されている。この CSI に記述されている能⼒は、時間の経過とともに

サイバーセキュリティの防御、対応、運⽤を継続的に成熟させることを意図している [1] 。7 つの
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ピラーのそれぞれにおける能⼒の進歩は、脅威の評価と監視に基づく継続的な改善のサイクルと⾒

なすべきである。   

本 CSI は、国防総省の ZT RA 成熟度尺度である「準備」、「基本」、「中級」、「上級」に従ったガイ

ダンスを提供する。また、ZT Portfolio Management Office (PfMO)のガイダンスである「⽬標」

及び「上級」レベルを補完するものである。[4]  

 
図 1︓ゼロトラストの 7 つのピラーの説明  

 

図1は、可視性と分析のピラーを含む 7つの ZT のピラーを⽰している。ZT 成熟度モデルの可視

性とアナリティクスのピラーの能⼒とマイルストーンについては、本⽂書を通じて詳しく説明す

る。ZT の 7つのピラーは独⽴しているわけではなく、それぞれのピラーは他のピラーの能⼒に依

存したり、他のピラーの能⼒と連携したりしている。  

可視性と分析のピラー  

国防総省の ZT RA によると、可視性は異常な動作の検知を改善し、セキュリティポリシーの動的な

変更とリアルタイムのアクセス決定を⾏う能⼒を提供する。[NSS ガイダンスと整合するサイバー

セキュリティ・インフラセキュリティ庁（CISA）のゼロトラスト成熟度モデル バージョン 2.0 

は、可視性を企業全体の環境の特性とイベントから⽣じる観察可能な成果物としている。[ZT フレ
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ームワークの「可視性と分析」のピラーは、すべてのネットワーク・コンポーネントで発⽣するリ

アルタイムのコミュニケーションとセキュリティ関連の活動を観察することによって、インフラ全

体の健全性、ステータス、パフォーマンス、⾏動、脅威に関する洞察を提供する。このピラーは、

他のピラーに必要なデータをベースライン化するために必要である。なぜなら、このピラーは、ネ

ットワーク全体で何が起きているかの包括的な全体像を構築するために、すべてのピラーからのロ

グ・データを活⽤するからである。このピラーは他のピラーに依存するだけでなく、収集されたデ

ータをまとめて意味を持たせるために独⾃の機能を採⽤し、異常で潜在的に悪意のある活動に関す

る重要な洞察を⽣み出す。   

これは、以下に詳述する主要機能によって達成される︓   

• 関連するすべての活動の記録  

• セキュリティ情報とイベントの⼀元管理  

• セキュリティとリスク分析  

• ユーザーと事業体の⾏動分析  

• 脅威インテリジェンスの統合  

• ⾃動化された動的ポリシー   

これらの機能により、可視性と分析のピラーを適切に実装することで、イベント、活動、⾏動の分

析が促進され、⼈⼯知能と機械学習テクノロジーに供給して、さらに実⽤的な分析が可能になる。

可視性とアナリティクスのピラーを成功させることで、サイバーセキュリティの脅威に対する検知

と対応が迅速に⾏われ、脅威の探索、フォレンジック、調査の迅速化、コンプライアンス・イニシ

アチブのサポートが可能になる。  
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図 2︓ゼロトラストの可視性とアナリティクスのピラーの成熟度  

 

関連するすべての活動の記録  

ネットワーク上で何が起きているかを理解するための最初のステップは、ネットワークデバイス

（スイッチ、ルーター、無線アクセスポイント、ネットワーク監視ソフトウェアなど）、ユーザーデ

バイスおよびアプリケーション（オフィス製品、開発ツール、オペレーティングシステムなど）、認

証サービス（使⽤される IDおよび認証情報、アカウントディレクトリ、フェデレーションゲート

ウェイなど）、リソースおよびデータアクセス（ファイルシステム、ホストされたサービス、電⼦メ

ールサービス、ウェブサイトなど）から、関連するアクティビティログをキャプチャすることであ

る。ログデータの量を考慮し、すべてを無差別に収集するのではなく、適切なビューポイントを優

先して、環境全体で発⽣している適切なアクティビティのみをキャプチャする。利⽤可能なすべて

のログソースと潜在的なログイベントを特定することから始め、関連する有⽤な情報を持つものを

選んで取り込む。これらのログは、SIEMのような中央リポジトリに集められ、疑わしい活動や悪

意のある活動の指標を分析できるワークフローにまとめられるべきである。  

従来、このデータは、コンピュータ・セキュリティまたは情報技術の取り組み（例えば、運⽤、監

査、ユーザー⾏動、規制遵守）において、年次アセスメントや侵⼊テストのようなスナップショッ

ト活動として、または必要に応じて補⾜的な情報源として使⽤されてきた。ログを通じてアクティ

ビティを収集し理解することで、ベースラインを作成し、ネットワーク上の正常なアクティビティ

とは何かを決定することができる。いったん確⽴されれば、標準からの逸脱を調査し、その活動が
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良性（偶発的な設定ミスなど）か悪性かを判断することができる。ログは収集、保存され、業界標

準に従って標準化され、ネットワーク・セキュリティの⽬的のために継続的に分析され、ネットワ

ーク上で何が起きているかを常に把握できるようにしなければならない。  

表 1︓関連するすべての活動の成熟度を記録する 

準備  基礎  中級  上級  

組織は、すべての関連
するネットワーク、デ
ータ、アプリケーショ
ン、デバイス、および

ユーザーのログを収集
し、保存する。  

ネットワークのベース

ラインが確⽴され、ス
ナップショットが最新
の状態に保たれるよう
に更新スケジュールが
設定される。  

ログは解析され、正規
化され、適切なネット
ワーク防御者やセキュ
リティ・オペレーショ

ン・センター（SOC）
と共有される。   

ハントおよびインシデ
ント対応業務に関連す
るログを特定し、保存
と分析の優先順位をつ

ける。  

必要に応じて追加のロ
ギングが⾏われる。  

ロギング活動は、新し
いソースから関連する
ログを⾃動的に取り込
み、フォーマットし、

正規化するために⾃動
化される。これによ
り、ネットワーク・ア
クティビティとユーザ
ー⾏動のより完全な全

体像が得られ、規模に
応じたセキュリティ防
御の⾃動化が促進され
る。  

 

セキュリティ情報とイベントの⼀元管理  

組織は、セキュリティ情報・イベント管理（SIEM）技術を活⽤して、ネットワークに関するセキュ

リティ情報を集約・⼀元化し、異なるセンサーの視点からのイベントを相関させ、データ分析を実

⾏して、ネットワーク環境内の潜在的なサイバーセキュリティ脅威に関するアラートを⽣成する必

要がある。SIEMは、実⾏可能なプレイブックを備えたインタラクティブなユーザーダッシュボー

ド、検索クエリのための⾼速インデックス、脅威の前処理と検知のための⾼度な処理機能（例え

ば、スケールの⼤きなイベントを管理するための機械学習や⾼性能コンピューティング（HPC）機

能）を提供することによって、このデータを管理する。SIEMの⽬的は、セキュリティ上の脅威を

識別し、それらが組織に損害を与える機会を得る前に低減できるようにすることである。  
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表 2︓⼀元的なセキュリティ情報・イベント管理（SIEM）の成熟度  

準備  基礎  中級  上級  

ネットワーク防御担当
者やセキュリティ・オ
ペレーション・センタ
ー（SOC）は、SIEM ツ
ールに記録されたデー

タを⼿動で監視、検
知、分析している。   

ユーザーとデバイスの
ベースラインは、セキ
ュリティ・コントロー
ルを使って作成され、
SIEM と統合される。   

SIEM 内の分析とアラー
トが成熟し、より⾼度
なデータポイントをサ

ポートする（サイバー
脅威インテルによるエ
ンリッチメント、⾃動
ベースライン⽐較な
ど）。  

より多くのデータが⾃
動的に取り込まれ、処
理され、分析され、異
常なユーザー⾏動、悪
意のある活動のアラー

ト、⼀般的な脅威事象
に対するインシデント
レスポンスに関連する
関連情報の収集が⾃動
化される。  

未知の脅威の⾏動を識
別するために機械学習
を使⽤する。  

ハイパフォーマンス・
コンピューティング
（HPC）機能を利⽤す
ることで、これまで達
成できなかった規模の

データをより⾼速に処
理する。   

 

セキュリティとリスク分析  

企業は、⾃社の構成、ネットワーク資産、既知の脆弱性に関する情報を使⽤して、⾃社の データと

インフラに対するリスクをアセスメントする分析を開発することを⽬指している。リスク像は、初

期のリスクアセスメントを低減する要因として、システムとデータを保護するために実装されたセ

キュリティ機能に関する情報を活⽤すべきである。リスクの⾒積もりは、想定されるインシデント

の潜在的な影響を判断する際に、重要なファイル、重要なサーバ、重要なサービス、または⾼度な

特権を持つユーザなど、ネットワーク内の資産の価値と重要性も考慮すべきである。共通脆弱性エ

クスポージャー（CVEs）、既知のエクスプロイト（ExploitDBs）、共通脆弱性スコアリングシステ

ム（CVSS）などの外部データは、脅威環境の変化に応じて動的なリスクスコアを充実させるため

に活⽤されるべきである。  

表 3︓セキュリティリスク分析の成熟度  

準備  基礎  中級  上級  

CVE からの脆弱性、
ExploitDB からのエク
スプロイトなどのデー

既知の脆弱性、コンフ
ィギュレーション情
報、アセットデータを

CVE からの脆弱性情
報、既知の悪⽤された
脆弱性データ、資産情

包括的なリスクアセス
メントスコアリングシ
ステムがネットワーク
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準備  基礎  中級  上級  

タが収集され、CVSS ス
コアを作成するために
使⽤される。   

組み合わせて、シンプ
ルなリスクアセスメン
トを作成する。  

報、リスク低減策が分
析され、ローカルに調
整された CVSS スコア

と、より包括的なリス
クアセスメントが開発
される。   

初期の内部脅威リスク
を評価する。  

に適⽤され、データの
機密性、資産やサービ
スの重要性に関する情

報が含まれる。   

新たな脆弱性に関する
追加情報は、リスクを

より適切に判断するた
めに、権威ある情報源
からかき集められる可
能性がある。  

⾃動リスクアセスメン
トシステムが確⽴され
ている。  

 

ユーザーと事業体の⾏動分析  

ユーザーと事業体の⾏動分析（UEBA）は、ログデータを利⽤してネットワーク上で発⽣する異常

な⾏動を検知する。特に、通常のネットワーク活動や変動のノイズの中に隠れようとするサイバー

アクターによる悪意のある⾏動を検知するには、単⼀のログソースや限られたログソースでは不⼗

分なことが多いからである。⾏動分析は、基本的なユーザーパターンの分析とともに、ユーザーの

ピラーで最初に説明された。組織内の UEBA は、収集されたデータを利⽤し、従来のアプローチと

機械学習（ML）⼈⼯知能（AI）アプローチを使⽤して、膨⼤なネットワーク活動を分析し、悪意の

ある活動を⽰す可能性のある異常値を抽出することで、ここでその拡張を完了する。当初、AI ベー

スの検知は教師あり学習で⾏われるが、ニューラルネットワークのような⾼度な技術を使えば、

UEBAオペレータは学習プロセスに参加する必要がなくなるかもしれない。しかし、これらのモデ

ルは常に確率的なものである。完全に説明できないモデルは証拠で裏付けられる必要があり、運⽤

上の決定には常に⼈間のオペレーターが必要となる。  

UEBA の⽬的は、脅威を⽰す異常で潜在的に危険な⾏動を識別することである。内部脅威の特定

は、悪意のある内部関係者や、漏洩した内部関係者の認証情報を操作するハッカーを特定する上で

重要な⽬的である。これらの内部脅威は、正当な許可を得て⾏動したり、ネットワーク上で認可さ

れた活動を模倣したりするため、他のセキュリティ・ツールによる気づきを逃れる能⼒を持ってい

る。  
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MITRE のサイバーセキュリティ対策の D3FEND™分類法には、潜在的な悪意のある活動を⽰す可

能性のある異常な⾏動を特定するさまざまな⽅法について、12 個のサブテクニックを持つユーザー

⾏動分析[D3-UBA]という技術カテゴリー全体が含まれている。[11]  

表 4︓ユーザーと事業体の⾏動分析の成熟度  

準備  基礎  中級  上級  

UEBAのベースライン
化とプロファイリング
戦略を策定する。リス
クの⾼い分野を特定

し、具体的なユースケ
ースを設定する。  

組織はまず、ユーザー
と事業体のアクティビ
ティと⾏動をプロファ
イリングし、ベースラ

インを設定し、それら
のベースラインを相関
させて異常検知に役⽴
てるためにアナリティ
クスを採⽤する。  

異常で潜在的に危険な
ユーザーとデバイスの
動作の脅威が⾃動的に
識別される。  

異常なユーザー、デバ
イス、その他の事業体
の⾏動や⾼度な脅威の
検知をサポートする⾼

度な AI ベースの⾃動分
析が作成され、使⽤さ
れる。  

 

脅威インテリジェンスの統合  

脅威インテリジェンスは、組織の意識を⾼め、脅威や脅威⾏為者の活動を狙ったツールや技術を開

発するのに役⽴つ。脅威インテリジェンス情報には、脅威指標、戦術、技術、⼿順（TTP）、セキュ

リティアラート、脅威インテリジェンスレポート、ツール構成、その他の情報源が含まれる。脅威

インテリジェンスは、組織が重⼤性と関連性に基づいてセキュリティイベントとアラートに優先順

位を付け、これまで検出されなかった可能性のある潜在的脅威を特定し、AI/ML モデルの精度を⾼

め、セキュリティアナリストの意思決定プロセスに情報を提供するのに役⽴つ。政府またはセクタ

ーの共有イニシアティブによる指標共有サービスや、NSA が発⾏するサイバーセキュリティ・アド

バイザリ（CSA）、または他のサイバーセキュリティ当局によるアラートの利⽤を検討する。多くの

勧告やアラートには、サイバーセキュリティ・ツールや SIEM で使⽤できる指標が含まれている。

さらに、脅威情報は、最新の敵対者の TTP をネットワーク所有者に知らせ、ロギングや低減など

の優先順位を設定するために、集約、変換、分析、または解釈することができる。   



 

 U/OO/164512-24｜PP-24-2134｜2024 年 5 月 Ver. 10 

  
  

  
NSA｜可視性とアナリティクスのピラーを通してゼロトラストの成熟度を進める   

表 5︓脅威インテリジェンスの統合成熟度  

準備 基礎 中級 上級 

組織は、重要な資産、
既知の脅威、脅威イン
テリジェンスデータの
利⽤などを組み込んだ
脅威インテリジェンス

の要件を定義する。  

脅威インテリジェン
ス・プラットフォーム
（TIP）が導⼊され、デ
ータは標準化と機械可
読性のために正規化さ

れる。   

SOC は脅威インテリジ
ェンス情報とストリー

ムを収集する。  

SOC は、脅威インテリ
ジェンス情報を組み合
わせて、SIEM で収集さ
れたデータと照合可能
な ID、特性、TTP に焦

点を当てる。  

結果として得られた脅
威インテリジェンスデ
ータは、他の SIEM デ
ータと直接統合され、
⾃動化された検知と対

応の取り組みを強化す
る。  

 

⾃動化された動的ポリシー  

可視性とアナリティクスのピラーにある他の機能から情報を得て、組織は、これまでのルールベー

スのアクセスを活⽤して、AI/MLアルゴリズムに様々なリソースへの⾃動的なアクセス決定を教え

ることで、動的なポリシーを確⽴する。セキュリティ態勢の継続的なモニタリング、リスクアセス

メントとスコアリング、⾃動パッチマネジメントは、すべてこのプロセスで使⽤される。  

ZT の最終的な⽬標の 1つは、リアルタイムのセキュリティプロファイルを使⽤してモデル化され

た動的なポリシーの⾃動化を確⽴し、それらのポリシーが変化する脅威環境と信頼度スコアに基づ

いて継続的に適応するようにすることである。同じことが、パッチやコンフィギュレーション・ポ

リシーなど、アクセス管理以外のポリシーにも当てはまる。  

組織のポリシーやリスク許容度にもよるが、動的ポリシーでは、多くの場合、事前に承認されたポ

リシー・オプションを動的に実装することで、ポリシーの変更を承認する必要がある。   

表 6︓⾃動化された動的ポリシーの成熟度  

準備  基礎  中級  上級  

既存の⽅針が⾒直さ
れ、どの⽅針が⾃動化

に適しているかが決定
される。  

AI/MLソリューション
が確⽴され、リスクレ

ベルによって決定され
る限定されたデータセ
ットに対して、適⽤さ

組織の AI/MLソリュー
ションは、セキュリテ

ィの継続的なモニタリ
ング、リスクと信頼性
のスコアリング、⾃動

実⾏可能で適切な場合
は、⾃動化されたリア

ルタイムのセキュリテ
ィプロファイルに基づ
いてユーザーアクセス
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準備  基礎  中級  上級  

新たな脅威に対処する
ため、必要に応じて新
たな動的ポリシーを策

定する。  

れるポリシーが⾃動化
される。  

パッチマネジメントを
通じて、セキュリティ
プロファイルとデバイ

ス構成を動的かつ⾃動
的に更新する。  

を確⽴する。進化する
状況、リスクと信頼性
のスコアに基づいて、

継続的にポリシーを策
定する。  

 

ガイダンスの概要  

以下は、可視性とアナリティクスの ZT のピラーに特化した関連ガイダンスの要約である︓  

• ログ収集計画を策定し、優先順位の⾼いログ（ファイアウォール、エンドポイント検知・対

応、Active Directory、スイッチ、ルーターなど）を共通の SIEMに統合し、優先順位の低

いログがそれに続くようにする。業界標準のオープンなログフォーマットを採⽤する。  

• SIEMの分析・検知機能を開発する。  

• 外部の脅威情報や脆弱性情報を活⽤し、リスクや潜在的な脅威活動の検知能⼒を強化・充実

させる。   

• これらの分析プロセスに可能な限り AI/MLを組み込んで、規模、範囲、効率を改善する。  

ここで紹介する情報は、すべての組織のニーズに適合する標準的な解決策を⽰した決定的なガイド

ではなく、ZT フレームワークの中で効果的な可視化と分析を実施するための提案と考慮事項であ

る。組織のミッションを発⾒・定義し、セキュリティ確保が必要なサポート資産を特定すること

は、ZT の 7つのピラーの CSI における推奨事項と⽐較した、現状のアーキテクチャの明確なイメ

ージを構築するのに役⽴つ。この⽐較は、すべての利害関係者が組織のリスクとギャップを特定す

るのに役⽴つと同時に、特定の組織のための成熟した ZT アーキテクチャを形成する。各組織は、

ZT セキュリティ要件を評価し、どれが⾃組織に適⽤可能かを判断する必要がある。政府全体の⽬

標は、組織の ZT ⽬標に沿った戦略を持つ ZT ロードマップを策定することである。  

さらなるガイダンス  

NSA は、ZT 機能を試験的に導⼊している NSS コミュニティ全体の顧客を⽀援し、NSS コミュニ

ティ、NIST、CISA、DoD と ZT 活動を調整している。NSA はまた、NSS、DoD、DIB 環境の中

で ZT を統合するという課題を通してシステム開発者を⽀援するため、追加の ZT ガイダンスの開

発を⽀援している。今後予定されている追加ガイダンスは、エンタープライズ・ネットワークに 

ZT の原則と設計を組み込むことを整理し、ガイドし、簡素化するのに役⽴つ。    
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